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4. DESENVOLVIMENTO

Existem incontaveis técnicas de esteganografia criadas, em especial, nos Gltimos 25
anos, tornando impraticavel uma comparacao minuciosa. A maior parte dos modelos e técnicas
encontradas nas pesquisas realizadas séo variagfes ou pequenas modificacdes de modelos mais
antigos. Poucas variacfes e modificagdes encontradas apresentaram melhorias realmente
significativas em relacdo aos trabalhos originais. Ademais, muitas técnicas propostas nao eram
suficientemente detalhadas ao ponto de serem reproduzidas em sua totalidade.

Alguns critérios foram aplicados na escolha das técnicas:

e Reconhecimento da técnica pela comunidade cientifica, isto é, ser citado ou
utilizado por outros pesquisadores em artigos posteriores;

o Aplicavel a imagens digitais, em especial, os formatos JPEG, PNG e BMP;

e Ser reproduzivel, isto é, o trabalho deve ser suficientemente detalhado de tal
forma que sua recodificacdo possa ser alcancada em plenitude;

e Uso de técnicas variadas. Procurou-se, aqui, exemplificar técnicas de diferentes
caracteristicas, tanto no dominio espacial (LSB), quanto no dominio da
transformada (DCT e DWT);

e Alcancar uma escala minima de robustez a ataques;

e Possuir uma capacidade de incorporagdo suficiente para suportar uma marca
d’agua em formato de imagem digital, onde esta devera ter um tamanho minimo
que possa ser visualmente reconhecida ap6s sua extracdo. Este aspecto €
relevante pois muitas técnicas esteganograficas sdo aplicadas a textos
escondidos em imagens, contudo uma imagem digital, para ser ocultada, ird

ocupar um espaco consideravelmente maior que um texto plano.

4.1. MATERIAIS E METODOS

4.1.1. Materiais

Nas sec¢des seguintes sdo descritos todos os recursos aplicados a este projeto.



69

4.1.1.1.Maquina (Hardware)

Foi utilizado como ferramenta de programacdo um Microcomputador portatil
(notebook) marca ASUS modelo K45VM, dotado de um processador i7-3610QM e 8 GB de
memoria RAM.

Os softwares utilizados: Adobe Photoshop CS4 Extended (versdo 11.0) e Matlab
2014a (versdo 8.3.0.532). Todos os testes executados no sistema operacional Windows 7 Home

Basic (versdo 6.1, compilacdo 7601 SP1).

4.1.1.2.Imagens de cobertura

As imagens de cobertura escolhidas sdo classicas para o uso da esteganografia, além de
constarem como dominio publico. O objetivo é facilitar comparacdes de desempenho com
trabalhos existentes e futuros. As imagens sdo: Mandrill, também conhecida com Baboon; Lena
e Pepper. As trés imagens sdo coloridas e com uma dimensdo de 1024 por 1024 pixels.

Todas as marcas d’agua e imagens de cobertura estdo reunidas no enderego:
https://drive.google.com/folderview?id=0B5H_thCYhxwPZ21MMU80THRWTDg.

Os formatos de imagem escolhidos para este trabalho foram determinados, em especial,
por sua utilizagdo. A Figura 17 mostra a popularidade dos formatos mais comuns, exibindo o
percentual de sites que utilizam cada formato de imagem. O formato JPEG €, o mais popular,
presente em 73,5% dos enderecos visitados, entretanto, o PNG vem galgando novas posicdes e
pode ser considerado tecnicamente empatado com o formato JPEG. O GIF ainda é presente em
40% dos sites avaliados, contudo esta sendo substituido gradativamente pelo PNG.

O formato BMP aparece com menos de 1% de uso, fator que contribuiu para o este tipo

fosse deixado em segundo plano na realizacdo deste trabalho.
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Figura 17 - Percentual de uso de cada formato de imagem em sites da internet

None _ 10.8%

JPEG

73.5%
PNG 71.5%
GIF
SVG

BMP

ICO
Wi3Techs.com, 27 May 2016
Percentages of websites using various image file formats
MNote: a website may use more than one image file format

Fonte: (W3TECHS, 2016)

A imagem Pepper (Figura 18) foi selecionada por possuir um ndmero ndo grande de
cores, largas areas com poucos detalhes e de mesma cor, facilitando a verificacdo do impacto
causado pela incorporacdo dos dados. Compreendida neste trabalho como uma imagem

simples.

Figura 18 - Imagem “Pepper”

Fonte: (EL-EMAM; AL-ZUBIDY, 2013)

A imagem “Lena” (Figura 19) foi selecionada por ser a mais recorrente em trabalhos de
esteganografia, possuir um numero consideravel de cores e mesclar grandes areas de mesma
intensidade com areas detalhadas. Compreendida neste trabalho como uma imagem de média

complexidade.
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Figura 19 - Imagem “Lena”

Fonte: (EL-EMAM; AL-ZUBIDY, 2013)

A imagem “Mandrill”, mais conhecida como “Baboon” (Figura 20) foi selecionada por
ser uma imagem complexa, com muitos detalhes e variages de cores. Util na avaliagdo de

impacto em &reas com muitos detalhes.

Figura 20 - Imagem “Baboon”

4.1.1.1.Marcas d’agua

As marcas d’agua foram desenvolvidas com o intuito de simular um logotipo, marca

pessoal ou assinatura. SAo0 compostas por imagens em tom de cinza e com baixa complexidade.
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A recuperagdo da marca d’dgua ndo intenta ser perfeita, o objetivo principal é sua
sobrevivéncia, ainda que em ma qualidade, mas que permita reconhecer sua autenticidade.
Mesmo quando a imagem recuperada é quase irreconhecivel, certos padrdes ou contornos
podem ser observados, sendo, geralmente, suficientes para seu reconhecimento.

Assim, trés marcas d’agua foram criadas a partir do software Adobe Photoshop. O
intuito € que estas tivessem uma complexidade gréfica crescente a fim de se observar seu
comportamento quando submetido a diferentes tipos de imagem de cobertura. A Figura 21
mostra a marca mais simples, apenas um retangulo com um X em seu interior, sem curvas e

com angulos retos e agudos, nas cores preta e branca.

Figura 21 - Marca d’agua simples

Fonte: Do Autor, 2015

A Figura 22, mescla trés formas comuns: um retangulo de bordas arredondadas, um
hexagono de contornos suaves e uma estrela de cinco pontas com angulos agudos, toda a marca

com apenas as cores branca e preta. E a representacio de uma imagem de média complexidade.

Figura 22 - Marca d’agua média

Fonte: Do Autor, 2015

A marca d’agua mais complexa (Figura 23) mescla seis cores: branco, preto e quatro

variagOes de cinza. Aplica varias curvas, ocupa mais o dominio espacial, faz uso de grandes e
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pequenas areas, também contém letras com fontes e cores e posi¢des distintas para simular

detalhes finos.

Figura 23 - Marca d’agua complexa

Fonte: Do Autor, 2015

E oportuno observar que, mesmo quando a marca d’agua ¢ apresentada neste trabalho
como “complexa”, esta parece simples quando comparada, por exemplo, a uma paisagem.
Entretanto, a inten¢do é reconhecer a marca d’agua extraida e associa-la a seu proprietario, o
gue é muito mais préximo de um logotipo ou assinatura do que de uma fotografia. Contudo,
ndo existe impeditivo técnico a utilizacdo de uma foto ou outra imagem complexa, mas detalhes

finos podem ser perdidos ao ponto de impedir seu reconhecimento.

4.1.2. Métodos

4.1.2.1.Ataques

Uma série de ataques foi aplicado, tendo como guia principal o trabalho de Lusson et
al. (2013). Os ataques foram selecionados para perturbar o dominio espacial e o dominio da
transformada, sendo executados de maneira automatica pelo software Matlab, com excecéo do
ataque Collage, que foi feito a partir do software Adobe Photoshop. O objetivo foi mostrar o
nivel de sobrevivéncia de cada marca d’agua contra diferentes tipos de ataques, formatos e
imagens de cobertura.

De fato, destruir a marca d’agua é simples, bastando destruir a imagem portadora.
Porém, a destruicdo da imagem portadora impede seu uso, assim, a intengdo é manter viva a
marca mesmo apos 0s ataques, sendo que estes devem manter a imagem portadora intacta, ou

muito préximo disso, conservando seu valor comercial.
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Um ataque pode ter origem deliberada, uma tentativa direta de remover, falsificar ou
substituir a marca d’agua. Contudo, um ataque pode ser compreendido como qualquer tipo de
acao que afete os dados da imagem, assim, mesmo gue ndo intencional, um ataque pode ocorrer
devido, por exemplo, ao upload de uma imagem a rede social, que por sua vez executa técnicas
de compressdo para mitigar o espaco ocupado pela midia. Outro exemplo, é a aplicacéo de

filtros, redimensionamento e mudancas de formato da imagem.

4.1.2.1.1. Compressado JPEG

A necessidade de arquivos de tamanhos menores cresce a medida que seu volume
aumenta. Técnicas para exibir e transferir imagens em um tempo aceitdvel foram sendo
desenvolvidas para tornar factivel sua utilizacdo em larga escala.

Conforme abordado na secéo sobre o formato JPEG, este é o formato mais amplamente
utilizado ¢ qualquer marca d’agua deve ser resiliente a algum grau de compressdo JPEG. A
compressdo com perda é definida pela tabela de quantizacdo utilizada, mesmo com 0% de
compressdo, alguma informacdo é perdida no processo. Ndo ha consenso do volume de
compressao necessario para tornar uma imagem comercialmente inutilizavel, pois dependera
de fatores como resolucdo, detalhes e utilizag&o.

Para este trabalho, arbitrou-se compressdes de 0%, 5%, 25%, 50% e 75%, isto &, um
nivel de qualidade de, respectivamente, 100%, 95%, 75%, 50% e 25%. O que mantém a

qualidade geral da imagem com tamanhos de arquivo diminutos.

4.1.2.1.2. Ruido

Segundo Solomon e Breckon (2013), o principal obstaculo ao eficiente processamento
de imagens e de sinal €, em geral, o ruido. Ruido significa uma pequena variacao (aleatoria)
sofrida pelo sinal em torno de seu valor verdadeiro, devido a fatores externos ou internos
durante o processamento da imagem. Esses fatores ndo podem ser facilmente controlados e,
portanto, introduzem elementos aleat6rios ao processo.

Ainda segundo Solomon e Breckon (2013), ruido é o principal problema em 99% dos
casos em que as tecnicas de processamento de imagens falham ou processamento adicional se
torna necessario para a obtengéo do resultado desejado. Em consequéncia, uma grande parte do

dominio do processamento de imagens e de qualquer sistema de processamento de imagens é
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dedicada a reducgdo e a remocao do ruido. Um sistema robusto deve ser capaz de lidar com
ruido.

Neste trabalho, o ruido foi simulado pela técnica salt and pepper (sal e pimenta), que é
causado pela introducdo aleatoria de pixels puramente branco ou preto (intensos/fracos) na
imagem. Nos sensores modernos este tipo de ruido € menos comum, embora possa ser visto na
forma de falhas em sensores de cameras (pixels quentes, que sempre tém intensidade maxima
ou pixels mortos, que sd@o sempre pretos). Esse tipo de ruido também é conhecido como ruido
impulsivo. A aplicacdo do ruido sal e pimenta foi realizado pelo software Matlab, através da

fungdo “imnoise”.

4.1.2.1.3. Redimensionamento

Conforme Solomon e Breckon (2013), a translacdo (movimentacdo de um objeto de um
lugar para o outro), a rotacdo e a mudanca de escala (redimensionamento) de um objeto, sdo
operacdes que mudam as coordenadas do vetor de forma do objeto, mas ndo mudam sua forma
essencial.

O ataque de redimensionamento (resizing) é executado quando a imagem estego tem
suas proporcdes geométricas aumentadas ou diminuidas. Este ataque pode ser deliberado ou
ndo. Um exemplo de ataque deliberado € a reducdo da imagem em apenas 1 pixel, tanto em
largura quanto altura, este processo ndo afeta visualmente a imagem, mas causa distor¢des no
agrupamento dos pixels.

Este ataque foi realizado como segue:

1) A imagem € diminuida em relacdo percentualmente de maneira uniforme (10%,
25%, 50%, 75%, e 90%);

2) A imagem € salva em disco, garantindo que suas novas propriedades seréo
consideradas e aplicadas;

3) A imagem é lida do disco;

4) A imagem é redimensionada ao tamanho-alvo deste trabalho, isto é, 1024 x 1024

pixels.
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4.1.2.1.4. Rotacdo

Segundo Gonzalez e Woods (2010), as transformacdes geométricas (translacéo, rotacao
e mudanca de escala), modificam a relacdo espacial entre os pixels da imagem. Essas
transformacdes costumam ser chamadas de transformac@es do tipo rubber sheet (superficie de
borracha), porque podem ser vistas de forma andloga a “impressdo” de uma imagem em uma
superficie de borracha que possa ser esticada de acordo com um conjunto de regras
predefinidas.

Ainda conforme Gonzalez e Woods (2010), a rotacdo € uma das transformacdes mais
exigente em termos de preservacdo das caracteristicas de linhas retas. Lusson et al. (2013)
afirma que uma rotacdo, no sentido horario ou anti-horario, mesmo que em um grau muito
pequeno (0,1°), geralmente é suficiente para perturbar todos os pixels, de forma que o valor
comercial da imagem pode ser mantido. As rotagdes aplicadas neste trabalho foram de 0,1°, 1°,
-0,5%¢e -1°.

4.1.2.1.5. Recorte
O ataque de recorte consiste em remover (cropping) partes da imagem a partir de suas
bordas, mantendo o centro intacto. A Figura 24 mostra o resultado do ataque com uma

intensidade de 50%.

Figura 24 - Image estego Lena ap6s ataque do tipo Recorte (50%).

Fonte: Do Autor, 2015
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E observavel que uma parte consideravel da imagem é perdida, mas assume-se que sua
porcao mais importante, o centro, geralmente o foco da imagem, se mantem integro. A parte
recortada foi colocada em cor escura para permitir a visualizacdo. Apesar de parte da imagem
ter sido removida, sua dimensdo permanece a mesma (1024 x 1024 pixels). Este ataque pode
ser realizado de maneira simples com softwares como Adobe Photoshop, Macromedia
Fireworks, Gimp ou mesmo Microsoft PaintBrush. Para este trabalho, o ataque do tipo recorte,
foi aplicado com intensidade de 10%, 25% e 50%, isto ¢é, “removendo-se”, respectivamente,

10%, 25% e 50% dos pixels a partir das bordas.

4.1.2.1.6. Colagem

O ataque de colagem (collage attack ou copy attack) consiste em fazer uso de uma
imagem externa “colando” seu conteiido (ou uma parte de seu conteido) sobre a imagem
estego.

A imagem utilizada foi a “snowflakes.png”, extraida do banco de imagens do software
Matlab. Esta foi colada em trés posicdes diferentes: secdo superior, central e inferior da
imagem estego. O processo foi realizado atraves do programa Adobe Photoshop, abrindo-se
ambas imagens, selecionando e copiando o contetdo completo da snowflakes e colando nas
posicOes citadas por cima da imagem estego, posteriormente salvando-a no formato
apropriado (JPEG, PNG ou BMP).

A Figura 25 mostra um exemplo do resultado.

Figura 25 - Uso do ataque de colagem na parte central da imagem Pepper

Fonte: Do Autor, 2015
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A imagem snowflakes foi utilizada em suas dimens6es originais: 370 x 100 pixels. Isto
é, 3,88% dos pixels da imagem estego foram destruidos. Contudo, a viabilidade comercial da
imagem pode ser mantida a depender da localizacdo e objeto da colagem. O ataque poderia ser
utilizado, por exemplo, para esconder uma assinatura ou logomarca que identificasse o autor

original da imagem.

4.1.2.1.7. Nitidez

Segundo Petitcolas e Katzenbeisser (2000), o ataque de nitidez (sharpen) é uma
melhoria de sinal. O comando utilizado foi imsharpen do software Matlab, com seus parametros
sem alteracdo (padrao), isto €, ndo houve variacdes deste ataque. A Figura 26 ilustra a aplicacdo

do comando de imsharpen.

Figura 26 - Imagem Baboon antes e depois do ataque sharpen

Fonte: Do Autor, 2015

O ataque de nitidez destaca certas caracteristicas da imagem, em especial, as bordas.
Seu funcionamento bésico consiste na subtracdo da imagem turva (blurred ou unsharp) da

imagem original, pratica comum da industria editorial.
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4.1.2.1.8. Corte

O ataque do tipo corte (clip) é semelhante ao ataque recorte (crop), contudo o crop
literalmente recorta uma parte da imagem desprezando o restante, enquanto o clip remove
uma secdo especifica da imagem original. A Figura 27 faz um paralelo entre as duas técnicas,

que tem como objetivo final modificar a imagem estego.

Figura 27 - Diferenca entre a técnica de corte (clipping) e recorte (cropping)

B\ i d
clipping cropping

Fonte: Do Autor, 2015

Um total, aproximado, de 22% dos pixels da imagem foram destruidos. Testes foram

realizados com o corte de mesma propor¢do da imagem estego nas porcoes superior e inferior.

4.1.2.2.Qualidade da Imagem

Segundo Pedrini e Schwartz (2008), uma imagem pode sofrer degradacgdes durante o
processo de aquisicdo, transmissdo ou processamento. Métricas de qualidade ou fidelidade
podem ser utilizadas para avaliar a similaridade de uma imagem transformada em relagdo a
original. Algumas medidas sdo voltadas a avalia¢des subjetivas, as quais se baseiam em anélises
realizadas por observadores humanos. Por outro lado, avaliagcdes objetivas procuram medir a
qualidade da imagem por meio de fungdes entre a imagem original e a imagem transformada.
Os métodos de avaliagdo objetiva mais comuns sdo baseados em medidas de similaridade ou
diferenca entre as imagens.

Conforme Petitcolas e Katzenbeisser (2000), é um fato bem conhecido que as métricas
de célculo de distor¢do nédo sdo totalmente correlatas ao sistema visual humano (HSV), o que

pode ser um problema, uma vez que muitas técnicas fazem uso da fraguezas no HSV.
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De acordo com Pedrini e Schwartz (2008), o Erro Médio Quadratico (Mean Square Root
— MSE) ¢é a soma dos quadrados das diferencas de cada ponto da imagem original e da imagem
aproximada, dividido pela multiplicacdo das dimensdes da imagem, expresso pela equacao
(14):

m—-1 n-1

1
MSE=—>" > If@.) - gl DI 13

mn

Quanto menor essa métrica, melhor a nova imagem se aproxima do original. Uma
variacdo muito utilizada dessa métrica, e aplicada neste trabalho, é conhecida como Raiz do
Erro Médio Quadratico (Root Mean Square Error — RMSE), expressa na equacao (15):

n
1
RMSE = = (y; = ))? (14)
j=1

Outra métrica aplicada a este trabalho € a Relagdo Sinal-ruido de Pico (Peak Signal to
Noise Ratio — PSNR), utilizada para avaliar a diferenca global entre duas imagens, expressa na

equacao (16):

MAX,)
VMSE

PSNR = 1Olog10(
(15)

Sendo MAX o valor maximo de intensidade de cinza. Tipicamente MAX = 255 para
imagens representadas por 8 bits de profundidade. A métrica PSNR € expressa em decibel (dB),
unidade originalmente definida para medir intensidade sonora em escala logaritmica. Valores
tipicos de PSNR variam entre 20 (para RMSE = 25,5) e 40 (para RMSE = 2,55). Quanto maior
essa métrica, melhor a nova imagem se aproxima do original.

A Ultima métrica aplicada neste trabalho é mais recente, chamada Similaridade
Estrutural (Structural Similarity — SSIM). Nos ultimos anos tem se mostrado uma alternativa
viavel a outras métricas e, em muitos casos, mais eficiente, entretanto, mais complexa (ZHOU
et al., 2004). O site de um dos criadores do SSIM, demonstra sua vantagem em uma série de

fotografias, conforme Figura 28.
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Figura 28 - Comparacao entre as métricas MSE e SSIM

b) MSE = 144, SSIM = 0.988

d) MSE =144, SSIM = 0.840 €) MSE = 144, SSIM = 0.694 f) MSE = 142, SSIM = 0.662

Fonte: (WANG, 2014)

A sequéncia mostra uma distorcdo severa da imagem, ainda que o MSE se mantenha o
mesmo, neste caso, 0 SSIM apresenta um indice de qualidade da imagem mais confiavel.
Ademais, por ser expresso como indice, pode ser tratado como um percentual (%), sendo mais
intuitivo e simples do que uma escala logaritmica, por exemplo.

Outro fato que nao pode ser ignorado na qualidade da imagem é a dimensdo. A dimensao
diz ao tamanho da imagem e, apesar de por si s6 ndo representar qualidade, uma imagem de
maior tamanho simplifica a observacédo de detalhes. Intrinseco a este conceito, esté a capacidade
de carga, isto €, o volume de dados possivel a ser incorporado em uma imagem. Todas as
imagens portadoras (Baboon, Lena e Pepper) foram trabalhadas na dimensdo 1024 x 1024
pixels, enquanto as marcas d’agua (simples, média e complexa), na dimensdo de 512 x 512.
Porém, a tamanho da marca d’agua foi adaptado conforme o método utilizado, com esforgo
para que a propor¢ao da marca d’agua fosse mantida a mais proéxima possivel do original, sendo

os resultados apresentados na Tabela 1.
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Algoritmo Linhas em pixels Colunas em pixels Total em pixels
DCT AC 64 32 2048

DCT DC 96 64 6144

DCT ACDC 128 80 10240

LSB 768 512 393216
FUSION 256 128 32768

WDCT 48 32 1536

Fonte: Do Autor, 2015

O algoritmo de maior capacidade é o LSB, seguido por Fusion, DCT AC DC, DCT DC,

DCT AC e WDCT, considerando a incorporagdo em uma imagem de 1024 x 1024 pixels.

4.1.2.3.Algoritmos

Esta secdo descreve os algoritmos utilizados, faz-se relevante informar que a maior parte

destas técnicas ndo possui um nome formal, sendo, neste caso, arbitrado um nome ao

procedimento apenas com o intuito de identificacdo dentro deste trabalho.

A Figura 29 ilustra graficamente o processo de incorporagéo, ataque e extragdo da marca

d’agua.

Figura 29 - Fluxograma do processo
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Todos os algoritmos seguem a mesma estrutura basica, detalhada em alto nivel a seguir:

1)
2)

3)

4)

5)

6)

7)

8)
9

Lé a imagem portadora (cover), nas dimensdes 1024 x 1024 (em cores);

Lé o dado embutido (embedded), neste trabalho, uma imagem no formato (inicial)
de 512 x 512. Caso a marca d’agua Seja em cores, é convertida em escala de cinza;

O dado embutido é redimensionado de forma a ocupar todo o espago disponivel da
imagem portadora, com grande variacdo em cada procedimento;

Os parametros gerais sdo definidos, tais como: LSB, forca de ataque, nivel de
compresséo, canal RGB, etc.;

O dado embutido é convertido em formato binario sequencial e rearranjado em um
array unidimensional;

A imagem original é armazenada tanto em variavel quanto em disco para servir
como parametro de comparagéo;

As informacbes sdo submetidas a funcdo de incorporagdo (algoritmo
esteganografico);

A imagem estego é retornada com a informacao secreta armazenada;

Compara-se a imagem estego com a imagem original a fim de determinar o grau de

deturpacdo (RMSE, PSNR e SSIM), além disso também séo criados os histogramas;

10) Aplica-se o atague a imagem estego;

11) Escreve-se a imagem estego no disco;

12) Lé-se a imagem estego do disco;

13) A imagem estego é submetida ao algoritmo de extracéo. O retorno da fungéo de

extracdo € um array binario sequencial unidimensional,

14) O array ¢é rearranjado de forma a tomar novamente as dimensdes da imagem de

entrada (embedded);

15) A marca d’agua recuperada é salva como imagem no disco (em formato PNG para

evitar perdas adicionais relacionadas a compressao).

41.23.1. DCTAC

A primeira referéncia a este algoritmo é encontrada em Jian e Koch (1998), onde Zhao

e Koch descrevem o uso da DCT como meio de utilizagdo em marcas d’agua digitais.

Posteriormente, o algoritmo € aplicado, simplificado e apresentado por Petitcolas e
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Katzenbeisser (2000), referéncia esta, utilizada neste trabalho. A seguir, a funcdo de
incorporacdo em alto nivel do algoritmo DCT AC:

fori=1,..,I(M)do
choose one cover-block bi
Bi = D[bi]
if mi =0 then
if Bi(ul, v1) > Bi(u2, v2) then
swap Bi(ul, v1) and Bi(u2, v2)
end if
else
if Bi(ul, v1) < Bi(u2, v2) then
swap Bi(ul, v1) and Bi(u2, v2)
end if
end if
adjust both values so that |Bi(ul, v1) - Bi(u2, v2)| > x
b'i = D-1[Bi]
end for

create stego-image out of all b'i

Esta funcdo ndo recebe como parametro a imagem completa, mas apenas um canal RGB.
ApoOs varios testes em todos os canais e em multiplas situacdes, o canal que apresentou 0
melhor equilibrio entre robustez e baixa perturbacdo foi o azul. O primeiro passo, ndo
mostrado no algoritmo anterior, é a divisdo da imagem (apesar de utilizar o termo “imagem”
neste contexto, de fato é apenas o canal blue da imagem) de cobertura em blocos de 8 por 8
pixels. Para cada bloco de pixels, € aplicada a DCT, denotada por Bi = D[bi]. Na prética, a
aplicacdo da DCT ¢ realizada pela fungdo “dct2” da ferramenta Matlab, que devolve os
coeficientes em formato 8 x 8. O nlcleo deste processo é a troca de coeficientes, regido pela
seguinte diretiva: se o bit do dado a ser incorporado for 0, o coeficiente 2 Bi(uz, v2) deve ser
maior que o coeficiente 1 Bi(uz, v1), caso contrario os coeficientes c2 e c1 sdo trocados um
pelo outro; se o bit do dado a ser incorporado for 1, o coeficiente 1 Bi(us, v1) deve ser maior
que o coeficiente 2 Bi(uz, v2), caso contrario os coeficientes cl e c2 sdo trocados um pelo
outro.

A escolha dos coeficientes, que corresponde a fungbes cosseno, ndo € definida no
trabalho de Zhao e Koch, mas Petitcolas e Katzenbeisser sugerem (4, 1) e (3, 2) ou (1, 2) e (3,

0). A escolha dos autores é baseada nas frequéncias médias, proximas em distancia e de
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valores similares entre si, em relagéo a tabela padrdo de quantizac¢do do formato JPEG (Figura
30).

Figura 30 - Tabela padrdo de quantizacdo do formato JPEG

(wv) 0 1 2 3 4 5 6 7

0 16 11 10 16 24 40 51 61
1 12 12 |14 19 26 58 60 S5
2 14 13 16 24 40 57 69 56
3 14| 17 @ 29 51 87 80 62
4 18 37 56 68 109 103 77
5 24 35 55 64 81 104 113 92

49 64 78 87 103 121 120 101

-1 >

72 92 95 98 112 100 103 99

Fonte: (PETITCOLAS; KATZENBEISSER, 2000), adaptada pelo autor.

Apds a etapa de trocas dos coeficientes, garante-se que |Bi(u1, V1) - Bi(uz, v2)| > X, para
um x > 0, adicionando um valor determinado a ambos 0s coeficientes. Quanto maior o valor
atribuido a x, mais robusto é o algoritmo contra ataques (incluindo a prépria compressdo
JPEG), entretanto seu aumento gera deturpacfes maiores a imagem.

A Ultima etapa é o retorno ao dominio espacial. O bloco com os coeficientes
modificados € enviado como pardmetro para a funcdo DCT Inversa. A fung¢ao “idct2” do
Matlab fica a cargo desta tarefa.

E importante observar que a escolha dos coeficientes e de x (doravante chamado de
valor de persisténcia) ndo é necessariamente fixa, isto &, melhores resultados podem ser
alcangados a depender da imagem de cobertura e o plano de cores. Assim, ap0s Varios testes
e simulagdes, os termos mais equilibrados para os coeficientes foram os pares (4, 1) e (3, 2),
em concordancia com Petitcolas e Katzenbeisser, e 100 para o valor de persisténcia.

Dois tipos de coeficientes podem ser observados em cada bloco de 8 x 8, ap6s a
aplicacdo da DCT: DC e AC, (Figura 31). Os nomes DC e AC sdo originarios da eletrénica.
O valor superior esquerdo de bloco é o coeficiente DC, e contém o valor medio de todos
coeficientes do bloco, ou seja, os coeficientes AC. O componente DC é muito importante,

pois fornece uma estimativa apurada dos detalhes de cada bloco. Sua modifica¢do causara
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alteracbes em varios componentes AC, podendo criar uma discrepancia no momento do
retorno da imagem ao dominio espacial. Esta € a razdo pela qual muitos algoritmos (como o
popular JSteg) evitam sua modificacdo (SHEISI et al., 2012). O nome DCT AC, aqui adotado,

é em decorréncia da modificacdo exclusiva dos componentes AC.

Figura 31 - Coeficientes DC e AC retornados da transformada DCT
DC

Fonte: (SHEISI et al., 2012)

A funcdo de extracdo da informacdo é apresentada em alto nivel abaixo. Recebe como
parametro a imagem estego e, opcionalmente, o canal RGB utilizado na incorporacao. Apos a
separacdo do canal, a imagem é segmentada em blocos de 8 x 8, cada bloco é submetido a
aplicacdo da DCT (dct2). Os mesmos coeficientes aplicados na incorporacdo devem ser
utilizados para extracdo, caso c1 Bi(uz, v1) < c2 Bi(uz, v2), entende-se como bit 0, caso contrario,
o valor do bit é 1. A sequéncia binadria é armazenada em um array unidimensional,
posteriormente, rearranjado e convertido para decimal, com intervalos de 0 a 255. Essa matriz

é entdo convertida em imagem PNG e salva em disco.

fori=1,..,I(M)do
get cover-block bi associated with bit i
Bi = D[bi]
if Bi(ul, v1) < Bi(u2, v2) then

mi =0
else

mi=1
end if

end for
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41.23.2. DCTDC

Este algoritmo guarda semelhancas com o modelo DCT AC, mudando o foco para o
coeficiente DC em detrimento do coeficiente AC. Sua referéncia é encontrada no trabalho de
Monika e Jasmine (2014). O algoritmo de incorporacdo DCT DC € apresentado a seguir.

Sender side:

Step-1: Write text message.(original message).

Step-2: Encrypt message using Blowfish algorithm.

Step-3: Select cover image.

Step-4: The cover image is broken into 8x8 block of pixels.
Step-5: Use DCT to transform each block Oi into DCT
coefficient matrix Fi[a,b]=DCT(Oi[a,b]).

Step-6: Calculate LSB of each DC coefficient and replace
with each bit of secret message.

Step-7: Write stego image.

Este algoritmo foi originalmente apresentado para esteganografia e ndo marca d’agua
digital e, como foi proposto para trabalhar com texto, o modelo foi alterado para suportar
imagens. Salienta-se que o presente trabalho néo fez uso do algoritmo de criptografia Blowfish,
pois 0 autor assumiu que este ndo era imprescindivel ao processo, nao afetando o resultado
final, uma vez que o objetivo € a robustez e ndo a seguranca. Ademais, ndo existem grandes
empecilhos para que o processo seja alterado e passe a trabalhar com o algoritmo Blowfish, ou
ainda outro procedimento criptografico.

Diferentemente do algoritmo DCT AC, uma imagem completa, ou seja, com 0s trés canais
RGB, é enviada como parametro para a fungdo. O proximo passo é a segmentagdo da imagem
em blocos de 8 x 8, cada bloco é entdo separado por canais (RGB). Para cada bloco e canal é
aplicada a DCT (dct2 do Matlab), apresentando como retorno uma matriz de 8 x 8 com 0s
coeficientes da DCT. E selecionado o coeficiente DC e o LSB é substituido pelo bit do dado a
ser incorporado, neste caso, a marca d’agua. O Ultimo passo é a aplicacdo da DCT Inversa (idct2
do Matlab) para retornar ao dominio espacial. A seguir, o pseudocodigo para extracdo da
informagdo do algoritmo DCT DC (MONIKA; JASMINE, 2014):

Receiver side:

Step-1: Read the stego image.
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Step-2: Divide the stego image into 8x8 block of pixels.
Step-3: DCT is applied to each block.

Step-4: Calculate LSB of each DC coefficient.

Step-5: Decrypt message using Blowfish algorithm.

Step-6: Get original message.

Como anteriormente citado, o passo de decriptacdo do algoritmo Blowfish ndo é aplicado,
pois nao foi utilizado no processo de incorporacao. O trabalho de Monika e Jasmine (2014) nao
deixa explicito se o LSB aplicado foi efetivamente o bit menos significativo (mais a direita do
octeto), assim, os primeiros testes foram realizados com o bit mais direita, com resultados
insuficientes em relacdo a robustez. Dessa forma, entendendo que o valor do LSB é um
parametro inerente ao processo, optou-se por aplicar testes com diferentes numeros, chegando
ao ponto de equilibrio para as imagens empregadas mediante o valor 5, isto é, 0 quinto bit
menos significativo (ou o quarto MSB — most significant bit, 00000000). Este numero
apresentou-se permitindo melhor balanco entre robustez e perturbacdo da imagem.

A extracdo tem inicio com divisao da imagem em blocos 8 x 8. O segundo passo é separar
os canais RGB. Para cada bloco e canal, € realizada a DCT (dct2 do Matlab), o coeficiente DC
é lido da matriz e deste, o LSB é extraido (no caso, o LSB 5). O retorno é um array
unidimensional de valores binarios, que € colocado no formato de entrada da marca d’agua,

convertido para decimal e transformado em imagem.

4.1.233. DCT ACDC

Os algoritmos apresentados anteriormente, DCT AC e DCT DC, se mostraram
funcionais e com um grau de qualidade suficiente para permitir o reconhecimento das imagens
extraidas. Durante a realizagdo de testes, notou-se que o uso da DCT e a estrutura similar de
ambos poderiam ser unidas formando uma Unica estrutura. Assim, o algoritmo DCT AC DC é
a juncdo dos algoritmos DCT AC e DCT DC. Apesar de pesquisas recorrentes a respeito, ndo
foram encontradas referéncias da existéncia deste tipo de técnica. O maior beneficio dessa
unificacdo foi 0 aumento da capacidade de incorporagédo dos dados.

Uma vez que a técnica ndo encontrou utilizagdo na literatura, optou-se por aumentar o
namero de coeficientes de troca, afim de aumentar a capacidade de carga e, por consequéncia,
a dimens&o da marca d’agua. Os coeficientes selecionados foram: (4, 1) e (3, 2); (2, 0) e (3, 0),

respectivamente c1, c2, c3 e c4. O algoritmo de incorporacéo segue a sequéncia:
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1) Segmentacdo da imagem em blocos de 8 x 8;

2) Realizacdo da DCT (dct2 do Matlab) para o canal especificado;

3) Troca dos coeficientes ¢l e c2, igualmente a0 mesmo processo realizado no
algoritmo DCT AC;

4) Garantir a diferenca entre c1 e c2 por meio do valor de persisténcia (100);

5) Troca dos coeficientes c¢3 e c4, igualmente a0 mesmo processo realizado no
algoritmo DCT AC com os coeficientes cl e c2;

6) Aplicar a DCT Inversa (idct2 do Matlab) no bloco para o canal especificado;

7) Garantir a diferenca entre c¢3 e c4 por meio do valor de persisténcia (100);

8) Para cada canal: realizar a DCT (dct2 do Matlab);

9) Extrair o componente DC,;

10) Substituir o LSB (5) do componente DC pelo bit da marca d’agua;

11) Aplicar a DCT Inversa (idct2 do Matlab) no bloco para todos os canais;

O processo de extracdo, ndo por acaso, trabalha da mesma forma que os algoritmos de

extracdo DCT AC e DCT DC, seguindo as instrucdes a seguir:

1) Segmentacdo da imagem em blocos de 8 x 8;

2) Realizacdo da DCT (dct2 do Matlab) para o canal especificado;

3) Se o valor do coeficiente c1 > c2, é assumido o bit 1, caso contrario, assume-se 0;
4) Se o valor do coeficiente ¢3 > c4, é assumido o bit 1, caso contrario, assume-se 0;
5) Para cada canal: realizar a DCT (dct2 do Matlab);

6) Extrair o componente DC,;

7) Ler o LSB 5 do componente DC;

41.234. LSB

O meio mais simples de ocultagdo de informag&o, por meio de uma sequéncia binaria,
é aplicando a substituicdo do bit menos significativo (LSB). Muitas varia¢des deste algoritmo
tém sido apresentadas ao longo dos anos, sendo que o processo classico substitui o bit mais a
direita pelo bit da informacdo a ser escondida. Variagdes aplicaveis: selecionar alguns bits com
caracteristicas especificas para uso, selecionar os bits a partir de um nimero pseudoaleatdrio,
selecdo dos bits em uma sequéncia pre-determinada, etc.

Para este trabalho, optou-se pelo uso do algoritmo LSB classico. O processo de

incorporacdo da mensagem € ilustrado nos passos a seguir:
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1) Para cada canal RGB, linha e coluna;

2) Extrai-se o valor do pixel da imagem portadora;

3) Substitui-se 0 LSB 1 do pixel extraido da imagem portadora pelo bit da informacao
a ser ocultada;

4) 0O valor modificado substitui o original.

Destaca-se a simplicidade e objetividade da técnica, nota-se também que, por larga
vantagem, o algoritmo LSB permite grande capacidade de carga, isto €, comparativamente as
técnicas utilizadas neste trabalho, o LSB permite uma quantidade de dados muito maior.

A extracdo da informacdo é realizada com apenas um laco para cada canal, linha e
coluna da imagem estego, extraindo-se o bit menos significativo, neste caso especifico, o LSB
1.

4.1.2.35. Fusion

O algoritmo Fusion tem sua origem na transformada wavelet, e foi originalmente
proposto por TOLBA et al. (2004). O conceito do algoritmo foi explicado pelo proprio autor, e
segue livremente traduzido a seguir.

Um grande volume de técnicas foi proposto na literatura na Ultima década com o
objetivo de explorar caracteristicas do Sistema Visual Humano (Human Visual System — HVS)
para ocultacdo de dados. Deste ponto de vista, a transformada wavelet € uma ferramenta atrativa
devida a similaridade intrinseca ao modelo teérico da percepcdo HSV. A ideia principal é
chamada fusdo baseada em wavelet (wavelet based fusion) e envolve a fusdo da decomposicéo
wavelet das versdes normalizadas da imagem de cobertura e dado oculto em um resultado
unico. Em uma imagem normalizada, os componentes dos pixels residem no intervalo de 0 a 1,
ao inves de 0 a 255. Os componentes wavelet correspondentes também apresentam
variabilidade de 0 a 1.

O nome “Fusion”, aqui, ndo-oficialmente adotado, vem da referéncia a fuséo, utilizada
por Tolba. Segundo Kumar e Muttoo (2013), neste método, o processo de fusdo acontece entre
a transformada wavelet (DWT) dos dados a serem ocultados e a DWT da imagem de cobertura.
Uma vez que os filtros wavelet regulares tém coeficientes em formato de ponto flutuante, um
processo de normalizagdo é aplicado na imagem portadora, convertendo-os ao intervalo de 0 a
1. A téo citada fuséo acontece entre a decomposi¢cdo wavelet da imagem de cobertura e o dado

secreto por meio da equacao:
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f'(xy) = f(xy) + a *g(xm,ym) (16)

Sendo f* o coeficiente modificado da DWT; f ¢é o coeficiente wavelet normalizado; g é
o coeficiente normalizado da mensagem e o alfa € a forca (fixador), que variaentre 0 e 1. O
pré-processamento garante que os intervalos ndo sejam rompidos. A mensagem secreta é
convertida ao formato binéario, se o valor do bit € 1, soma-se o alfa, caso contrario, decrementa-
se 0 alfa.

A funcdo de incorporacdo segue descrita por Kumar e Muttoo (2013):

Algo: Fusion Embedding
Input: Cover image, |, original text,M, alpha, num, random-key,k
Output: the Stego-image, I’.
Step 1. Normalize the cover image,l. i.e., the pixel values made to lie between 0.0 and
1.0.
Step 2. Apply preprocessing on cover image: choose ‘alpha’ (preferably between 0
and 0.1) and reconstruct pixels to lie in the range [alpha, 1 — alpha]. This will ensure
that pixels from the fused coefficients (during embedding) would not go out of range
and hence the secret message will be recovered correctly.
Step 3. Apply 2D Haar transform/CDF97 transform on each color plane separately.
Step 4. Encode the original message,M, using the T-codes. The resulting secret
message is a bit-stream of 0 and 1, denoted by (ml m2.... mn), where n is the
embedding message length and it generate an encoding key, K.
Step 5. Generate pseudorandom permutation, using a random-key,k, of the size equal
to the length of cover image.
Step 6. Enter the number of times the message to be embedded, num.
for i =1to numdo

6.1Select wavelet coefficient of the transformed image randomly, say f(j, k)

6.2 Embed the secret message bit, m (i), into the transformed image in the following
way:

ifm(@i)= ‘1"
f (j,k) =f (j,k) + alpha;
else
f (j,k) = f (j,k) — alpha;

Step 7. Apply the inverse 2D Haar transform on each color plane separately.

Step 8. Denormalize the image, and obtain the stego-image, I’
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O alfa pode variar entre 0 e 1, entretanto Kumar e Muttoo (2013) sugerem um intervalo
menor, entre 0 e 0,1. De fato, durante os testes, valores acima de 0,1 originavam distorgdes
visiveis na imagem e, chegou-se ao valor de 0,05 como melhor ponto de equilibrio entre
robustez e qualidade da imagem.

Esta técnica apresentou uma capacidade de carga bastante satisfatoria para o uso de
marca d’agua digital. Na verdade, foi o algoritmo com maior capacidade de incorporagéo,
perdendo apenas para o LSB. Considerando este fato, sugere que o algoritmo seja aplicado em
todos os canais de cores, entretanto, além de aumentar consideravelmente a distorcdo da
imagem, a quantidade de bits utilizavel ja € aceitavel em apenas um canal (blue, o canal que se
sobressaiu nos testes). Outro detalhe alterado é em relacdo a ndo utilizacdo de chave
criptografica, ou seja, random-key e T-code.

A primeira etapa do processo € a normalizacdo, que é aplicada pela divisdo de cada pixel
por 255 (valor méximo). A segunda etapa, chamada de pré-processamento, limita os valores
normalizados ao intervalo de alfa a (1-alfa). A terceira etapa é aplicacdo da transformada
wavelet 2D, tecnicamente falando, utilizando a funcdo dwt2 do Matlab, atribuindo como meio
(mode) a técnica Haar (‘haar’). O quarto passo € separar os coeficientes LL, LH, HL e HH. O
quinto passo é percorrer cada coeficiente garantindo a seguinte regra: se o bit a ser inserido tem
valor 1, o coeficiente seréd incrementado com alfa, caso contrario (bit 0), o alfa é subtraido do
coeficiente. A Gltima etapa € a aplicacdo da transformada wavelet 2d inversa (idwt2), mantendo
os coeficientes inalterados (com excecdo de LL).

O ponto fraco deste algoritmo se apresenta na recuperacao da informacéo, pois exige a
imagem original como entrada além da imagem estego. A funcdo de extragdo do algoritmo

Fusion segue a sequir:

Input: Stego-image,l’, random-key, k, encoding-key, K
Output: Original message, M.
Step 1. Apply 2D Haar transform/CDF97 on each color plane of the stego-image,I’
Step 2. Enter num, number of times message being embedded
Step 3. Initialize the hiddenmessage to zero.
for j= 1 to num do

3.1 Select the embedded coefficients, i, using the PRNG based on the random-key,
k, same as used in the embedding procedure.

3.2 Extract the embedded value of alpha by subtracting the original cover image
from the stego image in the wavelet domain

3.3 Obtain the secret message bit, m(i) as follows:

If alpha >0
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m(i) =1’
else
m(i)="0";
3.4 hiddenmessage += m(i);

end; /*for(j)*/
Step 4. hiddenmessage /=num;
Step 5. Decode the hiddenmessage using T-decoding algorrrithm using the encoded-
key, K.

O primeiro passo € aplicar a transformada wavelet 2D (dwt2) em ambas as imagens:
original e estego. Extrai-se os coeficientes desejados, neste caso, LL. A proxima etapa é subtrair
amatriz LL da imagem estego da matriz LL da imagem original, armazenando-a em uma matriz
de diferencas. A Ultima etapa € percorrer a matriz de diferencas analisando se, caso o valor do
coeficiente seja positivo, assume-se que o0 bit em oculto é 1, caso contrario (menor ou igual a

zero), assume-se que o bit é 0.

41.2.3.6. WDCT

O algoritmo nomeado WDCT é a utilizacdo de duas técnicas no dominio da
transformada: DCT e Wavelet. A iniciativa ndo é inédita, havendo, por exemplo, referéncias
nos trabalhos de Kumar e Kumar (2010) e Vaghela et al. (2012).

A secdo DCT segue principio semelhante ao utilizado no algoritmo DCT AC, a
diferenca € o emprego dos trés canais (RGB) em detrimento de apenas um, aumentando a
capacidade de carga.

A funcdo de incorporacdo segue 0s passos a seguir:

1) Aplicacdo da transformada wavelet 2D (dwt2) a imagem de cobertura;

2) Separacdo da banda LH;

3) Aplicagéo do algoritmo DCT AC nos trés planos de cores da banda selecionada;
4) Aplicacédo da transformada wavelet 2D inversa (idwt2);

A banda LH apresentou o melhor equilibrio entre robustez e qualidade da imagem. De
fato, o uso desta técnica apresentou um oOtimo resultado em relacdo a ndo degradacdo da
imagem. Além disso, o indice de semelhanca (SSIM) ficou acima de 99% quando comparada

a imagem original contra a imagem estego.
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A funcéo de extracdo segue 0 mesmo principio da fungéo de extragdo do algoritmo DCT
AC, com a diferenga que esta é aplicada a banda wavelet LH e s&o utilizados os trés planos de

cores da imagem (RGB).

4.2. RESULTADOS

Para avaliar a robustez geral da marca d’agua inserida, os algoritmos foram submetidos
a oito tipos de ataques (e suas variancias), em trés tipos de formato de imagem, com trés
diferentes imagens de cobertura e trés tipos de marcas d’agua.

Os formatos utilizados foram JPEG, PNG e BMP. Entretanto, apo0s testes e
comparagoes, concluiu-se que os resultados obtidos com o formato PNG eram semelhantes aos
obtidos com o formato BMP, para a melhor acomodacéo visual neste trabalho, optou-se por ndo
incluir aqui os resultados do formato BMP. De maneira geral, os resultados obtidos com o

formato PNG podem ser estendidos para o formato BMP.
4.2.1. Resultados da compressao JPEG
O Quadro 6 compara as imagens recuperadas para cada técnica, imagem de cobertura e
marca d’agua para o formato JPEG submetido a 25% de compresséo. Este ataque ndo se aplica

aos formatos PNG e BMP pois estes fazem uso de algoritmos de compressdo sem perda

(lossless).

Quadro 6 - Resultado da extragdo da marca d’agua apos a compressdo JPEG em 25%
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Fonte: Do Autor, 2015

Os vaérios niveis de compressdo JPEG se mostraram severos, causando danos

consideraveis a estrutura da imagem, ainda que visualmente a correlacdo de degradacdo nao

seja evidente. Contudo, o Quadro 6 demonstra que, com excecdo do algoritmo LSB, todas as

técnicas, em algum momento, apresentaram tragcos da marca d’agua.

Para os algoritmos DCT DC e DCT AC DC, a marca d’agua complexa € a Unica que
pode ser observada, ainda que seja apenas alguns resquicios, possivelmente esta sobreviveu por

suas grandes areas escuras, enquanto as marcas simples e média eram formadas apenas por

linhas finas.
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Entende-se que para o algoritmo DCT AC, Fusion e WDCT, em todas as situagdes
(Quadro 6) a marca d’agua sobreviveu. Para a DCT AC existe forte presenga de ruido, em
especial na imagem Pepper. Para o algoritmo Fusion, existe um forte ruido de fundo na
incorporacdo da imagem Babbon, também apresenta uma certa repeticdo da marca d’agua em
decorréncia do uso da transformada wavelet. Para a técnica WDCT o ruido geral foi menor, a
imagem recuperada esta mais clara e com contornos visiveis, contudo a imagem se repetiu trés
vezes e tanto a parte superior quanto a inferior foram cortadas, por exemplo, a macar d’agua

complexa perdeu as letras que ficavam no canto superior e inferior.

4.2.2. Resultado do ataque ruido

Vérias intensidades foram aplicadas, sendo que as imagens se mostraram sensiveis a sua
utilizacdo. Entretanto, uma aplicacdo mais densa do ruido, pode causar artefatos visiveis na
imagem, em especial, em largas areas de mesma intensidade. Os Quadro 7 e 8 mostram o
resultado da extragdo da marca d’agua apds o ataque, com uma intensidade de 2%, isto €, na
dimensdo em questdo (1024 x 1024 pixels), aproximadamente 21.000 pixels foram afetados de
maneira randémica. No formato JPEG, este tipo de ataque é particularmente agressivo, uma
vez que seu algoritmo faz uso dos pixels vizinhos para determinados célculos, o que termina
por “espalhar” com mais rigor a deturpagdo inserida. O Quadro 7 compara as imagens
recuperadas para cada técnica, imagem de cobertura e marca d’agua para o formato JPEG
submetido ao ataque sal e pimenta em uma intensidade geral de 2%.

O ataque com ruido foi severo para o formato JPEG, com excec¢do do algoritmo Fusion,
todas as imagens recuperadas obtiveram resultados de baixa qualidade. Os algoritmos DCT AC
e WDCT sofreram forte queda de qualidade em relacdo ao Quadro 6 (compressdo JPEG), essa
degradacdo conjunta é sempre esperada, uma vez que o0 WDCT faz uso da DCT AC. Também
se observa que a marca de complexidade média é a mais dificil de ser reconhecida.

Mesmo causando danos severos, resquicios da marca d’agua complexa sao observados
em todas as técnicas, inclusive, surpreendentemente, na LSB.

O Quadro 8 exibe o resultado da aplicac¢do do ruido em 2% de intensidade para o formato
PNG.
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Quadro 7 - Resultado da extragdo da marca d’agua em formato JPEG apoés ataque com ruido
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Fonte: Do Autor, 2015
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Quadro 8 - Resultado da extragdo da marca d’agua em formato PNG apds ataque com ruido
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Fonte: Do Autor, 2015




