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RESUMO

Este trabalho apresenta um estudo sobre as redes de sensores sem fio
(RSSF), que oferecem um novo paradigma para aquisicdo de dados de sensores
industriais. O objetivo da pesquisa € fazer uma interacdo com uma RSSF utilizando
um dispositivo mével portatil tais como celulares e tablets. Foram realizados estudos
da comunicacdo sem fio e dos protocolos WirelessHART, ISA100.11a e ZigBee.
Optou-se pela plataforma Android no dispositivo mével, e a tecnologia Bluetooth
para comunicacdo entre o dispositivo movel portati e a RSSF. O protétipo
desenvolvido neste estudo foi implementado utilizando dois mddulos com o
protocolo ZigBee, sendo um deles responsavel por fazer a leitura de temperatura de
um sensor PT-100, e o outro em administrar a RSSF e estabelecer a comunicacéo
com o dispositivo movel portatil, através de uma conexao Bluetooth. Conseguiu-se a
interacdo entre a RSSF e diferentes modelos de dispositivos moveis portateis,
possibilitando o monitoramento de um valor de temperatura. Pode-se entédo observar
a flexibilidade do uso da aplicacdo com relacdo aos diferentes tipos de variaveis

observadas, ou diferentes hardwares utilizando plataformas moveis.

Palavras-chave: Android (Recurso Eletrénico), Automacao industrial, Sistemas de

comunicacao sem fio, Sistemas de transmisséo de dados, Tecnologia Bluetooth.
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ABSTRACT

This paper presents a study about wireless sensor networks (WSN), which
offer a new paradigm for data acquisition of industrial sensors. The aim of the
research is to make an interaction with a WSN utilizing a mobile device such as cell
phones and tablets. Studies about wireless communication protocols and
WirelessHART, ISA100.11a and Zigbee were conducted. The researcher opted for
an Android platform on the mobile device, and the Bluetooth technology for the
communication between the mobile device and WSN. The prototype presented in this
study was implemented utilizing two modules with the ZigBee protocol: being one of
them responsible for making the temperature reading of the PT-100 sensor, and the
other one was responsible for administrating the WSN and establishing
communication with the mobile device through a Bluetooth connection. The
interaction between WSN and different models of mobile devices was managed,
enabling the monitoring of a temperature value. It was possible to observe the
flexibility of usage of the application in relation to different types of observed

variables or different hardware utilizing mobile platforms.

Keywords: Android (Electronic resource), Industrial Automation, Wireless

communication systems, Data transmission systems, Bluetooth technology.
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1 INTRODUCAO

A tecnologia sem fio vem tornando as nossas vidas mais préaticas. A maioria
das pessoas possui telefones celulares, comunicando-se de qualquer lugar. Além
disso, a criacdo de novas areas de redes locais amplia a possibilita de conexao de
um Personal Digital Assistants (PDA), palmtop, na Internet. Na automacao de
processos industriais, a comunicacdo requer alta confiabilidade e seguranca das
redes sem fio (HAYASHI; HASEGAWA; DEMACHI, 2009).

Essa seguranca inclui prevencdo contra ataques cibernéticos, falsificacdo e
criptografia das informacdes. A rede de sensor sem fio (RSSF) € um novo paradigma
para a aquisicdo de dados. Esses sensores apresentam algumas vantagens, como a
facilidade de realocacdo, de ampliacdo da rede e a dispensa de cabos e conectores.
Com isso, 0 uso da comunicacdo sem fio, implica na economia de gastos com
cabeamento (WAGNER, 2010; LI, 2010).

Além dessas vantagens, as RSSF possuem o potencial para uso em diversos
processos, como o0 de monitoramento de temperaturas, vazdes, movimentos,
umidades, dentre outras grandezas, o que justifica o seu crescente mercado
(MOREIRA, 2011).

Com relacédo a instalacdo dos sensores sem fio, eles podem ser alocados em
locais de dificil acesso nas industrias, viabilizando projetos que com outra tecnologia
teriam alto custo ou seriam inviabilizados.

Os sensores sem fio podem formar desde uma rede simples até uma rede
mais complexa. Por possuir trés topologias distintas, ele aumenta a possibilidade de
organizacao dos equipamentos e com isso a robustez da comunicacao. Dependendo
da topologia, a area de cobertura pode ser ampliada.

Outro mercado que estd em crescimento continuo é a telefonia movel,
juntamente com a plataforma Android, onde muitos desenvolvedores estdo adotando
essa plataforma, tornando-a um mercado ideal no desenvolvimento de aplicacbes
(MOREIRA, 2011).

Além disso, a popularizacdo dos smartphones (telefones inteligentes) facilitou
0 acesso a esse nicho de produtos. Grande parte dos telefones moveis estédo
equipados com sistema operacional proprietario, o que dificulta aos desenvolvedores
criarem aplicagfes para diferentes dispositivos moveis. Visando esse empecilho, um

grupo de empresas lideradas pelo Google, formaram a Open Handset Alliance, com



0 objetivo de desenvolver um sistema operacional de cédigo aberto, o Android
(OPEN HANDSET ALLIANCE, 2008).

Existe no mercado dispositivos de RSSF vendidos por fabricantes da area
industrial com o objetivo de monitorar varidveis como temperatura, pressao,
vibragdo, vazado, etc. Apesar de eficientes, apresentam alto custo para sua
aquisicdo. O prototipo dessa pesquisa vem solucionar essa questao, produzindo um
aparelho eficaz e de baixo custo.

Dependendo do processo industrial, temos diferentes variaveis, cujo
monitoramento € imprescindivel para o funcionamento da maquina em operacéo,
como nos mancais de uma turbina, onde a temperatura € um dos pontos alto, ja no
tubuldo de uma caldeira, a variavel de importancia € o nivel da agua. Existem outras
variaveis como vibracao, pressao, vazao, que podem ser mensuradas através desse
prototipo, construido pelo autor.

O produto resultante € um aplicativo para dispositivos moveis com sistema
operacional Android, o que diferencia a sua interface de monitoramento dos dados,

sendo um protoétipo para utilizagdo no ambito industrial.

1.1 OBJETIVOS

Esta dissertacdo tem como objetivo explorar as RSSF, proporcionado através
de um protétipo, mecanismo de telemetria de baixo custo e de longo alcance em
ambientes abertos. Adotar-se-a o protocolo ZigBee das RSSF, propondo a utilizac&o
de dois modulos, um para o monitorar uma variavel, temperatura, e outro para
coordenar a rede. O monitoramento da temperatura serd acompanhado através da
utilizacdo de um dispositivo mével com sistema operacional Android, por se tratar de
um sistema livre, oferecer ferramentas para desenvolvimento de aplicacdes de forma
gratuita e permitir sua aplicacdo em diferentes sistemas de hardware, objetivando

um sistema seguro, eficaz e de baixo custo.



1.2 ESTRUTURACAO DA DISSERTACAO

O Capitulo 1 apresenta o contexto da dissertacdo, a parte introdutoria,
exibindo alguns recursos que serdo empregados, assim como 0 objetivo da pesquisa
e estruturacao do trabalho.

O Capitulo 2 aborda uma revisdo sobre as RSSF presentes no ambito
industrial, apresentando conceitos, protocolos, funcionamento, segurangca e suas
caracteristicas.

No Capitulo 3 descreve 0s materiais usados destacando algumas de suas
caracteristicas pertinentes ao trabalho.

O Capitulo 4 trds a forma com que o dispositivo mével comunica com o
moédulo ZigBee. Os comandos utilizados para descobrir elementos compostos na
rede e a forma como requisitar o valor mensurado pelo sensor da variavel em
analise.

O Capitulo 5 faz referéncia a metodologia empregada para a elaboracéo dos
circuitos e do aplicativo gerados pelo protétipo.

O Capitulo 6 demostra o protoétipo final obtido pela pesquisa.

O Capitulo 7 traz a conclusdo baseada nos capitulos anteriores atraves da
pesquisa e do desenvolvimento do protétipo.

O Capitula 8 apresenta algumas propostas para futuras pesquisas no ramos

de comunicacéo utilizando RSSF.



2 REDE SEM FIO NO AMBITO INDUSTRIAL

O campo industrial, um ambiente hostil, € composto por varios mecanismos
de medicdo e atuacao. A instalacdo de alguns equipamentos pode tornar inviavel o
monitoramento e atuacdo no processo em locais de dificil acesso ou onde o projeto
de infraestrutura teria um custo exorbitante. Dependendo do caso, 0 uso das RSSF
pode ser uma alternativa mais viavel.

As RSSF seguem as recomendag¢des do Institute of Electrical and Eletronics
Engineers (IEEE), utilizando a série IEEE 802.15.4 que esta englobada no grupo
Wireless Personal Area Network (WPAN). Esse grupo € caracterizado pela
tecnologia de pequeno alcance (10 a 100 metros) (PINHEIRO, 2004).

As WPAN sé&o destinadas a aplica¢des industriais, residenciais ou médicas,
por terem uma baixa taxa de comunicacdo e ter um baixo consumo de energia
(ERGEN, 2004).

Com o padrao IEEE 802.15.4, as RSSF utilizam o Direct Sequence Spread
Spectrum (DSSS) para modular o sinal. Esse tipo de modulacéo utiliza uma largura
de banda maior do que a necessaria, espalhando o sinal em uma faixa de frequéncia
maior. Assim, mesmo com uma pequena porcentagem de interferéncia na banda
estreita, permite que o sinal seja recuperado (JENNIC, 2008).

A arquitetura do padrao IEEE 802.15.4 é simplificada em camadas, onde cada
camada é responsavel por uma parte da padronizacdo e serve a camada superior,
conforme ilustrado na Figura 1. Esse esquema é baseado no Open System
Interconnection (OSI) (IEEE, 2006).



Figura 1 - Arquitetura protocolo IEEE 802.15.4.

Camadas Superiores

IEEE 802.2
IEEE 802.15.4 LLC LLC, Tipo 1
|IEEE 802.15.4
MAC ~ |EEE 802.15.4
IEEE 802.15.4 IEEE 802.15.4
868/915 MHz 2400 MHz
Camada Fisica Camada Fisica _

Fonte: Adaptado IEEE, 2006.

A camada fisica € responsavel pela ativagcdo e desativacdo do radio
transmissor, deteccdo de uso dentro do canal atual, indicacdo da qualidade da
conexdo para recepcao dos pacotes, selecdo da frequéncia do canal e pela
recepcao e transmissdo dos dados. A camada fornece dois tipos de servicos, 0
servico de dados e o servico de gerenciamento de interface para a camada fisica de
gestdo (PLME) e para o servi¢o de ponto de acesso (SAP), conhecidos como PLME-
SAP. A transmissao e recepcao das unidades de dados do protocolo (PPDUSs) é feita
através de canal de radio (IEEE, 2006).

A subcamada Media Access Control (MAC) possui as caracteristicas de
acesso ao canal, gerenciamento do Guaranteed Time Slot (GTS), validacdo de
guadros, reconhecimento da recep¢ao dos quadros, associacdo e dissociacdo. Além
disso, fornece oportunidade para implementacdo de mecanismos de aplicacdes de
seguranca (IEEE, 2006).

As camadas superiores consistem nas camadas de rede, manipulacdo e
configuracbes da rede, roteamento de mensagens e a camada de aplicacéo,
responsaveis por prover fungbes ao dispositivo (IEEE, 2006).

Existem diversos protocolos de comunicacdo nas RSSF. Alguns desses
protocolos existentes sdo WirelessHART, ISA100.11a, ZigBee, dentre outros. A rede
opera em uma faixa de frequéncia livre, conhecida como Industrial, Scientific and
Medical (ISM) a 2.4GHz (HAYASHI; HASEGAWA; DEMACHI, 2009).



2.1 PROTOCOLO WIRELESSHART

O protocolo WirelessHART foi incluido na sétima revisdo da HART Field
Communication Specification, realizada em setembro de 2007. O WirelessHART
opera na banda 2.4GHz empregando a modulacdo DSSS e Offset-Quadrature
Phase Shift Keying (O-QPSK). A velocidade de comunicagdo é de 250 Kkbit/s,
utilizando 15 canais de comunicacédo (canal 11 até o canal 25). A largura de banda
de cada canal € de 3 MHz e estdo uniformemente distribuidas ao longo de 5MHz,
prevenindo a sobreposicdo da comunicacdo. A Figura 2 ilustra os canais de
comunicacdo, comparando-os com o padrdo IEEE 802.11b/g (PETERSEN;
CARLSEN, 2009).

Figura 2 - Comparacdo dos canais de comunicacdo entre o padrdo IEEE 802.11b/g e o
WirelessHART.

dB IEEE Std 802.11b/g WirelessHART
_— ~— L
A ~—_ '/
Channel 1 Channel 6 /’f ;
||III
||IIII
L 15 20 i \ 25
— | — > !
2.425 GHz 2.450 GHz 2.475 GHz
2.412 GHz 2.437 GHz 2.462 GHz

Fonte: PETERSEN, 2009.

O salto de canais na rede WirelessHART em diversas frequéncias, como
ilustrado na Figura 3, é realizado para evitar interferéncia. A lista negra de canal nédo
permite 0 uso de alguns canais devido aos registros ruins. E o Clear Channel
Assessment (CCA) é um recurso opcional que pode ser utilizado antes da
transmissdo da mensagem, sendo que o nivel da poténcia da transmissédo é
configuravel. Essas caracteristicas também previnem a interferéncia em outras redes

sem fio existentes que tenham restricdes de tempo real (YUN, 2010).



Figura 3 - Exemplo de sequéncia de salto de frequéncia.
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Fonte: HAYASHI, 2009.

O WirelessHART é confiavel e facil de ser usado. A rede em malha possui
trés elementos: os dispositivos WirelessHART, os gateways WirelessHART e o
gerente WirelessHART. O primeiro sdo os dispositivos conectados ao processo, 0
segundo sdo pontes que conectam o gerente aos dispositivos de campo e que
também podem converter de um protocolo a outro, podendo fazer o uso de um ou
mais gateways. O terceiro € o0 responsavel pela configuracdo e agendamento,
gerenciamento das tabelas de roteamento e monitoramento, reportando o estado da
rede. O uso de gerente redundante pode ser feito, mas apenas um fica ativo por
rede (YUN, 2010).

A seguranca e a integridade dos dados na rede WirelessHART €& garantida
pelo uso do algoritmo de codificagdo Advanced Encryption System (AES) de 128-
bits. O algoritmo AES é baseado em um arranjo de permutacdo de substituicéo,
podendo ser implementado tanto em software quanto em hardware. O protocolo
utiliza 128-bits com trés chaves simétricas (join key, network e session). As duas
primeiras chaves sao utilizadas para a entrada e manutencédo na rede, enquanto a
terceira chave é utilizada para manter a integridade da mensagem durante as
transacdes (MULLER, 2010).

Em redes centralizadas, como a ZigBee, o0 gerente da rede ndo suporta uma
ampla rede por limitacdo de recursos. Nesse caso, com mais de 200 nés, a rede tera
um aumento na duracdo de atraso e na perda de pacotes. Por outro lado, o0 uso de
mais de um gateway ajuda o gerente da rede na comunicacdo na rede
WirelessHART (YUN, 2010).



2.2 PROTOCOLO ISA100.11a

O protocolo ISA100.11a foi desenvolvido pela International Society of
Automation (ISA), sendo aprovado em abril de 2009. O protocolo tem como objetivo
ser robusto e ter comunicacdo segura para aplicacbes de automacao industrial
(HAYASHI; HASEGAWA; DEMACHI, 2009).

Na rede possui duas classes principais de dispositivos: dispositivos de campo
e os dispositivos backbone. A classe de dispositivos de campo pode ser Full
Function Device (FFD) ou Reduced Function Device (RFD), sendo que a Ultima néo
possui a capacidade de roteamento. Os backbones sdo FFD no qual séo
continuamente energizados, ao contrario dos dispositivos de campo que possuem
uma bateria limitada (sem capacidade de roteamento) ou energia moderada (com
capacidade de roteamento). A Figura 4 ilustra uma rede 1ISA100.11a (Al AGHA et al.,
2009; WANG, 2011).

Figura 4 - Roteamento em umarede ISA100.11a.
ISA100.11a @

8 i

Routing Device Routing/l/O Device
P

Subnet 1

1st Route———

Handheld 1O Device

e Router

()]
QP Gateway/System/Security Manager
(€Y U
N\

Backbone Router

- DL Subnet — - - Backbone Network >

Fonte: WANG, 2011.

O ISA100 foi projetado para atender uma ampla gama de aplicacdes, com
isso, classes foram padronizadas e elas vao de 0 a 5. Quanto menor o niamero da
classe, maior é a sua prioridade. As classes com suas categorias e aplicacdes
podem ser observadas na Tabela 1 (HASEGAWA, 2011).



Tabela 1 - Classes usadas na ISA100a.

Categoria Classe Aplicacédo
Seguranga 0 Acdo de emergéncia
Controle 1 Controle regulatério em malha fechada
2 Controle supervisionado em malha fechada
3 Controle em malha aberta
Monitoramento 4 Alerta
5 Registro e download/upload

Fonte: HASEGAWA, 2011.

A seguranca da comunicacao do protocolo ISA100.11a foi implementado na
segunda e na quinta camada. O protocolo conta com as segurancas TL (Trasport
Layer) que esta relacionada com o policiamento na transmissdo, protegendo a
integridade do servico de transporte da unidade dos dados e do cabecalho e
também com a seguranca DL (Data Link). A codificacdo padrédo é a AES 128-bits,
gue tem bloco e chave de 16 bits (ZHANG, 2009).

A autenticacdo de um dispositivo na rede ISA100.11a é feita por chave
simétrica e um codigo de identificacdo unico. Um dispositivo novo para entrar na
rede precisa da join key (chave de entrada) de 128-bit fornecida pelo gerente e o
endereco EUI de 64-bit. Assim que o dispositivo for autenticado ele recebera os

dados de seguranca para comunicar com o restante da rede (ZHANG, 2009).

2.3 PROTOCOLO ZIGBEE

O protocolo ZigBee é mantido pelo grupo ZigBee Alliance, que € composto
por varias organizacdes espalhadas pelo mundo (ZIGBEE SPECIFICATION, 2011).
O ZigBee foi elaborado sobre o padrdo IEEE 802.15.4, sendo um sistema sem fio
gue utiliza baixas taxas de transmissdo, adequando o0 seu uso em sistemas de
controle e automacéo (IEEE, 2006).

A rede ZigBee opera em trés frequéncias. Na Europa a rede pode operar em
868 MHz, nos Estados Unidos e na Austrdlia na frequéncia 915 MHz e
mundialmente na frequéncia de 2.4 GHz. Em cada frequéncia a rede opera em uma
velocidade de comunicacdo diferente, podendo chegar a 20, 40 ou 250 Kkbit/s,
respectivamente (BARONTI et al., 2007).

As mensagens sao transmitidas pelo protocolo Carrier Sense Multiple Acess

with Collission Avoidance (CSMA/CA), que analisa o0 meio antes de transmitir a
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mensagem. Caso o0 meio esteja ocupado, medidas s&o tomadas para evitar colisdes
(WANG, 2009).

Pelo padrao IEEE 802.15.4, o protocolo ZigBee possui duas camadas baixas,
a camada fisica e a subcamada MAC. A subcamada MAC do ZigBee apresenta dois
tipos de dispositivo, 0o RFD e o FFD.

Os RFD sao dispositivos com funcionalidades limitadas, normalmente
simples, onde a comunicacdo € feita apenas entre dois nos, incapazes de fazer
roteamento ou serem coordenadores de rede, permanecendo apenas COmMoO
dispositivo final. Ja os dispositivos FFD sdo mais complexos, podendo assumir o
papel de roteadores ou de coordenadores da rede (BONIFACIO, 2009).

A camada de aplicacdo contém os objetos de aplicacéo, que sao subdivididos
em trés subcamadas: Application Support Sub Layer (APS), ZigBee Device Object
(ZDO) e Application Framework (AF) que é definida pelo fabricante como Application
Objects (APO), controlando e gerenciando as camadas de protocolo do ZigBee
(RAMYA, SHANMUGARAJ; PRABAKARAN, 2011).

A subcamada ZDO possui trés servicos importantes: descoberta, seguranca e
vinculacdo. O servico de descoberta tem o papel de encontrar nés, requerendo
endereco MAC do coordenador ou do roteador através de mensagens. O servico de
seguranca faz a autenticacdo, recebendo as chaves de criptografia dos dados. A
vinculacao é feita pelo coordenador, que gerencia a rede, interligando a uma PAN
existente ou criando novos PAN (RAMYA, SHANMUGARAJ; PRABAKARAN, 2011).

Através dos servicos fornecidos pela subcamada APS, ela realiza uma
interface entre a camada de rede e de aplicacdo. Além disso, processa 0s quadros
de saida e entrada para que sejam transmitidos ou recebidos com seguranca, e
estabelecendo e gerenciando as chaves de criptografia (RAMYA, SHANMUGARAJ;
PRABAKARAN, 2011).

A rede ZigBee possui trés topologias distintas: star topology (estrela), cluster
tree topology (arvore) e mesh (malha):

a) Na topologia estrela, o dispositivo com a funcdo coordenador € responsavel
por iniciar e manter a rede e o0s outros dispositivos sdo conhecidos como
dispositivos finais, eles comunicam diretamente com o coordenador. Essa

topologia centralizada é adequada para aplicacdes com tempo critico;
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b) A topologia arvore, o coordenador continua responsavel pela rede, e agora
surge o roteador, que possibilita ampliar a rede. Os roteadores controlam o
fluxo dos dados através da estratégia de roteamento hierarquico;

c) E por dltimo, a topologia em malha, o coordenador continua responséavel pela
rede e o roteador responsavel por expandir a rede. A rede em malha permite
uma comunicagao ponto-a-ponto completa, exceto dispositivo RFD com RFD.
O roteamento dos dados € descentralizado, diferentes dispositivos fazem
roteamento, entdo caso um ponto entre em falha outra rota é utilizada (LI,

2010). A Figura 5 ilustra essas trés topologias:

Figura 5 - Topologias da rede ZigBee.

(a) Star network (b) Cluster tree network

@ Coordinator
€ Router
(O End device RFD

(c) Mesh network

Fonte: LI, 2010.

Existem quatro versdes de ZigBee, a ZigBee 2004 (lancada em dezembro de
2004), a ZigBee 2006 (lancada em dezembro de 2006), a ZigBee 2007 e a ZigBee
Pro, sendo que as duas ultimas foram lancadas em outubro de 2007. A cada nova
versdo ha uma melhoria e compatibilidade com as versdes anteriores. A
comparacdo entre as versdes pode ser feita através da Tabela 2 (BILGIN;
GUNGOR, 2012).
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Tabela 2 - Comparacéo das especificacfes do ZigBee.

Caracteristicas ZigBee ZigBee ZigBee ZigBee

2004 2006 2007 Pro
Tamanho da ROM/RAM Menor Menor Pequeno Maior
Numero méximo de saltos 10 10 10 10
Numero méximo de nés 31.101 31.101 31.101 65.540
Suporte a topologia Mesh + + + +
Capacidade broadcasting (difusdo) + + + +
Opcédo Roteamento em arvore - + + -
Agilidade de frequéncia - - + +
Largura de banda utilizada pelo protocolo Minimo Minimo Mais Maior
Opcéao de fragmentacéo - - + +
Capacidade de multicasting - - - +
Roteamento da origem - - - +
Uso sistematico de links - - - +
AES 128 bit + + + +
Suporte a seguranca nas camadas altas + + + +
Alta seguranca (SKKE) - - - +
Suporte a biblioteca cluster - + + +

Fonte: BILGIN; GUNGOR, 2012.

Uma das caracteristicas que destacam na rede ZigBee é a seguranca. A troca
de mensagens € garantida através dos recursos de controle de acesso, integridade
das mensagens, confiabilidade das mensagens e protecdo contra atagues de
repeticdo. Esses recursos estdo na camada MAC e na camada de aplicacdo, que
trabalha através de servigos (SASTRY; WAGNER, 2004).

O Message Authentication Code é incluido em cada pacote, para controlar o
acesso, prevenindo o acesso de dispositivos intrusos com uma rede privada. Além
disso, garante que as mensagens ndo sejam alteradas na transmisséao, funcionando
como um codigo de validacéo, checksum criptografado (SASTRY; WAGNER, 2004).

Entdo, com relacédo a seguranca da rede ZigBee, ela é simples e forte, sendo
baseada em um algoritmo AES 128-bits, incorporando os elementos de seguranca
do padrdo IEEE 802.15.4. O ZigBee contém seguranca nas camadas MAC, rede e
aplicacdo, contendo servico de protecdo, que inclui métodos de conexdo e
transporte por chave, gerenciamento de dispositivos e estrutura de protecao.
Entretanto, a seguranca do ZigBee consome uma grande quantidade de recurso.
Em algumas aplicacdes simples, a seguranca é simplificada e é apresentado um
método eficiente para protecdo dos pacotes de mensagens da camada de aplicacéo
(LI, 2010).

A Tabela 3 faz um comparativo das caracteristicas das camadas dos

protocolos mencionados no projeto (Al AGHA et al., 2009).



Tabela 3 - Caracteristicas das camadas dos protocolos ZigBee, WirelessHART e ISA100.11a.
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Camadas/Protocolo

ZigBee

WirelessHART

ISA100.11a

Camada Fisica

Camada MAC

Topologias

Escalabilidade da

rede

Estratégiade

roteamento darede

IEEE 80.15.4-2003
com radio a 868MHz,
915Mhz ou 2,4GHz

IEEE 802.15.4-2003
com salto de baixa
frequéncia. Sem
de

deterministico.

método acesso

Arvore, Estrela
Malha

Endereco do n6 de

ou

16-bit e endereco do
grupo com 16-bit ou
de
estendido com 64-bit

endereco rede

Mecanismo misto
composto de AODV e
roteamento em
arvore.

IEEE 802.15.4-2006

com radio a 2,4GHz

IEEE 802.15.4-2006
com TDMA + salto de
canal ou método de

passagem de Token.

Estrela ou Malha

Endereco de rede de
16-hbit,
16-bit e
com 64-bit

apelido com

endereco

Roteamento gréfico
(roteamento  estado

de ligacao)

IEEE 802.15.4-2006

com radio a 2,4GHz

IEEE 802.15.4-2006
de

correcdo de salto de

com extenséo
frequéncia.

Estrela ou Malha
Endereco da rede de

64-bit e endereco do

dispositivo com 64-bit

Roteamento gréfico
(roteamento  estado
de ligacao)

Fonte: Al AGHA et al., 2009.
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3 EQUIPAMENTOS ELETRONICOS DISPONIVEIS NA ATUALIDADE

3.1 XBee PRO S2B

E um modulo de comunicacdo RSSF que utiliza o protocolo ZigBee, possui

uma dimensao de 2438 x 3294 mm e 20 pinos. Dentre eles, pinos de alimentacao,

de entrada discreta, de saida discreta, de entrada analdgica e de comunicacdo. A

Tabela 4 detalha o papel de cada pino e a Figura 6 ilustra as suas posi¢oes.

Para o funcionamento do médulo é necessario alimenta-lo com uma tensao

que pode variar de 2,7 a 3,6 volts de corrente continua (VCC).

O seu alcance em ambientes fechados pode chegar de 60 a 90 metros. Ja em

ambientes abertos pode atingir de 1500 a 3200 metros. Fato esse, decisivo na

escolha desse modelo do fabricante Digi International Inc, para a construcdo do

prototipo.

Tabela 4 - Fun¢cdes dos Pinos XBee.

Pino Nome Direcdo Estado padréo Descricao
1 VCC - - Alimentacéo
2 DOUT Saida Saida Saida Serial UART
3 DIN / CONFIG Entrada Entrada Entrada Serial UART
4 DIO12 Ambos Desabilitado E/S Digital 12
5 RESET Ambos Cgé?;ogliﬁﬁgo Reset do modulo
6  RSSIPWM/DIO10  Ambos Saida Indicado da for¢a do sinal RX / E/S
Digital 10
7 DIO11 Ambos Entrada E/S Digital 11
8 Reservado - Desabilitado N&o conectar
DTR/SLEEP_RQ/ Pino linha de controle sleep ou E/S
9 DIO8 Ambos Entrada Digital 8
10 GND - - Terra
11 DIO4 Ambos Desabilitado E/S Digital 4
Controle de fluxo Clear-to-Send ou
12 CTS/DIO7 Ambos Saida E/S Digital 7. Caso CTS habilitado, é
uma saida
13 ON/SLEEP/DIO9  Saida Saida Indicador do estado do modulo ou
E/S Digital 9
N&o é usado para EM250. Usado
para processador secundarios
programavel. Para compatibilidade
14 VREE Entrada ) com outros dequs XBge, e
recomendado ligar este pino de
referéncia de tenséo, caso utilizar a
amostragem analdgica. Caso
contrério, ligue no pino terra.
15 Associate / DIO5 Ambos Saida Indicador Associated, E/S Digital 5
Controle de fluxo Request-to-Send,
16 RTS / DIO6 Ambos Entrada E/S Digital 6. Caso RTS habilitado, é

uma entrada



17 AD3/DIO3
18 AD2 / DIO2
19 AD1/DIO1

ADO / DIOO / Botao

20 o
de comissionamento

Ambos
Ambos
Ambos

Ambos

Desabilitado
Desabilitado
Desabilitado

Desabilitado

E. Analdgica 3 ou E/S Digital 3
E. Anal6gica 2 ou E/S Digital 2
E. Analdgica 1 ou E/S Digital 1
E. Anal6gica 0, E/S Digital 0 ou
bot&o de comissionamento

15

Fonte: DIGI INTERNATIONAL,

Fonte: o Autor.

2012.

Figura 6 - Disposicédo dos pinos do modulo ZigBee.

Uma das maneiras de realizar a comunicacdo utilizando o modulo XBee é

através da forma serial. Para esse fim, € necessario utilizar alguns parametros, os

parametros de fabrica desse modulo estédo descritos na Tabela 5.

Tabela 5 - Parametros de fabrica para comunicac¢ao serial com o modulo ZigBee.

Parametro

Configuracao

Velocidade (Bound rate)
Controle de fluxo (Flow control)
Bit de dados (Data bit)
Paridade (Parity)

Bit de parada (Stop bit)

9600 bps

Nenhum (None)

8

Nenhuma (None)

1

Fonte: o Autor.

Para a utilizacdo do médulo XBee com a finalidade de torna-lo dispositivo final

da RSSF, temos parametros a serem adequados, 0s quais estdo descritos na

Tabela 6.
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Tabela 6 - Descri¢cao dos parametros para o médulo XBee como dispositivo final.

Parametro Descrigcao

ID Identifica o ID da PAN que o ZigBee vai se juntar. Caso seja atribuido o valor zero, o
dispositivo pode juntar a qualquer PAN.
Faixa: 0 a OXFFFFFFFFFFFFFFFF

SC Identifica a lista de canais que serdo pesquisados quando esta formando uma PAN.
Bit 15 = Chan Ox1A ... Bit 0 = Chan 0x0B
Faixa: 1 a OxFFFF

SD Determina o expoente de duracéo da pesquisa ativa na PAN em cada canal marcado
em SC ao tentar entrar em uma PAN. Scan Time = SC * (25P) * 15.36 (ms), onde SC
€ a quantidade de canais.

Faixa: 0 a Ox07 (expoente)

ZS Determina o perfil do ZigBee. Opc¢fes: O=Especificado pela Rede, 1=ZigBee-2006 e
2=ZigBee PRO.
Faixa: 0 a2

NJ Define a politica de reingresso do dispositivo final a uma PAN, caso ele perca a
comunicacgao. Para NF=0xFF, o dispositivo final sempre ter4 a permissédo ativa para
entrar e juntar-se através da associagao.

Faixa: 0 a OxFF

JN Configura a notificagdo de entrada. Caso habilitado, o modulo transmitira em
broadcast (para todos os dispositivos da rede) ao ser ligado ou ao entrar em uma
rede. Essa acdo faz o LED de Associacdo piscar rapidamente em todos os
dispositivos que recebera, a mensagem e enviam uma pacote API para saida UART
do dispositivos. E recomendavel que essa funcéo seja desabilitada em grandes redes.

DH Destination Address High define os 32 bits mais significativos dos 64 bits do endereco
estendido de destino. Para DH=0, endereca-se para o coordenador da rede e
DH=0xFFFF é feito o broadcast.

Faixa: 0 a OXFFFFFFFF

DL Destination Address Low define os 32 bits menos significativos dos 64 bits do
endereco estendido de destino. Para DH=0, endereca-se para o coordenador da rede
e DH=0xFFFF é feito o broadcast.

Faixa: 0 a OXFFFFFFFF

NI Define o nome identificador para o né da rede (String).

NH Define o limite de saltos. Esse limite define o nimero maximo de saltos em broadcast
(BH) e determina o tempo limite de comunicacdo para um Unico destinatario que é
(50*NH+100). O tempo de 1,6 s (NH=30) é suficiente para os dados e 0 pacote de
reconhecimento (ACK) percorrerem cerca de 8 saltos.

Faixa: 0 a OxFF

BH Define o raio de transmisséo para broadcast. Para BH=0, utiliza-se o raio maximo.
Faixa: 0 a Ox1E

DD Configura o valor de identificagdo do tipo do dispositivo, podendo ser usado para
diferenciar diversos produtos baseados no XBee.

Faixa: 0 a OXFFFFFFFF

NT Define o tempo maximo de atraso da resposta do comando de descoberta de nés.
Tempo maximo = NT * 100 (ms)

Faixa: 0x20 a OxFF * 100 ms

NO Define a opcéo de registro para descoberta de nds. Opc¢des: 1=Incluir o valor DD no
final da descoberta, 2=Retorna o ND do préprio dispositivo.
Faixa: 0 a3

PL Seleciona a poténcia de saida da transmissdo. Opc¢des: 0=-8dB, 1=-6dB, 2=-4dB, 3=-
2dB, 4=0dB.

PM Habilita a opgéo boost (impulso). Caso ativado, melhora a sensibilidade em 1dB e
aumenta a poténcia de saida em 2dB, melhorando a conexao e o alcance.

EE Ativar a criptografia.

EO Seleciona a opg¢do de criptografia. Para EO=0, Adquire ou transmite a chave de
seguranca ndo criptografada ao entrar em uma PAN.

BD Seleciona a velocidade de comunicagdo serial (Baud Rate). Opgbes: 0=1200bps,
1=2400bps, 2=4800bps, 3=9600bps, 4=19200bps, 5=38400bps, 6=57600bps e
7=115200bps

NB Seleciona a paridade da comunicacdo serial. Opgdes: 0=Sem paridade, 1=Par,
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SB
D7

D6

AP
AO

SM

ST

SP

SN

SO

PO

DO

D1

D2

D3

D4

D5

PO

P1

P2

2=Impar, 3=Mark

Seleciona o Bit de parada. Op¢des: 0=1 STOP BIT, 1=2 STOP BIT

Configura o pino DIO7 que pode assumir os seguintes papeis: Entrada ou saida
discreta ou entrada analdgica. Opcdes: 0=Desabilitado, 1=Controle de Fluxo CTS,
3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta, 6=Controle RS-485
Baixa, 7= Controle RS-485 Alta

Configura o pino DIO6 que pode assumir os seguintes papeis: Entrada ou saida
discreta ou entrada analdgica. Opcdes: 0=Desabilitado, 1=Controle de Fluxo RTS,
3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Habilita o modo API. Opc¢des: 1=API Habilitado, 2= API Habilitado com Escaping.
Define o modo de registro do valor de saida API. Opc¢bes: 0=Recepc¢édo dos dados no
formato nativo dos pacotes, 1=Recepc¢do dos dados RF formatado como Explicito
Indicador Rx, 3=Semelhante ao 1, acrescentado as requisi¢cdes ZDO recebidas que
sdo passadas a UART.

Modo de espera. Opcdes: O=Desativado, 1=Pino Hibernagcdo, 2=Reservado,
3=Reservado, 4=Espera Ciclica, 5=Espera Ciclica ou transicédo alta para baixa em um
pino para ativar.

Define o tempo de inatividade (sem comunicacdo serial ou envio/recebimento de
dados sem fio) antes de entrar no modo de espera. Para SM em 4 ou 5. Tempo em
milissegundos.

Faixa: 0x1 a OXFFFE (ms)

Define o periodo ciclico em espera para espera remota. Define SP em todos os
dispositivos finais da rede. Em roteadores ou coordenadores, SP define o tempo limite
para transmissdo e 0 armazenamento quando envia uma mensagem para um
dispositivo final adormecido.

Faixa: 0x20 a OXAFO * 10 ms

Define o numero de ciclos em espera que o pino Ligado/Espera permaneca em nivel
baixo durante o estado de espera. Isso permite que uma aplicacdo externa faca ficar
em espera mais do que o tempo maximo (SP). O SN com valor 1, deixa 0 pino
Ligado/Espera em nivel alto depois de cada tempo SP (padrao).

Faixa: 1 a OXFFFF

Define opc¢Bes para o0 modo em espera. Opcdes: 0x02=Ativo pelo tempo definido em
ST a cada ciclo de ativacdo (depois de em espera por SN periodos de espera),
0x04=Habilita ciclo de espera estendido (tempo em espera por SN*SP, com
possibilidade de perda de dados). Outras op¢des, o valor permanecer em 0.

Faixa: 0 a OxFF

Define a taxa de pesquisa em unidades de 10 ms, quando o dispositivo final estd em
espera. Em 0 (padréo), a pesquisa passa a ser feita a cada 100 ms (taxa padrao).
Pesquisa personalizada, permite que o dispositivo final pesquise mais rapidamente,
por um tempo curto, quando esta recebendo dados.

Faixa: 0 a Ox3E8

Entrada ou saida discreta, entrada analdgica ou botdo de comissionamento. Op¢des:
O=Desabilitado, 1=Botdo de comissionamento, 2=Entrada Analbgica, 3=Entrada
Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou entrada analdgica. Opcdes: 0=Desabilitado, 2=Entrada
Analdgica, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou entrada analdgica. Opcdes: 0=Desabilitado, 2=Entrada
Analdgica, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou entrada analdgica. Opcdes: 0=Desabilitado, 2=Entrada
Analdgica, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta. Op¢6es: 0O=Desabilitado, 3=Entrada Digital, 4=Saida Digital
Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou indicador LED de associagéo (pisa quando associado).
OpgOes: 0O=Desabilitado, 1l=Indicador de Associa¢do, 3=Entrada Digital, 4=Saida
Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou saida PWM. Opc¢des: O0=Desabilitado, 1=Saida PWM
RSSI, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta. Op¢6es: 0=Desabilitado, 3=Entrada Digital, 4=Saida Digital
Baixa, 5=Saida Digital Alta

Entrada ou saida discreta. Op¢bes: 0=Desabilitado, 3=Entrada Digital, 4=Saida Digital
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Baixa, 5=Saida Digital Alta

PR Define o uso do resistor interno de pullup, Op¢des: 0=N&o faz uso do resistor interno,
1=Utiliza o resistor interno.
LT Configura a taxa que o LED que indica associacgdo (DIO5) ira piscar, caso D5 =1 e o

modulo tenha entrado em uma rede. O valor de LT em 0, utilizarda o tempo padréo,
que é de 250 ms.
Faixa: Ox0A a OxFF * 10 (ms)

RP Define o tempo de registro do PWM. Configura a duracéo da saida do sinal PWM
(pulso com modulacao) no pino RSSI (P6). O P ciclo de trabalho do sinal é atualizado
a cada pacote recebido ou sinal de reconhecimento APS e é desligado quando expirar
0 tempo.

Faixa: 0 a OxFF * 100 (ms)

IR Define a taxa de amostragem das entradas e saidas. Caso valor seja maior que 0,
todas as entradas e saidas digitais e entrada analdgica ativas serdo coletadas as
amostras e transmitidas pelo tempo estipulado pelo valor de IR em milissegundos. As
informacdes serdo transmitidas para o endereco especificado no DH+DL.

IC Nesse campo habilita o monitoramento de cada entrada ou saida discreta. Caso
ocorra uma alteracdo em uma E/S digital, a amostra coletada é imediatamente
transmitida para o endereco especificado pelo DH+DL.

Faixa: 0 a OxFFFF

V+ Quedas abaixo do valor, o tenséo de alimentacéo sera utilizada para amostragem de
entrada/saida. A faixa de alimentacdo do XBee é de 2,1 a 3,6 V, apés o
escalonamento de 1024/1200.

Faixa: 0 a 0x0700-0x0C00

Fonte: Adaptado de RAMOS, 2012.

Para a utilizacdo do médulo XBee com a finalidade de torna-lo coordenador
da RSSF, temos parametros a serem adequados, 0s quais estdo descritos na
Tabela 7.

Tabela 7 - Pardmetros para o médulo ZigBee como coordenador.

Parametro Descricao

ID Identifica o ID da PAN de rede do ZigBee. Caso seja atribuido o valor zero, o
coordenador atribui um ID aleatério para PAN.
Faixa: 0 a OXFFFFFFFFFFFFFFFF

SC Identifica a lista de canais que serdo pesquisados quando esta formando uma PAN.
Bit 15 = Chan 0x1A ... Bit 0 = Chan 0x0B
Faixa: 1 a OXFFFF

SD Determina o expoente de duracdo da pesquisa ativa na PAN em cada canal marcado
em SC ao tentar entrar em uma PAN. Scan Time = SC * (25P) % 15,36 (ms), onde SC é
a quantidade de canais.
Faixa: 0 a Ox07 (expoente)

ZS Determina o perfil do ZigBee. Op¢bes: O=Especificado pela Rede, 1=ZigBee-2006 e
2=ZigBee PRO.
Faixa: 0 a 2

NJ Define o tempo de ingresso de um nd. O valor NJ determina o tempo (em segundos),

gue o dispositivo ira aceitar a entrada de outro dispositivo. Caso seja atribuido o valor
OxFF,o dispositivo irhd sempre permitira a entrada.
Faixa: 0 a OxFF

DH Destination Address High define os 32 bits mais significativos dos 64 bits do endereco
estendido de destino. Para DH=0, endereca-se para 0 coordenador da rede e
DH=0xFFFF é feito o broadcast.
Faixa: 0 a OXFFFFFFFF

DL Destination Address Low define os 32 bits menos significativos dos 64 bits do
endereco estendido de destino. Para DH=0, endereca-se para o coordenador da rede
e DH=0xFFFF é feito o broadcast.
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NI
NH

BH

AR

DD

NT

NO

PL

PM

EE

EO

BD

NB

SB
D7

D6

AP

AO

SP

SN

Faixa: 0 a OXFFFFFFFF

Define o nome identificador para o né da rede (String).

Define o limite de saltos. Esse limite define o nimero méaximo de saltos em broadcast
(BH) e determina o tempo limite de comunicagdo para um Unico destinatario que é
(50*NH+100). O tempo de 1,6 s (NH=30) é suficiente para os dados e o pacote de
reconhecimento (ACK) percorrerem cerca de 8 saltos.

Faixa: 0 a OxFF

Define o raio de transmisséo para broadcast. Para BH=0, utiliza-se o raio maximo.
Faixa: 0 a Ox1E

Define os tempos entre as agregacfes em broadcast da rota. Uma agregacdo em
broadcast da rota cria uma rota em todos os dispositivos da rede de volta para o
dispositivo que enviou a agregacéo em broadcast. O valor de AR em OxFF, desabilita
0 broadcast da agregacao da rota e o valor em 0, envia um broadcast.

Faixa: 0 a OxFF * 10 SEC

Configura o valor de identificacdo do tipo do dispositivo, podendo ser usado para
diferenciar diversos produtos baseados no XBee.

Faixa: 0 a OxFFFFFFFF

Define o tempo maximo de atraso do envio da resposta do comando de descoberta de
nds. Tempo maximo = NT * 100 (ms)

Faixa: 0x20 a OxFF * 100 ms

Define a opcédo de registro para descoberta de nés. Opcdes: 1=Incluir o valor DD no
final da descoberta, 2=Retorna o ND do préprio dispositivo.

Faixa: 0 a3

Seleciona a poténcia de saida da transmissdo. Opc¢des: 0=-8dB, 1=-6dB, 2=-4dB, 3=-
2dB, 4=0dB.

Habilita a opcdo boost (impulso). Caso ativado, melhora a sensibilidade em 1dB e
aumenta a poténcia de saida em 2dB, melhorando a conexéo e o alcance.

Ativar a criptografia.

Seleciona a opc¢do de criptografia. Para EO=0, Adquire ou transmite a chave de
seguranca ndo criptografada ao entrar em uma PAN, EO=1, Usa o Centro de
Confianca.

Seleciona a velocidade de comunicacdo serial (Baud Rate). Opcbes: 0=1200bps,
1=2400bps, 2=4800bps, 3=9600bps, 4=19200bps, 5=38400bps, 6=57600bps e
7=115200bps

Seleciona a paridade da comunicacdo serial. Opc¢bes: 0=Sem paridade, 1=Par,
2=Impar, 3=Mark

Seleciona o Bit de parada. Op¢des: 0=1 STOP BIT, 1=2 STOP BIT

Configura o pino DIO7 que pode assumir os seguintes papeis: Entrada ou saida
discreta ou entrada analégica. Opc¢des: O=Desabilitado, 1=Controle de Fluxo CTS,
3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta, 6=Controle RS-485
Baixa, 7= Controle RS-485 Alta

Configura o pino DIO6 que pode assumir os seguintes papeis: Entrada ou saida
discreta ou entrada analégica. Opc¢des: O=Desabilitado, 1=Controle de Fluxo RTS,
3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Habilita o modo API. Opc¢des: 1=API| Habilitado, 2= API Habilitado com Escaping.
Define 0 modo de registro do valor de saida API. Opc¢des: 0=Recepc¢ao dos dados no
formato nativo dos pacotes, 1=Recepc¢do dos dados RF formatado como Explicito
Indicador Rx, 3=Semelhante ao 1, acrescentado as requisi¢cdes ZDO recebidas que
sdo passadas a UART.

Define o periodo ciclico em espera para espera remota. Configure o SP no
coordenador ou roteador para corresponder com os dispositivos finais. Nos roteadores
ou coordenadores, o SP determina o tempo limite de transmissdo quando esta
enviando para um dispositivo final adormecido. O SP também define por quanto tempo
irh armazenar uma mensagem para um dispositivo adormecido. Tempo = SP * 10 ms.
Faixa: 0x20 - OXAFO * 10 ms

Determina a quantidade de periodos ciclicos em espera, usado para calcular o tempo
limite para o dispositivo final. Caso um dispositivo final ndo envie a requisi¢do para o
coordenador ou para o roteador informando o tempo limite, o dispositivo final é
removido da tabela da rede. O tempo limite é calculado em milissegundos (3 * SN *
(SP * 10)) ms, no minimo de 5 segundos. Ex.: Caso SN=15 e SP=0x64, o tempo limite
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DO

D1

D2

D3

D4

D5

PO

P1

P2

PR

LT

RP

V+

vai ser de 45 segundos. Faixa: 1 - OXFFFF

Entrada ou saida discreta, entrada analdgica ou botdo de comissionamento. Opcdes:
O=Desabilitado, 1=Botdo de comissionamento, 2=Entrada Analégica, 3=Entrada
Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou entrada analdgica. Opg¢des: 0=Desabilitado, 2=Entrada
Analdgica, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou entrada analdgica. Opg¢des: 0=Desabilitado, 2=Entrada
Analdgica, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou entrada analdgica. Opg¢fes: 0=Desabilitado, 2=Entrada
Analdgica, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta. Opgdes: O=Desabilitado, 3=Entrada Digital, 4=Saida Digital
Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou indicador LED de associacao (pisa quando associado).
OpcOes: 0=Desabilitado, 1=Indicador de Associacdo, 3=Entrada Digital, 4=Saida
Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta ou saida PWM. Opcdes: 0=Desabilitado, 1=Saida PWM
RSSI, 3=Entrada Digital, 4=Saida Digital Baixa, 5=Saida Digital Alta

Entrada ou saida discreta. Opgdes: 0O=Desabilitado, 3=Entrada Digital, 4=Saida Digital
Baixa, 5=Saida Digital Alta

Entrada ou saida discreta. Opgdes: O=Desabilitado, 3=Entrada Digital, 4=Saida Digital
Baixa, 5=Saida Digital Alta

Define o uso do resistor interno de pullup, Op¢des: 0=Nao faz uso do resistor interno,
1=Utliza o resistor interno. Mapa dos Bits: (13)DIO7/CTS, (12)DIO11,
(11)DIO10/PWMO, (10)DIO12, (9)On/Sleep, (8)Associate, (7)DIN/Config, (6)Sleep_Rq,
(5)RTS, (4)ADO0/DIOO, (3)AD1/DIO1, (2)AD2/DIO2, (1)AD3/DIOS3, (0)DIO4

Faixa: 0 a Ox3FFF

Configura a taxa que o LED que indica associacdo (DIO5) ira piscar, caso D5=1¢€e 0
maodulo tenha entrado em uma rede. O valor de LT em 0, utilizard o tempo padrdo, que
€ de 500 ms.

Faixa: OX0A a OxFF * 10 (ms)

Define o tempo de registro do PWM. Configura a duracdo da saida do sinal PWM
(pulso com modulac&o) no pino RSSI (P6). O ciclo de trabalho do sinal é atualizado a
cada pacote recebido ou sinal de reconhecimento APS e é desligado quando expirar o
tempo.

Faixa: 0 a OxFF * 100 (ms)

Define a taxa de amostragem das entradas e saidas. Caso valor seja maior que O,
todas as entradas e saidas digitais e entrada analdgica ativas serdo coletadas as
amostras e transmitidas pelo tempo estipulado pelo valor de IR em milissegundos. As
informacdes serdo transmitidas para o endereco especificado no DH+DL.

Nesse campo habilita 0 monitoramento de cada entrada ou saida (E/S) discreta. Caso
ocorra uma alteragdo em uma E/S digital, a amostra coletada é imediatamente
transmitida para o endereco especificado pelo DH+DL.

Faixa: 0 a OXFFFF

Quedas abaixo do valor, o tensdo de alimentacéo sera utilizada para amostragem de
entrada/saida. A faixa de alimentacdo do XBee é de 2,1 a 3,6 V, apés o
escalonamento de 1024/1200.

Faixa: 0 a 0x0700-0x0C00

Fonte: Adaptado de RAMOS, 2012.

3.2 Placa adaptadora XBee

A placa adaptadora, Figura 7, possibilita parametrizar os médulos XBee. Ela

regula a tensédo de alimentacdo da porta Universal Serial Bus (USB) de 5 para 3,3

VCC, que é o nivel de tensdo necessario para energizar o XBee. A placa também
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possui um circuito de conversdo de USB para serial RS-232, onde sera

disponibilizada uma porta de comunicacado no computador.

Figura 7 - Adaptador XBEE/USB.

Fonte: o Autor.

3.3 Software X-CTU

O software da Figura 8 € provido pelo fabricante Digi International Inc. A
versao utilizada na pesquisa foi a 5.2.7.5 32-bits para sistema operacional Microsoft
Windows 98 SE ou superior. Ele pode ser adquirido gratuitamente pelo sitio do
fabricante (DIGI INTERNATIONAL, 2008).

Esse software tem a finalidade de interagir com os arquivos de firmware
encontrados nos médulos XBee (DIGI INTERNATIONAL, 2008).

O manual de utilizacdo do software encontra-se disponivel no sitio do
fabricante na secdo de suporte. Esse guia apresenta informacdes sobre instalacao,
configurag@es, funcionamento e procedimentos como parametrizar o firmware dos

modulos XBee.
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Figura 8 - Tela do software X-CTU

About
FC Settings | Range Testl Terminall M aodem Eu:unfiguratiu:unl

— Com Port Setup
Select Com Part
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Senal Padrao por link Blue. .|

Sernial Padrdo por link Blue... Flaw Contral INEINE ,I

Senal Padrdo por link Blue...

Data Bitz
Parity NONE hl

Stop Bitz 1

Test / Queny

Host Setup | Idzer Com Parts I Metwark, Interface I

— AP Repongze Timeout

[~ Enable &F
Timeowt I 1000

[T Use escape characters [AT4P = 2)

—AT command Setup
ASCI Hex

Command Character [CC] I * I 2B
Guard Time Before [BT) I 1000

— kaodem Flash Update
[T Mobaud change

Fonte: o Autor.

3.4 Médulo Bluetooth JY-MCU v1.2

O Bluetooth é uma tecnologia de comunicacao simples e segura de voz e de
dados sem fio de curto alcance. Um dos seus destaques € ser o substituto dos
cabos nas comunicacdes de curta distancia e disponivel em bilhdes de aparelhos
(BLUETOOTH SIG, 2012).

As principais caracteristicas do Bluetooth € a sua robustez, o baixo consumo
de energia e baixo custo (BLUETOOTH SIG, 2012).
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Por essas razoes e para ter maior mobilidade, optou-se pelo Bluetooth para
interfacear a comunicacdo entre a RSSF e o dispositivo movel, através da

comunicacgéo serial, Figura 9.

Figura 9 - Médulo Bluetooth.

=RYD& |
—=TD &

VCC:36V—6V  4=GlND4
BT _BOARD V12 &V&Cs

¢=EN «

Fonte: o Autor.

A tecnologia Bluetooth opera na banda ISM (2.4 a 2.485 GHz), que esta
disponivel na maioria dos paises, usando espectro de difuséo, salto de frequéncia e
comunicacdo full-duplex (BLUETOOTH SIG, 2012), onde os dados podem ser
enviados ao mesmo tempo em que outros dados estejam sendo recebidos,
possuindo duas vias independentes (KNOWLEDGE transfer, [s.d.]).

O alcance depende da aplicacdo e um alcance minimo é mantido pela
especificacdo do nucleo. Os fabricantes podem fazer o ajuste do alcance de acordo
com cada caso, pois ele varia de acordo com cada classe de frequéncia. Quanto ao
alcance, o Bluetooth é dividido em trés classes. A classe 3 possui 0 menor alcance,
podendo chegar até 1 metro. A classe 2, encontrada nos dispositivos méveis, possui
um alcance de até 10 metros. A classe 3, possui um alcance de até 100 metros,
sendo utilizada na industria (BLUETOOTH SIG, 2012).

A comunicacao serial com o0 modulo Bluetooth, utilizado na pesquisa, possui a

configuracéo padréo de fabrica especificada na Tabela 8.

Tabela 8 - Configuracdo de fabrica do médulo Bluetooth.

Paradmetro Configuracao
Velocidade (Bound rate) 9600 bps
Controle de fluxo (Flow control) Nenhum (None)
Bit de dados (Data bit) 8
Paridade (Parity) Nenhuma (None)
Bit de parada (Stop bit) 1
Nome do dispositivo linvor
Cdédigo PIN 1234

Fonte: o Autor.
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3.5 Plataforma Android para dispositivos moveis

O Android € um sistema operacional utilizado em dispositivos moveis. A sua
construcéo foi feita a partir do ponto zero, para permitir que programadores possam
aproveitar ao maximo o potencial de um dispositivo. Além disso, o0 sistema é
totalmente livre, por exemplo, um aplicativo pode utilizar qualquer recurso oferecido
pelo nicleo do dispositivo, como realizar uma chamada ou ativar a camera. O
Android foi desenvolvido sobre o kernel do Linux e faz a utilizacdo de uma maquina
virtual personalizada, nomeada Dalvik, para otimizar o uso da memoria e do
hardware em um ambiente mével (OPEN HANDSET ALLIANCE, 2012).

A arquitetura do sistema operacional Android, exibida na Figura 10 é
fragmentada em partes (SHANKER, 2011):

1. Applications, onde sédo desenvolvidos os aplicativos, como o de e-mail,
SMS, calendério.

2. Application Framework, onde os desenvolvedores possuem total acesso,
fazendo o uso de ferramentas e servicos, simplificando o uso ou reuso de
determinado recurso.

3. Libraries contém componentes, funcionalidades que sédo utilizados atraves
do framework.

4. Kernel é a camada intermediaria entre o hardware e o software,

gerenciando o dispositivo.

Com base na pesquisa divulgada no sitio do Android, aproximadamente 83%
dos dispositivos que acessaram o sistema de compras de aplicativos, o Google Play,
possuiam a versdo 2.3.3 ou superior, conforme indicado no resultado da pesquisa
feita pela Google, apresentada na Tabela 9. Por serem os mais utilizados, optamos
utilizar um smartphone com sistema operacional Android verséao 2.3.4 (APl 10) e um
tablet com sistema operacional Android 4.0.3 (API 15).

O aplicativo desenvolvido para o protétipo tem a base na versdo 10 do API.
Portanto, dispositivos moveis com versdes inferiores ndo serdo compativeis com o

prototipo.



Figura 10 - Arquitetura do sistema operacional Android.
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Fonte: SHANKER, 2011.

Tabela 9 - Verséo do sistema dos dispositivos Android que acessaram o Google Play num
periodo de 14 dias, finalizado em 1° de outubro de 2012.

Versao Nome API Acesso
15 Cupcake 3 0,1%
1.6 Donut 4 0,4%
2.1 Eclair 7 3,4%
2.2 Froyo 8 12,9%
2.3-23.2 Gingerbread 9 0,3%
2.3.3-23.7 10 55,5%
3.1 Honeycomb 12 0.4%
3.2 13 1.5%
4.0.3-4.0.4 Ice Cream Sandwich 15 23.7%
4.1 Jelly Bean 16 1.8%

Fonte: http://developer.android.com/about/dashboards/index.html
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4 METODO DE COMUNICACAO ENTRE OS DISPOSITIVOS ZIGBEE

O mbédulo ZigBee apresenta dois modos de comunicacdo, o modo
transparente e o modo Application Programming Interface (API). No modo
transparente os dados seriais enviados/recebidos por um modulo sdo transmitidos
para o outro modulo, de maneira direta. Nesse modo, a comunicacao € limitada a
dois modulos, impedindo a estruturacdo de uma rede (RAMOS, 2012).

O modo API possui formato em pacotes, divididos em quatro secoes,
respeitando uma determinada ordem, conforme ilustrado na Figura 11 (SARIJARI,
2008). Nesse modo, os moddulos interagem através de comandos, respostas e
estados com o0s outros moédulos utilizando pacotes de dados Universal
Asynchronous Receiver/Transmitter (UART) (RAMOS, 2012).

Figura 11 - Formato dos quadros de dados dos médulos ZigBee (API).
Delimitador Comprimento da

Inicial mensagem Quadros de dados Checksum
OX7E MSB LSB API — estrutura especifica 1 Byte
Byte 1 Byte2  Byte 3 Byte 4 até Byte n Byte n+1

Fonte: Adaptado de SARIJARI, 2008.

A primeira parte do quadro de mensagem da Figura 11 é composto pelo
delimitador inicial (Ox7E), indicando o inicio da sequéncia de comandos. O préximo
guadro utiliza 2 bytes para indicar o comprimento total da mensagem, sendo que o
primeiro representa o Byte Mais Significativo (MSB) e o ultimo o Byte Menos
Significativo (LSB).

Na sequéncia temos os quadros de dados, que tem uma estrutura especifica,
composta por dois quadros, um que identifica o ID do comando API (cmdID) e o
outro que identifica os dados (cmdData). O modulo adotado suporta os seguintes

comandos, apresentados na Tabela 10.



Tabela 10 - Nome e valores do pacote API.

Nome dos quadros API Descrigéo (VQErI rI1Dex.)

AT Command Configura salvando ou Ié um determinado parametro 0x08
local no médulo

AT Command - Queue Configura sem salvar ou 1é o valor de um parametro 0x09

Parameter Value local no médulo

ZigBee Transmit Request Comando ZigBee que solicita uma transmissédo para 0x10
um determinado endereco

Explicit Addressing Permite que os endpoints e cluster ID sejam 0x11

ZigBee Command Frame especificados por um pacote de transmisséo

Remote AT Command Utilizado para solicitar ou configurar pardmetros de 0x17

Request um modulo remoto usando comando AT

Create Source Route Cria uma rota de comunicagédo no maédulo 0x21

AT Command Response  Responde a solicitagdo de um comando AT 0x88

Modem Status Retorna o status do modulo para um determinado 0x8A
evento

ZigBee Transmit Status Indica se a transmissdo do Ultimo pacote foi 0x8B
transmitido com sucesso

ZigBee Receiver Packet Recebe um pacote pelas portas UART do modulo 0x90

ZigBee Explicit Rx Quando o modulo recebe um pacote ZigBee 0x91

Indicator (AO=1) Transmit Packet, é enviado esse pacote pela UART

ZigBee 10 Data Sample Sdo enviados pela UART os status das portas 0x92

Rx Indicator digitais e os valores da conversdo analdgica

XBee Sensor Read Recebe leituras dos sensores 0x94

Indicator (AO = 0)

Node Identification Recebe as identificacdes do mdédulo remoto 0x95

Indicator (AO = 0)

Remote Command Recebe dados de resposta de um comando remoto 0x97

Response

Route Record Indicator E recebido quando o modulo envia um ZigBee route O0xAl
record command

Many-to-One Route E enviado pela UART quando many-to-one route OxA3

Request Indicator

request command é recebido

Fonte: DIGI INTERNATIONAL; RAMOS, 2012.

Por altimo, para finalizar os quadros, temos o checksum que € um teste de
integridade dos dados, onde é feito um calculo dos dados. O célculo é realizado pela
subtracdo do numero OxFF em hexadecimal, pela soma dos valores em hexadecimal
dos bytes dos quadros de dados (API - estrutura especifica) (SARIJARI, 2008).

n
Checksum = 0xFF — Z(Bytes do quadro de dados)
i=4

Equacdo 1 - Férmula para calcular o checksum da mensagem.
Fonte: Adaptado de SARIJARI, 2008.

Para realizar a leitura da medicdo da variavel analégica € preciso saber o
endereco de 16-bits do ZigBee, que é atribuido pelo coordenador da rede. Esse
endereco é identificado na mensagem como "MY", sendo formado por dois nimeros

em hexadecimal, por exemplo, Ox5C e Ox7A.
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A forma de descobrir esse endereco € enviando uma mensagem com O
comando AT (0x08) e a funcdo Node Discover (ND) para o coordenador da rede,
gue responderd com todos os dispositivos presentes em sua rede. A Tabela 11

indica o valor de cada parametro, que juntos formam a mensagem a ser enviada.

Tabela 11 - Comando AT para descobrir os nés narede.

Delimitador Tamanho da Comando  Frame
o Funcéo "ND" Checksum
Inicial mensagem AT ID
7E 00 04 08 01 4E 44 64

Fonte: Adaptado de DIGI INTERNATIONAL, 2012.

Nessa pesquisa estdo sendo utilizados dois médulos ZigBee, entdo nesse
caso, sera informada a presenca desses dispositivos na rede. A Figura 12 mostra a
primeira parte da resposta da requisicdo da Tabela 11, exibindo as informacdes

sobre o coordenador da rede.



Figura 12 - Primeira parte da resposta do comando ND (Coordenador).

PACOTE API

Campos dos Quadros Byte | Mensagem Descricao
Delimitador Inicial 0 Ox7E Comeco da mensagem
Comprimento MSB 1 0x00 Tamanho do Quadro de Dados

LSB 2 0x1C em Bytes
Tipo do Quadro 3 0x88 Determina o tipo da mensagem
ID do Quadro 4 ox01 Diferente ) de 0, o pacote de
resposta é esperado
~ 5 Ox4E Tipo da funcéo requisitada, no
Funcéo 6 0x44 caso a ND
Status 7 0x00
Endereco de 16-| 8 0x00 O valor MY=0, indica que esse
bits ("MY") 9 0x00 dispositivo é o coordenador
10 0x00
Parte Alta do 11 0x13
Nimero de Série| 12 0xA2
ﬁ 8§28 Endereco Unico de 64-bits
Parte Baixa do 15 0x48
NUimero de Série| 16 0x95
17 0x94
18 0x42 Identificador do né por um
Quadro de Dados Identificador do 12 0x41  |nome, bastando converter cada
NG (NI) da rede 20 0x53 Byte para caractere com ajuda
21 0x45 da tabela ASCII. Nesse caso,
22 0x00 resultara a palavra "BASE"
Parent Network 23 OxFF Endereco OxFFFE de
Address 24 OxFE boradcast.
. . - Valor 0=Coordenador,
Tipo Dispositivo | 25 0x00 1=Roteador, 2=Dispositivo Final
0 = Sem falha
1=Erro
Status do 2 = Comando Invélido
comando 26 0x00 3 = Pardmetro Invalido
4 = Falha na Transmissdo do
Comando Remoto
. 27 0xC1 Representa o  perfil do
ID do Perfil 28 0x05 dispositivo
. 29 0x10 Identifica o fabricante do
ID do Fabricante 30 Ox1E modulo ZigBee
Checksum 31 0x02 Teste de integridade dos dados

Fonte: Adaptado de DIGI INTERNATIONAL, 2012.
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A Figura 13 expBe a segunda parte da resposta, com as informacdes do

mdédulo remoto, dispositivo final.



Figura 13 - Segunda parte da resposta do comando ND (Dispositivo Final).

PACOTE API

Campos dos Quadros Byte | Mensagem Descricao
Delimitador Inicial 0 Ox7E Comeco da mensagem
Comprimento MSB 1 0x00 Tamanho do Quadro de Dados

LSB 2 Ox1F em Bytes
Tipo do Quadro 3 0x88 Determina o tipo da mensagem
ID do Quadro 4 ox01 Diferente ) de 0, o pacote de
resposta é esperado
~ 5 Ox4E Tipo da funcéo requisitada, no
Funcéo 6 0x44 caso a ND
Status 7 0x00
Endereco de 16-| 8 0x13 O valor MY=0, indica que esse
bits ("MY") 9 0x5C dispositivo é o coordenador
10 0x00
Parte Alta do 11 0x13
Nimero de Série| 12 0xA2
ﬁ 8§28 Endereco Unico de 64-bits
Parte Baixa do 15 0x32
NUimero de Série| 16 0x1B
17 0x58
18 0x52
19 0x45 Identificador do né por um
Quadro de Dados Identificador do 22 0x4D |nome, bastando converter cada
NG (NI) da rede 21 Ox4F Byte para caractere com ajuda
22 0x54 da tabela ASCII. Nesse caso,
23 Ox4F resultard a palavra "REMOTO"
24 0x00
Parent Network 25 0x00 Endereco 0x0000 corresponde
Address 26 0x00 0 coordenador da rede.
. . - Valor 0=Coordenador,
Tipo Dispositivo | 27 0x02 1=Roteador, 2=Dispositivo Final
0 = Sem falha
1=Erro
Status do 2 = Comando Invélido
comando 28 0x00 3 = Parametro Invalido
4 = Falha na Transmissédo do
Comando Remoto
. 20 0xC1 Representa o  perfil do
ID do Perfil 30 0x05 dispositivo
. 31 0x10 Identifica o fabricante do
ID do Fabricante 32 Ox1E modulo ZigBee
Checksum 33 OxEF Teste de integridade dos dados

Fonte: Adaptado de DIGI INTERNATIONAL, 2012.
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Apés a resposta da fungdo ND, o endereco MY de 16-bits do dispositivo final,

atribuido pelo coordenador, € conhecido. Com base nisso, a mensagem de

requerimento remoto do valor lido pela porta analdgica pode ser formada. A Figura

14 mostra a sequéncia dos valores em hexadecimal.
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Figura 14 - Comando para efetuar a leitura da entrada analdgica do dispositivo remoto.

Tamanho| Tipo |F. : MY - End.| Aplicar |Funcéo
E 4- .

da Msg. |Pacote|ID nderego 64-bits 16-bits |Mudancas| "IS"

7E| 00 | OF | 17 |01]|00|13|A2[00(40|32]1B|58] E9 | 22 02 [49]53] A4

Fonte: o Autor.

D.I. Checksum

Figura 15 - Resposta da requisicao da leitura da entrada analdgica.

MY - .
Tamanho| Tipo |F. : Aplicar |Funcéo|Status do
1. - End. 16-
Dl da Msg. |Pacote ID Enderego 64-bits nt?its6 Mudancas| "IS" |Comando
7E| 00 | 15| 97 |01]/00|13]|A2|00[40[32]1B|58| E9| 22 02 [49[53] 00

Dados Checksum
01[ 00| 00 | 01 [02[E5| 3D
Fonte: o Autor.

O valor lido pela porta analégica é indicado nos dois ultimos bytes dos dados,
como ilustrado na Figura 15 o valor 02E5;6. Convertendo esse valor para a base
decimal, o valor 741;0 é encontrado. Para convertermos esse valor em nivel de
tensao lido pela porta analogica € necessario jogar esse valor na Equacédo 2, onde
120010 ou 3FF1 mV é o nivel de referencia de valor maximo de tensdo e 1024 é a

resolucdo da porta analogica que € de 10-bits.

Valor « 1200
1024

Equacdo 2 - Equacé&o para converter valor da entrada analégica em mV.
Fonte: RAMOS, 2012.

A/D(mV) = (mV)

Fazendo os calculos necessarios do valor obtido pela resposta da Figura 15
utilizando a Equacao 2, teremos aproximadamente 868,38 mV no pino da entrada
analdgica. Entdo podemos concluir que a leitura da medida em porcentagem € de
72,36%.
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5 METODOLOGIA APLICADA

A metodologia aplicada para o mecanismo de telemetria foi a construgéo de
um prototipo com o monitoramento de uma variavel analdgica, temperatura, através
de um dispositivo mével. A comunicacao entre os dois pontos foi estabelecida por
uma RSSF. Devido a mesma ter um baixo consumo de energia, um bom alcance e a
possibilidade de formar uma rede. O protocolo adotado foi ZigBee, com méddulo
XBee, escolha feita devido a facilidade de aquisicao.

A RSSF do prot6tipo é composta por dois moédulos XBee PRO S2B, Figura
16. Um dos moddulos foi parametrizado com o perfil de coordenador de rede e o
outro médulo como dispositivo final, onde foi lida a medi¢do da temperatura.

Figura 16 - Modulo XBee Pro Série 2 utilizado do projeto.

{31 2693

\rw—-

lntmﬂmal A

XBee

PRO 528

ECC Ib: wCOQ-PROS2E
K. YVOABA-PROS20
300MNW242-2" Rav B
L

Fonte: o Autor.

Para leitura e gravacdo da parametrizacdo dos modulos foi utilizada uma
placa adaptadora, Figura 7. Essa placa permite a conexdo entre o XBee e 0

microcomputador, através da porta de comunicacdo USB.
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Ao conectar a placa adaptadora na porta USB, ela foi identificada pelo
Gerenciador de Dispositivos do sistema operacional Microsoft Windows, na secao de
Portas, nomeada como USB Serial Port, como destacado na Figura 17.

Figura 17 - Porta de comunicacéo serial do ZigBee.

= Gerenciador de Dispositivos == et x

Arquive Agde Exibir  Ajuda
a=s | =B H= & 2 %S

4 5=y Eduardo-PC -
- ¥ Adaptadores de rede

- B Adaptadores de video

:> % Baterias

-8 Computador

-& Controladores de som, video & jogos
g Controladores IDE ATA/ATAPI
. i Controladores USE (barramento serial universal)

m

% Dispositives de imagem

E‘E} Dispositives de Interface Humana

M| Dispositives de sisterma
B Monitores
ﬂ Mouse e outros dispositivos apontadores

-5 Cutros dispositivos
4 77 Portas (COM e LPT) &

2} Processadores
<2 Teclados -

Fonte: o Autor.

O software X-CTU foi utilizado para a configuracdo e parametrizacdo dos
moédulos. Para estabelecer a comunicacdo serial, foi necessario entrar com 0s
parametros de configuracdo de comunicacdo dos médulos XBee, Tabela 5.

Para certificar os valores da configuracdo de comunicacdo entre o
microcomputador e o moédulo XBee, na aba PC Settings do software X-CTU, foi
utilizada a funcéo de teste (Test/ Query).

Essa funcdo além de constatar o estabelecimento de comunicagcdo entre o
microcomputador e o médulo, ela retorna uma janela indicando o tipo, a versao do

firmware e o nimero de série do médulo, como ilustrado na Figura 18.
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Figura 18 - Teste de comunicacao serial entre o computador e 0o modulo ZigBee.

X
About

FC Setting: | Range Testl Terminall b adem Eu:unfiguratiu:unl

— Coom Part Setup

Select Com Port
Sernal Padrd ]
Sernal Padrda par link Blue...

Senal Padrdo por link Blue...
Senal Padrdo por link Blue. ..

Baud IEIEEIEI vI
Flow Contral INEINE vI

Data Bitz IB j'
Parity INDNE j'
Stop Bitz |1 vI

Test / Quermy |

Host Setup I User Comn F'u:urtsl M etk Interfacel

Command Character [CC) I + I 28
Guard Time Befare (BT] I 1000

— kuodem Flazh Update
[™ Mo baud change

— &P —Reponze Timeout
[” Enable &P
Timeout I 1000
[T Use escape characters [ATAP = 2)
—&T command Setup s
ASCI Hex Com test f Query Modem

Communication with madem.. O F.
bodem wpe = =BP24B5E
kadem firmware version = 2947

Serial Mumnber = 1342004036531

Retmy ] 4

Fonte: o Autor.

A configuracdo dos parametros de funcionamento do modulo XBee foi

realizada na aba Modem Configuration, Figura 19. Nessa etapa foi configurada a

RSSF do modulo coordenador e dispositivo final, como também estabelecido o pino

gue recebera a informacao do valor medido pelo sensor da temperatura.
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Figura 19 - Tela do software configurador do ZigBee, X-CTU.
BB [comM13] X-CTU

-

Modem  Parameter  Profile  Remote Configuration...  Versions...
PC Settings ] R ange Test] Teminal Modem Configuration l
tadem Parameter and Firrmware Parameter Yiew Prafile Yerzions

Read | Wrike | Restore | Clear Screen Save DemmEeg) Fe
[ Adways Update Firrmware Show Defaults Load VETSIONTS...
Maodem: =BEE-PRO  Funchion Set Yerzion
|XBP24BZ7  +| |ZIGBEE CODRDINATOR 4P| | 287 |
=23 Metworking -

----- B (12310 - F&N D

----- B [1FFE] 5C - Scan Channels

----- B (315D - Scan Duration

----- B (0125 - ZigB ee Stack Profie

----- B [FFI M - Hode Join Time

..... B (0] OF - Dperating PAN 1D

----- B [FFFF] 0l - Dperating 16-bit PAM 1D

----- B (0] CH - Operating Channel

----- B (2] MC - Mumber of Remaining Children
525 Addressing

----- B 5H - Serial Humber High

----- B (134200) 5L - Serial Mumber Law

----- B (4086581 D] MY - 16-bit Network Address
----- B (0] DH - Destination &ddress High

----- B (0] 0L - Destination Address Low

----- B M - Mode [dentifier

----- B (42415345 NH - Maximum Hopsz

----- B [1E]EH - Broadcast Fadius

..... BY (11 AR . hd zeanbec e Pibe Bemade 2ot Tire
Read parameters.. OF,

m

COMI3 | 3600 8-M-1 FLOW:NOWE <BP24BZ7

Fonte: o Autor

O passo seguinte foi configurar o médulo dispositivo final, selecionando o
modelo XBP24B7, a funcdo ZIGBEE END DEVICE APl e a versdo do firmware
29A7. Em seguida, foi utilizada a Tabela 12 para parametrizar o médulo que vai
assumir o papel de dispositivo final. Logo apds, foi configurado o maddulo
coordenado, selecionando o mesmo modelo, versdo 21A7, com a funcdo ZIGBEE

COORDINATOR API e utilizando a Tabela 13.
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Tabela 12 - Pardmetros para o médulo XBee como dispositivo final.

Parametro Valor Utilizado Parametro Valor Utilizado
ID 123 AP 1
SC 1FFE AO 0
SD 3 SM 4
ZS 0 ST 1388
NJ FF SP 20
JN 0 SN 1
DH 0 SO 0
DL 0 PO 0
NI REMOTO DO 2
NH 1E D1 0
BH 0 D2 0
DD 3000 D3 0
NT 3C D4 0
NO 2 D5 1
PL 4 PO 1
PM 1 P1 0
EE 0 P2 0
EO 0 PR 1FFF
BD 3 LT 0
NB 0 RP 28
SB 0 IR 0
D7 1 IC 0
D6 0 V+ 0

Fonte: Adaptado de RAMOS, 2012.

Tabela 13 - Parametros para o médulo XBee como coordenador.

Parametro Valor Utilizado Parametro Valor Utilizado
ID 123 D7 1
SC 1FFE D6 0
SD 3 AP 1
ZS 0 AO 0
NJ FF SP 20
DH 0 SN 1
DL FFFF DO 1
NI BASE D1 0
NH 1E D2 0
BH 0 D3 0
AR FF D4 0
DD 3000 D5 1
NT 3C PO 1
NO 2 P1 0
PL 4 P2 0
PM 1 PR 1FFF
EE 0 LT 0
EO 0 RP 28
BD 3 IR 0
NB 0 IC 0
SB 0 V+ 0

Fonte: Adaptado de RAMOS, 2012.

Apébs o término das configuracfes dos modulos, eles foram alocados em seus
devidos circuitos.
Para a alimentacdo do modulo dispositivo final foi utilizada uma bateria de 9

VCC, atestando o baixo consumo de energia do circuito. A Figura 20 exemplifica
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outra possibilidade de alimentagdo, uma placa com célula fotovoltaica. Essa placa
possui uma dimensdao de 125 x 63 x 3,4 mm, com saida maxima de 6 VCC e
poténcia maxima de saida de 1 W, resultando em uma corrente de
aproximadamente de 167 mA. Com a utilizacdo da energia solar, esse circuito do
protétipo teve a sua autonomia ampliada, trazendo opc¢des simples e de baixo custo

para o seu funcionamento.

Fonte: o Autor.

Para fazer a integracdo entre o XBee com fungcdo de coordenador e o
dispositivo mével, optou-se pela utilizacdo do médulo Bluetooth. Ele apresenta uma
configuracdo de fabrica, Tabela 8, onde os parametros "Nome do dispositivo" e
"Caodigo PIN" foram alterados para aumentar a seguranca de acesso.

O circuito ilustrado pela Figura 21 foi criado para alterar alguns parametros da
configuracédo padrdo, permitindo a comunicagédo entre o computador e o modulo. O
circuito integrado MAX232 foi utilizado para converter o nivel de tensdo Transistor-
Transistor Logic do modulo Bluetooth para os niveis de tensdo da porta de

comunicacao serial RS-232 do microcomputador.
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Figura 21 - Esquema de ligagéo entre o médulo Bluetooth e o computador.
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Fonte: o Autor.

O circuito foi conectado ao computador na porta serial, estabelecendo

conexao entre o software PuUTTY, Figura 22, e 0 modulo Bluetooth. Para isso foram

inseridas as configuracdes padrdoes da Tabela 8 no software, disponibilizando a tela

de comandos no terminal.
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Figura 22 - Tela do software PuUTTY para configuracdo do médulo Bluetooth.

@ PuTTY Configuration I&
Category:
=~ Sgssinn Basic options for your PuTTY session
S Ter L.-:nglging Specify the destination you want to connect to
|- Temina o
. Keyboard Seral line Speed
- Bell COM14 S600
- Features Connection type:
= Window ' Raw ) Telnet ) Rlogin ) SSH @) Seqal
f-'-.ppea?an-:e Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours .
Default Settings
[=- Connection Load
- Proxy
H].:,gin
- S5H
-~ Serial Close window on exit:
1 Always "1 Newver @ Only on clean exit
About Cpen | [ Cancel

Fonte: o Autor.

Antes de iniciar as alteragcbes dos comandos da configuracdo padrao do
mdédulo Bluetooth, foi realizado um teste de comunicacéo, através do comando "AT".
Estabelecida a comunicacéo, na tela aparece a palavra "OK". Entédo, foram alterados
os parametros "Nome do dispositivo” com a seguinte sequéncia: "AT+NAMEXxxxx",
onde xxxx € 0 nhovo nome para o médulo. O nome tem limite de 20 caracteres e a
resposta indicando que a alteracédo foi realizada € "OKsetname".

Outro parametro alterado foi o "Cddigo PIN", senha requerida ao tentar fazer o
pareamento com o0 modulo. Para a alteracdo, foi utilizada a sequéncia:
"AT+PIN1234", onde 1234 € a nova senha, composta por quatro elementos
numéricos. Realizando a alteracéo, o médulo retorna a mensagem "OKsetPIN".

A sequéncia de comandos utilizadas no terminal para fazer as alteracGes
foram as seguintes:

1) AT

2) AT+NAMEUFTM_ZigBee

3) AT+PIN5678
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Na Figura 23 é possivel observar a resposta do modulo para cada um dos
comandos acima inseridos. Resultamos com o moédulo com nome "UFTM_ZigBee" e

o cédigo PIN de pareamento com o dispositivo para "5678".

Figura 23 - Tela de resposta dos comandos.

Fonte: o Autor.

Para comunicar com 0 modulo Bluetooth foi necessario realizar o pareamento
através do dispositivo movel com os parametros alterados acima. Com a conexao
estabelecida, os comandos para realizar a leitura da temperatura, foram feitos
através de um aplicativo para sistema operacional Android, utilizando a biblioteca
especifica para Bluetooth.

O ambiente para programacdo de aplicativos para Android é composto por
ferramentas disponibilizadas pela Google. Através do Android SDK Manager, Figura
24, foi possivel instalar o pacote de ferramentas para desenvolvimento de aplicativos

para a versao 2.3.3 do Android.
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Figura 24 - Gerenciador de instalagcdo/atualizacdo de pacotes de desenvolvimento.
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Fonte: o Autor.

O aplicativo do protétipo foi desenvolvido pelo software Eclipse SDK versao
4.2.0 com o complemento Android Developer Tools (ADT) versdo 20.0.3, que
permite a utilizacdo das ferramentas da versdo 2.3.3 do Android instaladas
previamente pelo Android SDK Manager. O ambiente de desenvolvimento pode ser

visualizado pela Figura 25.



42

Figura 25 - Software Eclipse, ambiente de programacéo para Android.
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Fonte: o Autor.

Androsd SOK Content Loader

Com o ambiente de desenvolvimento instalado, foi estruturada a tela do
aplicativo, definindo botbes, o espaco para monitoramento da variavel a ser
analisada e a disposicéo de cada objeto. O layout da tela possui um cédigo em XML
gue pode ser conferido no ANEXO B. Para o funcionamento do protétipo, foram
desenvolvidos os seguintes botdes:

o Botdo Conectar: responsavel por estabelecer a comunicacdo entre o

dispositivo mével e o médulo Bluetooth;

o Botdo Desconectar: possui 0 papel de romper a conexao Bluetooth e

sair da aplicacao;
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o Botdo Listar Rede: realiza a pesquisa na rede do coordenador para
listar todos os mddulos XBee conectados. Para cada dispositivo encontrado
na rede é exibido um botéo para fazer a selecédo desse determinado modulo;

o Botdo Iniciar Monitoramento: Envia uma mensagem para O
coordenador, de forma ciclica, requisitando o valor da leitura da porta de
entrada analogica. O valor recebido € tratado por linhas de comando,
convertendo-o em temperatura e exibindo esse resultado na tela;

o Botdo Parar Monitoramento: rompe o processo ciclico de requerimento

do valor medido pelo sensor de temperatura.

Com os botbes definidos, foram implementados os codigos que dardo acao
aos botbes e a funcédo que atualizara ciclicamente o valor da variavel monitorada,
conforme codigo do ANEXO A.

O comportamento da logica desenvolvida pode ser acompanhado pelo
fluxograma da Figura 26.

A légica é composta pela verificacdo da existéncia do médulo Bluetooth no
dispositivo movel e da certificacédo se ele esta habilitado.

Na sequéncia, o botdo "Conectar" é pressionado para firmar a conexao
Bluetooth entre o dispositivo movel e o circuito do médulo coordenador da RSSF.
Apdés a conexao estabelecida, é necessario listar os médulos XBee conectados ao
coordenador da rede, utilizando o bot&o "Listar Rede".

Os dispositivos irdo aparecer na tela no formato de um botdo para serem
escolhidos. Selecionado o modulo a ser monitorado, fica faltando apenas pressionar
0 botdo "Iniciar monitoramento” para que o valor da variavel comece a ser
monitorado.

O dispositivo movel ficara requisitando o valor da variavel do processo a cada
segundo, e esse processo continuara até que o usuario interrompa o0 monitoramento,
utilizando o botdo "Parar Monitoramento".

Assim que o monitoramento for interrompido, para finalizar a aplicacdo é
necessario desconectar do mdédulo Bluetooth, clicando no botdo "Desconectar".

Assim gue a conexao for desfeita, o aplicativo € finalizado.
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Figura 26 - Fluxograma de operacéo do aplicativo
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Fonte: o Autor.

Durante o desenvolvimento do aplicativo foi necessério realizar depuracoes,
testando o funcionamento da légica utilizada. Para esse fim, foi adotada a opcdo de

realizar esse procedimento diretamente em um dispositivo, Figura 27.
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Figura 27 - Tela para selecdo do dispositivo para depuracgéo.
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Fonte: o Autor.

Para que o dispositivo mével fosse listado na janela de opc¢des da Figura 27,
foi necessario instalar no microcomputador o driver do dispositivo, arquivos
necessarios para o funcionamento. Além disso, a selecdo do item "Depuracéo de
USB" que se encontra dentro da opcdo "Desenvolvimento” das definicdes do
dispositivo movel foi necessario.

Feita essas configuracbes, ao compilar o aplicativo, o software Eclipse
transferiu a aplicacdo diretamente para o dispositivo movel que se encarregou de
fazer a instalacdo. Ao concluir a instalacdo, o aplicativo foi executado
automaticamente para a realizacdo dos testes que foram feitos em um smartphone
com sistema operacional Android versao 2.3.4 (API 10).

O modo de comunicacdo API foi adotado nos mdédulos ZigBee dessa
pesquisa. Enviando o comando "AT" com funcdo "ND" foi informada que rede é
composta por dois modulos ZigBee.

Com a posse das informacdes sobre os médulos da rede, foi possivel formar
a mensagem para a aquisicdo do valor da variavel em anélise, no caso temperatura,
utilizando o PT-100.
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Para encontrar a funcdo caracteristica do processo foram feitos trés ensaios,
0 primeiro com a temperatura ambiente, o segundo com a temperatura proxima a
zero e o terceiro ensaio com a temperatura préxima a 100 °C, utilizando uma
recipiente com agua e gelo e outro com a agua em ebulicdo, respectivamente. Os
ensaios foram realizados em um ambiente aberto. A resisténcia do sensor que €

medida em Ohms varia de acordo com a temperatura, conforme Tabela 14.

Tabela 14 - Relagdo de algumas temperaturas pelo valor de resisténcia do sensor PT-100.

°C Ohms °C Ohms °C Ohms °C Ohms °C Ohms

0 100,00 25 109,73 50 119,40 75 128,98 100 138,50
1 100,39 26 110,12 51 119,78 76 129,37 101 138,88
2 100,78 27 110,51 52 120,16 77 129,75 102 139,26
3 101,17 28 110,90 53 120,55 78 130,13 103 139,64
4 101,56 29 111,28 54 120,93 79 130,51 104 140,02
5 101,95 30 111,67 55 121,32 80 130,89 105 140,39
6 102,34 31 112,06 56 121,70 81 131,27 106 140,77
7 102,73 32 112,45 57 122,09 82 131,66 107 141,15
8 103,12 33 112,83 58 122,47 83 132,04 108 141,53
9 103,51 34 113,22 59 122,86 84 132,42 109 141,91
10 103,90 35 113,61 60 123,24 85 132,80 110 142,29
11 104,29 36 113,99 61 123,62 86 133,18 111 142,66
12 104,68 37 114,38 62 124,01 87 133,56 112 143,04
13 105,07 38 114,77 63 124,39 88 133,94 113 143,42
14 105,46 39 115,15 64 124,77 89 134,32 114 143,80
15 105,85 40 115,54 65 125,16 90 134,70 115 144,17
16 106,24 41 115,93 66 125,54 91 135,08 116 144,55
17 106,63 42 116,31 67 125,92 92 135,46 117 144,93
18 107,02 43 116,70 68 126,31 93 135,84 118 145,31
19 107,40 44 117,08 69 126,69 94 136,22 119 145,68
20 107,79 45 117,47 70 127,07 95 136,60 120 146,06
21 108,18 46 117,85 71 127,45 96 136,98 121 146,44
22 108,57 47 118,24 72 127,84 97 137,36 122 146,81
23 108,96 48 118,62 73 128,22 98 137,74 123 147,19

24 109,35 49 119,01 74 128,60 99 138,12 124 147,57

Fonte: INTECH INSTRUMENTS, [s.d.].

No primeiro ensaio, temperatura ambiente, a leitura da resisténcia do sensor
foi o valor de 112,60 Q, que corresponde aproximadamente a temperatura de 32,40
°C. Nesse momento, o valor da porta analdgica transmitido pelo XBee foi 28835 que
corresponde a 648y.

No segundo ensaio, com o auxilio de um recipiente contendo agua com gelo,

a leitura da resisténcia do sensor foi de 101 Q, que corresponde aproximadamente a
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temperatura de 2,50 °C. Nesse momento, o valor da porta analégica transmitido pelo
XBee foi 24416, que corresponde a 580o.

No terceiro ensaio, com o auxilio de um recipiente com agua em ebulicdo, a
leitura da resisténcia do sensor foi de 137,9 Q, que corresponde aproximadamente a
temperatura de 98,50 °C. Nesse momento, o valor da porta analdgica transmitido
pelo XBee foi 7986, que corresponde a 1944.

Nos trés ensaios a resisténcia do sensor PT-100 foi aferida com a utilizacao
de um multimetro Minipa modelo ET-2231.

Com base nesses trés resultados, foi elaborado um grafico com linha de
tendéncia, utilizando uma planilha eletrbénica, representado na Figura 28. Através da
reta formada pelos trés pontos, foi feito uma linearizagéo, deduzindo a Equacéo 3.
Com essa formula, de acordo com o valor recebido pelo XBee, é encontrada a

temperatura correspondente.

Figura 28 - Grafico com linha de tendéncia linear do valor transmitido pelo XBee pela
temperatura em graus Celsius.
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Fonte: o Autor.

y = 0,4404 * x — 252,96 (°C)

Equacéo 3 - Equacdo para encontrar a temperatura lida pela porta analégica do ZigBee.
Fonte: o Autor.

A Figura 29 mostra o circuito do prototipo montado. O médulo dispositivo final
possui um sensor que fornece a medida da temperatura. Esse mdodulo faz a leitura

do sinal enviado pelo amplificador operacional, converte o sinal analdgico para
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digital e na sequéncia transmite a informacdo para o modulo base, que é o
coordenador da RSSF. Por sua vez, esse modulo envia para o modulo Bluetooth os
dados requisitados ao médulo remoto, através da comunicagéo serial. Ao modulo
Bluetooth, um dispositivo mével esta pareado, recebendo as informacdes de forma
serial. O aplicativo desenvolvido em Android realiza o tratamento da informacéo
recebida e a exibe no visor do dispositivo.

Figura 29 - Circuito do protétipo utilizado.

Fonte: o Autor.
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6 PROTOTIPO DE TELEMETRIA UTILIZANDO DISPOSITIVO MOVEL

Como resultado obtivemos a montagem de um protétipo para monitoramento
de uma variavel utilizando um dispositivo mével. Esse prototipo € formado por um
circuito que possui 0 médulo XBee coordenador da RSSF, outro circuito com o
moédulo XBee dispositivo final, onde é feita a coleta do valor da varidvel e um
aplicativo para Android.

Na Figura 30 esta representado o circuito eletrénico que fez a interface entre
o0 médulo XBee e o dispositivo movel. Ele € composto por:

e Regulador de tenséo para 5 VCC (LM7805);

e Regulador de tenséo para 3,3 VCC (LM1117);

e Capacitor eletrolitico de 100 pF;

e Modulo de comunicacéao Bluetooth;

e Mobdulo XBee (XBP24B7);

e Bateriade 9 VCC.

Figura 30 - Circuito placa de interface Bluetooth e XBee Coordenador.
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Fonte: o Autor.

A Figura 31 exibe o circuito da Figura 30 montado em uma placa de fenolite

universal, que apresenta ilhas individuas, onde os componentes foram alocados.
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Figura 31 - MAdulo de comunicagao entre o dispositivo mével e a RSSF (Coordenador).
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Fonte: o Autor.

O segundo circuito, Figura 32, é responsavel pela conversdo do valor
analégico da temperatura medido pelo PT-100 em um valor digital, que sera
transmitido pela RSSF. Esse circuito € composto por:

e Regulador de tenséo para 5 VCC (LM7805);

e Regulador de tenséo para 3,3 VCC (LM1117);

e Capacitor eletrolitico de 100 pF e outro de 1 pF;

e Circuito Integrado MCP609, com 4 amplificadores operacionais;

e Modulo XBee (XBP24B7);

e Light-emitting Diode (LED) verde;

e Borner com 3 terminais;

e Resistores de 5k, 4,7k, 540 e 270 ohms.
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Figura 32 - Circuito de leitura do PT100 e transmissé&o.
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Fonte: o Autor.

A conexao dos terminais do borner foi executada ligando a fonte que alimenta
o circuito no terminal 2 e 3. Onde o 3 é 0 positivo e 0 2 € 0 negativo, aceitando na
entrada o valor maximo de tensédo de 25 VCC. A ligacado do sensor PT-100 é feita
pelos terminais 2 e 1.

O LED presente nesse circuito esta ligado ao pino de indicador de associacao
do médulo do XBee, permanecendo piscando na frequéncia configurada quando o
modulo esta associado a uma RSSF.

A Figura 33 mostra o circuito de leitura da temperatura pronto e em

funcionamento, enviando o valor medido para o0 modulo da Figura 31.

Figura 33 - Circuito de medicdo da temperatura utilizando o PT-100.
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Fonte: o Autor.
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O aplicativo elaborado para o monitoramento da variavel através de uma
RSSF foi testado em dois dispositivos moveis.

O primeiro, um smartphone, Figura 34, cuja versdo do sistema operacional
Android é a 2.3.4 (Gingerbread).

Figura 34 - Tela do aplicativo em um smartphone com Android 2.3.4.
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Fonte: o Autor.

O segundo dispositivo, um tablet, Figura 35, com sistema operacional Android
4.0.3 (Ice Cream Sandwich).



Figura 35 - Tela do aplicativo em um tablet com Adroid 4.0.3.
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7 CONCLUSAO

Com base nos resultados da pesquisa, podemos concluir que o objetivo da
pesquisa foi alcancado. Ficou demostrado que é possivel utilizar as RSSF para
monitoracao de varidveis, como a temperatura, com uso interativo de um dispositivo
movel, smartphone ou tablet, de modo pratico, seguro, eficaz e de baixo custo, o que
torna o prototipo viavel.

Os testes com o protétipo foram realizados em ambiente aberto e com valor
real de medicdo, utilizando um sensor de processos industriais, resultando um
ambiente semelhante a realidade presente na industria.

A fonte de alimentacdo de corrente continua do circuito foi diversificada,
utilizando bateria ou energia solar. Mostrando com essas possibilidades, que o
dispositivo apresenta maior possibilidade de alocagdo, conforme a necessidade do
processo, de modo simples e de baixo custo.

A utilizagédo do Bluetooth entre o dispositivo movel e o coordenador da RSSF,
foi determinante para a flexibilidade do uso do protétipo com diversos fabricantes e
diversos tipos de dispositivos moveis. Além disso, proporcionou maior seguranca na
comunicacdo com o processo industrial, porque pessoas que estdo distantes do
local ndo conseguirdo tentar interceptar o sinal e fazer o uso indevido das
informacoes.

No caso das RSSF, elas oferecem seguranca aos dados e ao sistema,
criptografando os dados trafegados e restringindo interacdes indesejaveis, através
algoritmo de seguranca de entrada de dispositivos na rede.

Uma vez que os valores medidos do processo foram recebidos pelo
dispositivo mével, esses dados poderdo ser armazenados e acessados por outros
equipamentos para uma futura andlise. Através da internet, o envio dessas
informacfes para um servidor também €& possibilitada, alimentando um banco de
dados para acompanhamento de outros setores.

A arquitetura do protétipo foi projetada com os materiais apresentados com o
intuito de possibilitar a expansédo de pontos de medicao, por se tratar de uma rede.
Além disso, pela seguranca e praticidade de monitoramento, utilizou-se um
dispositivo mével como interface, aparelho de uso cotidiano na atualidade.

Por permitir a sua instalacdo em locais de dificil acesso, apresentar

mobilidade, flexibilidade de uso em diversos equipamentos, consumir baixa energia,
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acredita-se que o0 protétipo tenha aceitagdo no mercado. Ele consiste em um
equipamento para auxilio no acompanhamento e na manutengdo de processos
industriais, apresentando grande abrangéncia de uso, com seguranca, confiabilidade

e economia.
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8 TRABALHOS FUTUROS

Alcancado o objetivo da pesquisa, diante do protétipo e dos resultados

encontrados, chegou-se a conclusdo que existem outras possibilidades de

pesquisas envolvendo o contetdo dessa dissertacao.

Vislumbrando que se trata de um assunto novo, algumas pesquisas

envolvendo o assunto ainda nao foram exploradas, abrindo a possibilidade de novos

trabalhos. Assim sugere-se:

Anadlise do sinal da RSSF, englobando um levantamento das possiveis
interferéncias e dificuldade da propagacado do sinal pelas barreiras fisicas
e 0 que poderia ser feito para neutralizar ou amenizar esses problemas;
Identificar o comportamento da RSSF a medida que o numero de nos
(dispositivos) vai aumentado de acordo com cada topologia;

Ampliar a funcionalidade do protétipo, integrando ao sistema de
monitoramento de variavel a possibilidade de atuar no sistema, por
exemplo, acionando e lendo sinais discretos;

Possibilitar a calibracdo e a parametrizacdo dos sensores utilizando
dispositivos moveis com sistema Android;

Armazenamento e envio dos dados a um banco de dados de um servidor

através do dispositivo movel utilizando a Internet.

Estes foram alguns aspectos relevantes levantados durante o

desenvolvimento e a concluséo da pesquisa e do prototipo.
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