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GUARDIOES DA INFANCIA: DESENVOLVIMENTO, IMPLEMENTACAO E
AVALIACAO DE UM PROGRAMA DA POLICIA FEDERAL DE PREVENCAO A
VIOLENCIA SEXUAL CONTRA CRIANCAS E ADOLESCENTES EM AMBIENTES
VIRTUAIS

RESUMO

Em 2022, o Brasil registrou o maior numero de estupros da histéria, sendo que, a cada
10 vitimas, 6 tém até 13 anos. Cerca de 95% da populacédo de 9 a 17 anos € usuaria
de internet no pais. A medida que a utilizagdo da tecnologia on-line por criangas e
adolescentes brasileiros aumenta, torna-se essencial reconhecer, prevenir e lidar com
0S riscos e possiveis danos que esses individuos podem enfrentar nesse ambiente.
Nesse sentido, este trabalho teve por objetivo desenvolver, implementar e avaliar um
programa policial de prevencéo as situacdes de violéncia sexual contra criangas e
adolescentes que ocorrem em ambientes virtuais. A partir de uma revisao integrativa
da literatura, da andlise de casos praticos e da adaptacdo de metodologias
preventivas preexistentes, criou-se o programa Guardides da Infancia. Promovido por
policiais federais, a iniciativa destina-se a alunos de 11 a 17 anos, bem como para
seus pais e professores. Posteriormente o programa foi ampliado para também
atender a demanda de agentes que atuam na rede de protecdo a infancia e
adolescéncia. O modulo para criancas e adolescentes foi dividido em 05 partes. A
primeira delas trata da relacéo entre redes sociais e ambientes digitais com bem-estar
e salde mental; a segunda aborda conceitos e praticas em torno da seguranca e
privacidade na internet; na terceira discute-se sobre empatia nas redes, relacionando-
a a problemas como bullying e cyberbullying; a quarta parte versa sobre combate a
desinformacéo; a ultima parte diz respeito a rela¢des seguras on-line, abordando-se
temas relacionados a grooming, sextorsdo e compartiihamento desautorizado
(vazamento) de videos e imagens intimas. O modulo para a familia busca
conscientizar os responsaveis em torno do problema investigado, bem como exorta-
los a adotar uma postura ativa diante dos filhos, na qual o dialogo, o monitoramento,
a definicdo de limites e uma relacédo de confianca sdo estimuladas. Ja no modulo para
professores, busca-se motiva-los a realizarem atitudes que se edificam a partir de trés
pilares: identificar; acolher; ndo se omitir. Criado em 2024, ja foram promovidas 135
capacitacdes do programa Guardides da Infancia: 89 para criancas e adolescentes,
18 para familiares, 16 para professores e 12 para outros publicos (agentes da rede de
protecdo). Em relacdo a quantidade total de publico atendido, foram 4.222 alunos, 817
familiares, 616 professores e 311 agentes da rede de protecéo (incluindo conselheiros
tutelares, gestores, auxiliares educacionais, psicologos, assistentes sociais, dentre
outros). Em 13% das capacitacfes realizadas, houve uma noticia de crime reportada
por algum participante apds a formacdo, sendo que em 05 casos ocorreu uma
revelacdo espontanea por parte da propria vitima. Buscou-se, ao longo das
formacdes, avaliar as percepc¢des do publico-alvo, visando a identificar o quao efetiva
foi a promocao do programa. Dessa forma, uma amostra de 20 alunos foi submetida
a um questionario semiestruturado, com respostas formatadas em uma escala likert,
as quais foram analisadas por meio da estatistica Qui-quadrado, em momento prévio
e posterior a formagdo. Ja os familiares (n = 07) e professores (n = 12) foram
submetidos a entrevistas, e suas respostas foram processadas por meio da Analise
de Conteudo. Péde-se concluir que a amostra de alunos submetida ao programa



apresentou resultados que demonstraram uma melhora de competéncias referentes
a: verificar se uma informag&o encontrada na rede esta correta; reagir a discursos de
odio na internet de forma responsavel; denunciar um contetdo ofensivo praticado
contra criangas ou adolescentes; procurar canais de ajuda diante de situacbes
envolvendo violéncias on-line; agir corretamente se fossem postados conteudos
ofensivos de forma publica na internet; saber o que fazer diante de ameacas on-line,
de um uso nao autorizado de informacdes pessoais na rede, principalmente para o
cometimento de atos ilicitos, e a como agir diante da divulgagdo ndo autorizada de
conteudos intimos. Além disso, apds a formacgéo, a amostra apresentou evidéncias de
gue o tempo em contato com telas foi reduzido. Os familiares, por sua vez, trouxeram
relatos que vao foram ao encontro de pontos desenvolvidos ao longo da formacéao, da
mesma forma em que apresentaram percepcdes positivas referentes a experiéncia
vivenciada. Por fim, os professores consideraram que a formacdo proposta pelo
programa foi eficaz em melhorar a compreenséo e a capacidade de lidar com casos
de violéncia sexual praticados contra criancas e adolescentes. Destaca-se que, ao
final desta dissertacdo, consta um Produto Técnico-Tecnoldgico, no formato de
Relatorio Técnico, que sintetiza as informacdes apresentadas ao longo deste estudo.

Palavras-chave: violéncia sexual; internet; criancas e adolescentes; programa,
prevencao; Guardides da Infancia; Policia Federal.



GUARDIANS OF CHILDHOOD: DEVELOPMENT, IMPLEMENTATION AND
EVALUATION OF A FEDERAL POLICE PROGRAM TO PREVENT SEXUAL
VIOLENCE AGAINST CHILDREN AND ADOLESCENTS IN VIRTUAL
ENVIRONMENTS

ABSTRACT

In 2022, Brazil recorded the highest number of reported rapes in its history, with 6 out
of every 10 victims being under the age of 13. Approximately 95% of the population
aged 9 to 17 are internet users in the country. As the use of online technology by
Brazilian children and adolescents increases, it becomes essential to recognize,
prevent, and address the risks and potential harms these individuals may face in this
environment. In this context, this study aimed to develop, implement and evaluate a
police program to prevent sexual violence against children and adolescents in virtual
environments. Through integrative literature review, analysis of practical cases and
adaptation of pre-existing preventive methodologies, the Guardians of Childhood
program was created. Promoted by federal police officers, the initiative targets
students aged 11 to 17, as well as their parents and teachers. The program was later
expanded to also meet the demand of agents working in the child and adolescent
protection network. The module for children and adolescents was divided into 5 parts.
The first addresses the relationship between social media, digital environments, and
mental health and well-being; the second explores concepts and practices regarding
internet safety and privacy; the third discusses empathy online, relating it to issues
such as bullying and cyberbullying; the fourth focuses on combating misinformation;
and the final part concerns safe online relationships, covering topics such as grooming,
sextortion, and the unauthorized sharing (leakage) of intimate videos and images. The
family module aims to raise awareness among caregivers about the investigated
problem and encourage them to adopt an active approach with their children,
emphasizing dialogue, monitoring, boundary-setting, and building trust. The teacher’s
module, in turn, seeks to motivate educators to engage in actions based on three
pillars: identification, support, and non-omission. Created in 2024, the Guardians of
Childhood program has already delivered 135 training sessions: 89 for children and
adolescents, 18 for family members, 16 for teachers, and 12 for other audiences
(protection network agents). Regarding the total number of people reached, the
program has served 4.222 students, 817 family members, 616 teachers, and 311
protection network agents (including guardianship counselors, managers, educational
assistants, psychologists, social workers, among others). In 13% of the training
sessions, a crime report was made by a participant after the session, with five cases
involving spontaneous disclosure by the victim. Throughout the training sessions,
efforts were made to assess the perceptions of the target audience to identify how
effective the program was. Thus, a sample of 20 students was subjected to a semi-
structured questionnaire, with responses formatted on a Likert scale, which were
analyzed using the Chi-square statistical test, both before and after the training. Family
members (n = 7) and teachers (n = 12) were interviewed, and their responses were
processed through Content Analysis. It was concluded that the sample of students



submitted to the program presented results that demonstrated an improvement in skills
related to: verifying whether information found on the network is correct; reacting to
hate speech on the internet in a responsible manner; reporting offensive content
practiced against children or adolescents; seeking help channels in situations involving
online violence; acting correctly if offensive content was posted publicly on the internet;
knowing what to do in the face of online threats, unauthorized use of personal
information on the Internet, especially for committing illegal acts, and how to act in the
face of unauthorized disclosure of intimate content. Furthermore, after the training, the
sample showed evidence that screen time was reduced. Family members, in turn,
provided reports that are consistent with the points developed during the training, and
also presented positive perceptions regarding the experience. Finally, teachers
considered that the training proposed by the program was effective in improving their
understanding and ability to deal with cases of sexual violence against children and
adolescents. At the end of this dissertation, there is a Technical-Technological Product,
in the format of a Technical Report, which summarizes the information presented
throughout this study.

Keywords: sexual violence; internet; children and adolescents; program; prevention;
Guardians of Childhood; Federal Police.
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1 INTRODUCAO

O ato de abusar sexualmente de criancas e adolescentes era considerado raro
e culturalmente proibido, com pouca ou nenhuma importancia atribuida a ele ha
séculos. No entanto, de acordo com a Organiza¢do Mundial da Saude (OMS), estima-
se que mais 150 milhdes de criancas e adolescentes com menos de 18 anos séo
vitimas de violéncia sexual todos os anos (Veenema; Thornton; Corley, 2015). Cerca
de 1 em cada 4 meninas e 1 em cada 10 meninos ja experimentaram violéncia sexual
(Reza et al. 2009). Por sua vez, no Brasil, a 172 edicdo do Anuério Brasileiro de
Seguranca Publica (2023) revelou que, em 2022, o Brasil registrou o maior nimero de
estupros da historia, sendo que, a cada 10 vitimas, 6 tém até 13 anos.

Com base nos dados do relatério TIC Kids Online Brasil 2023, 95% da
populacdo de 9 a 17 anos € usuéria de internet no pais, 0 que representa 25 milhdes
de pessoas. Nesse sentido, a medida que a utilizacdo da tecnologia on-line por
criancas e adolescentes brasileiros aumenta, torna-se essencial reconhecer, prevenir
e lidar com os riscos e possiveis danos que esses individuos podem enfrentar nesse
ambiente, uma vez que tais espacgos podem ser utilizados para perpetrar violéncias
contra esse publico ou expd-los a contetudos potencialmente prejudiciais (Davis et al.,
2022).

A exploracéo e o abuso sexual de criangas e adolescentes que acontecem de
forma on-line (OCSEA, abreviacdo do termo em inglés "Online Child Sexual
Exploitation and Abuse") sdo descritas como situacées que envolvem o0 uso de
tecnologias digitais em algum momento ao longo da violéncia. A OCSEA pode
manifestar-se exclusivamente no ambiente on-line ou por meio de uma combinacao
de interacdes virtuais e fisicas. Logo, pode abranger véarias acées, como a producao,
posse ou compartilhamento de material de abuso, transmissdo ao vivo desse tipo de
ato, bem como o aliciamento on-line (grooming) para propositos sexuais (Davis et al.,
2022).

Uma pesquisa realizada pelo Comité Gestor da Internet no Brasil, em 2022,
mostrou que 14% dos adolescentes (com idades entre 11 e 17 anos) que usam a
internet relataram ter visto imagens ou videos de conteldo sexual on-line nos 12
meses anteriores a pesquisa, enquanto que 8% afirmaram ter sentido desconforto
apos o contato com esse tipo de conteudo. Além dessa exposicao, 24% dos meninos

e 12% das meninas relataram ter recebido mensagens de teor sexual pela internet,
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de modo que 15% disseram que se sentiram incomodados com isso (Nucleo de
Informacao e Coordenacéo do Ponto BR, 2023b).

Por sua vez, a disseminacdo da educacdo sexual envolveu a implementacéo
de diversos programas preventivos, como a conscientiza¢do pela midia, campanhas
‘porta a porta”, realizacdo de oficinas, conferéncias sobre o tema, programas
comunitarios e iniciativas escolares. Essas acfes visam desenvolver e aprimorar as
habilidades, o conhecimento e a capacidade das pessoas para identificar e evitar
situacdes de risco. Além disso, buscam ajudar e fortalecer a autonomia de vitimas e
testemunhas (Ogunjimi et al., 2017).

No contexto escolar, diversos 6rgdos de seguranca publica desenvolvem e
aplicam programas de prevencgdo para reduzir ou retardar o consumo de é&lcool e
outras drogas, tendo por objetivo criar novos meios de protecéo e reduzir os fatores
de risco dos alunos em idade escolar (Foxcroft; Tsertsvadze, 2011; Lenoue; Riggs,
2016; Pereira; Sanchez, 2020). No entanto, no que se refere a iniciativas relacionadas
a prevencdo da exploracdo e do abuso sexual de criancas e adolescentes, sao
escassas as acoes.

No Brasil, a Policia Federal cabe investigar, combater e prevenir determinados
crimes listados na Constituicdo, bem como desempenhar de forma exclusiva a funcao
de policia judiciaria federal (Brasil, 1988). De acordo com a Lei n° 10.446/2002, o
orgdo também pode atuar nos casos em que, atendidos certos requisitos, as infracdes
penais praticadas representem violagdo a direitos humanos que a Republica
Federativa do Brasil se comprometeu a reprimir em decorréncia de tratados
internacionais de que seja parte (Brasil, 2002).

Nesse sentido, os delitos referentes a pornografia infantil na internet sao
agueles que estdo descritos nos artigos 241, 241-A, 241-B, 241-C e 241-D da Lei
8.069, de 13 de julho de 1990, que versa sobre o Estatuto da Crianca e do Adolescente
— ECA (Brasil, 1990). Assim, quando ha a ocorréncia de uma conduta que se adequa
a algum dos artigos supra, € necessario identificar qual 6rgao policial € competente
para apuracao dos fatos. Em situacdes especificas em que se verifica que o material
pornografico foi acessado por individuos fora do pais, a competéncia para processar
e julgar o caso recai sobre a Justica Federal. Nesse contexto, devido a sua atribui¢éo
exclusiva como policia judiciaria da Unido, cabe a Policia Federal a responsabilidade
pela investigacao desse tipo de crime (Brasil, 2015a).
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Conforme visto em operacdes policiais noticiadas nos canais da midia, fica
evidente a atuacdo da Policia Federal no combate a exploracdo e ao abuso sexual
infantojuvenil que acontece no universo on-line (Estaddo, 2023). Nesse sentido,
visando a aperfeigoar ainda mais as investigacdes em torno da tematica, foi criada,
em 2023, por meio da Portaria MJSP n° 288, de 23 de janeiro de 2023, a Coordenacao
de Repressdo a Crimes Cibernéticos Relacionados ao Abuso Sexual Infantojuvenil
(CCASI), a qual esta estruturada dentro da Coordenacdo-Geral de Combate a
Fraudes Cibernéticas (CGCIBER), que, por sua vez, se vincula a Diretoria de Combate
a Crimes Cibernéticos (DCIBER) (Brasil, 2023).

1.1 PROBLEMA DE PESQUISA

Se por um lado, dentro da Policia Federal ha, além da estrutura ja apresentada,
diversas estratégias e acdes relacionadas a repressao desses crimes, por outro, tem-
se o0 seguinte problema de pesquisa: como desenvolver e implementar um programa
de prevencao as situacfes de violéncia sexual contra criancas e adolescentes que

ocorrem em ambientes virtuais?
1.2 OBJETIVOS

Serdo apresentados 0s objetivos deste trabalho, de forma geral e especifica,
com a finalidade de compreender e propor uma solucéo significativa para o problema
de pesquisa.
1.2.1 Objetivo geral

Este trabalho teve por objetivo geral desenvolver, implementar e avaliar um
programa da Policia Federal de prevencéo as situacdes de violéncia sexual contra
criancas e adolescentes que ocorrem em ambientes virtuais.

1.2.2 Objetivos especificos

1. Verificar na literatura o que se sabe sobre as causas e consequéncias das

praticas de violéncia sexual contra criancas e adolescentes;
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2. Apresentar estratégias de prevencao a esse tipo de violéncia, principalmente a
gue ocorre no ambiente on-line, ja aplicadas em outros paises e no Brasil,
demonstrando a atribuicdo da Policia Federal enquanto 6rgdo de represséo e
prevencao;

3. Considerar, no desenvolvimento do programa, além da prevencao a violéncia
sexual, temas relacionados ao bem-estar e salde emocional, & seguranca
digital, a privacidade, ao respeito e a empatia no universo on-line, e ao combate
a desinformacéo;

4. Envolver, nas acdes promovidas, os professores e pais das criancas e
adolescentes aos quais o programa se destina;

5. Avaliar as percepcOes dos alunos, pais e professores acerca de temas
intrinsecos a ciberseguranca e ao uso responsavel da internet, analisando,
nesse contexto, se a promocao do programa influenciou de forma positiva tais

pontos de vista.

1.3 JUSTIFICATIVA E RELEVANCIA DA PESQUISA

De acordo com o Ministério dos Direitos Humanos e da Cidadania, s6 nos
primeiros meses de 2023, mais de 9 mil casos de exploracdo e abuso sexual infantil
foram oficialmente registrados no Brasil. O Disque 100, canal para o recebimento de
dendncias, recebeu cerca de 17,5 mil notificacdes de violagdes, incluindo exploracéo
e abuso sexual infantil (Brasil, 2023). Estima-se que, anualmente, meio milhdo de
criancas e adolescentes sejam vitimas desses crimes. Outrossim, os Objetivos de
Desenvolvimento Sustentavel (ODS) da Organizacdo das Nacdes Unidas (ONU)
incluem uma meta especifica no item 16.2, que visa eliminar, até 2030, o abuso, a
exploracdo, o trafico, a tortura e todas as formas de violéncia contra criancas e
adolescentes (ONU, 2023).

Considerando, portanto, a relevancia do problema apresentado, o presente
trabalho justifica-se na medida em que busca desenvolver e implementar um modelo
pedagodgico de prevencédo as violéncias sexuais contra criangas e adolescentes que
ocorrem na internet, tendo em vista que esse ambiente é altamente favoravel a acéo
de abusadores.

A justificativa ainda consiste no fato de que este pesquisador, que € Policial

bY

Federal, e que atua diariamente no combate a criminalidade cibernética contra
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criancas e adolescentes, buscou direcionar seus esforcos ndo s6 a repressado, mas
também a prevencao. Dessa forma, pdde, com a presente pesquisa, contribuir com o
desenvolvimento, a implementacdo e a avaliagcdo do programa de prevencédo da

Policia Federal que ser& apresentado nos capitulos a seguir.
1.4 ESTRUTURA DO TRABALHO
A presente dissertagdo foi estruturada em cinco capitulos: introducéo,

referencial tedrico, metodologia, analise situacional (resultados e discussdes) e

consideracdes finais.
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2 REFERENCIAL TEORICO

O presente referencial sera construido em quatro capitulos, cada qual com seu
objetivo especifico, mas todos concatenados em torno da problemética que € objeto
deste estudo. Inicialmente sera apresentada uma revisdo da literatura em torno da
violéncia sexual contra criancas e adolescentes, expandido sua analise a partir do
momento em que a internet potencializa as dinamicas do fenémeno. Posteriormente
serdo demonstradas estratégias de prevencdo e a¢Bes promovidas por 6rgaos e
entidades, publicas e privadas, para lidar com o problema. O referencial teorico
finaliza-se com a apresentacédo da Policia Federal enquanto 6rgao de repressao e
prevencao a tais crimes, principalmente aqueles que ocorrem em ambientes on-line.
Na sequéncia, os aspectos metodoldgicos discorrerem acerca das caracteristicas da
pesquisa e dos procedimentos adotados para a coleta e andlise dos dados.

2.1 A VIOLENCIA SEXUAL CONTRA CRIANCAS E ADOLESCENTES: ASPECTOS
E CONSIDERACOES

Pesquisas mostram que, no Brasil, criancas e adolescentes padecem das mais
diversas formas de violéncia (Reinach; Barros, 2023). Segundo os autores, a violéncia
pode se manifestar de forma fisica, psicologica, sexual, ou pela negligéncia e
abandono. Os resultados do Atlas da Violéncia 2024 corroboram os dados, pois
mostraram que agressdes sexuais foram o tipo de violéncia mais recorrente registrada
contra meninas de 10 a 14 anos no pais, em 2022. Considera-se violéncia sexual
qualquer acdo que se vale de uma posicéo de poder para compelir uma pessoa a
participar de algum tipo de interacdo sexual através de for¢a, coercao, intimidacéo ou
manipulacdo psicologica (Decker et al., 2018). Nesse contexto inserem-se 0S casos
de estupro, abuso incestuoso, assédio sexual, sexo forcado dentro do casamento,
exploracdo sexual infantojuvenil, entre outros (Cerqueira; Bueno, 2024).

Quando se trata de um abuso sexual praticado contra uma crianca ou
adolescente, tem-se, no imaginario coletivo, a figura de um pedofilo. Isso porque a
pedofilia & caracterizada como um tipo de transtorno parafilico, no qual um adulto tem
atracdo sexual priméria ou preferencial por criancas, geralmente com idade inferior a
treze anos, ou por individuos adultos, mas que possuam caracteristicas fisicas que

aludem a infancia (Brown, 2023). E importante destacar que a pedofilia se refere a



25

atracdo sexual em si, ndo ao ato criminoso de abuso sexual infantil. Logo, nem todo
abusador (individuo que pratica um crime sexual) € um peddfilo, e nem todo pedofilo
€ um abusador, pois somente assim sera considerado caso venha a materializar
algum ato de abuso (Oliveira; Rodrigues, 2017). Nessa légica, ha ainda a necessidade
de se destacar que apenas cerca de 20 a 30% dos abusadores sexuais de criangas
tém a pedofilia como condicdo diagnosticada. Dessa forma, a maioria dos abusadores
age em razao de fatores como oportunismo, desvios de personalidade, facil acesso
as vitimas ou comportamento impulsivo (Baltieri, 2009; Seto, 2004).

O termo “menor de idade” abarca tanto criancas como adolescentes. No Brasil,
atualmente, considera-se crianca a pessoa com até 12 anos de idade incompletos,
nos termos do Estatuto da Crianca e do Adolescente, ao passo que, em relacdo ao
adolescente, é aguele com idade superior a 12, mas inferior a 18 (Brasil, 1990).

O médico-legista francés Ambroise Tardieu realizou, em 1857, um estudo que
analisou 632 casos de abuso sexual de mulheres, a grande maioria meninas, e 302
contra meninos e jovens do sexo masculino, descrevendo os sinais fisicos conforme
a gravidade do caso (Labbé, 2005). Por sua vez, Sigmund Freud, influenciado pelo
trabalho de Tardieu, publicou um texto, em 1896, que afirmava que a origem da
histeria residia nos abusos sexuais durante a infancia. Contudo, essa teoria foi mal
recebida na comunidade académica, motivo por que, no ano seguinte, Freud
abandonou essa concepcao, passando a explicar as memorias de abuso sexual como
fantasias, consoante sua teoria do complexo de Edipo (Labbé, 2005).

Porém, somente apds cerca de cem anos é que o trabalho do médico francés
foi corroborado por um grupo de radiologistas americanos, 0s quais publicaram o
artigo "The Battered-Child Syndrome" (Krugman; Leventhal, 2005; Leventhal, 2003).
Referido trabalho teve um impacto significativo nos Estados Unidos, bem como em
outros paises, resultando na alteracdo de leis e na implementacdo de politicas
publicas voltadas para o atendimento, protecéo e prevencdo do abuso e maus-tratos
contra criancas e adolescentes (Aded et al., 2006).

A partir dai, tem havido extensa producéo de escritos e estudos sobre o tema,;
no entanto, progressos praticos tém sido limitados. Krugman e Leventhal (2005)
explicam que a magnitude do assunto ou a dificuldade que as pessoas enfrentam ao
lidar com o sofrimento causado por casos de maus-tratos possam explicar esse

fendmeno. Além disso, essas situacdes ocorrem fora da realidade conhecida e vivida
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por grande parte da sociedade, sendo muitas vezes enxergadas como um “problema
dos outros".

De acordo com instituicdes internacionais, € fundamental que um pais
estabeleca um conjunto normativo que estabeleca claramente os direitos de criancas
e adolescentes, os delitos perpetrados contra eles, e as penalidades que os individuos
infratores enfrentardo. Uma abordagem eficaz nesse sentido é a incorporacao as leis
nacionais das convencgdes internacionais pertinentes, proporcionando um ponto de
partida substancial para a constru¢cao de um arcabouco juridico robusto (Organizacao
das NacbGes Unidas para Educacdo, Ciéncia e Cultura; Unido Internacional de
Telecomunicagfes, 2019). O Quadro 1 apresenta as principais convencdes e
protocolos internacionais referentes a protecdo de criangas e adolescentes contra a

violéncia sexual, principalmente aquela que ocorre em ambiente on-line.

Quadro 1 - Principais convencdes e protocolos internacionais referentes a protecao

de criancas e adolescentes contra a violéncia sexual on-line

Convencéao/Protocolo Caracteristicas

Estabeleceu uma variedade de direitos para criancas e
adolescentes, abrangendo aspectos civis, culturais,
econdmicos, politicos e sociais.

Convencdo sobre os Direitos da
Crianca da ONU (1990)

Protocolo Facultativo & Convencao
sobre os Direitos da Criangca | Prop6s um modelo para avaliar as estratégias relacionadas a
referente a venda de criangas, a | crimes que envolvem materiais de abuso sexual de criangas
Prostituicdo Infantil e & Pornografia | e adolescentes.

Infantil (2002)

~ Foi o primeiro acordo intergovernamental vinculativo que
Convencdo de Budapeste sobre . ~ :
. . - abordou os crimes de abuso e exploracdo de criancas e
Crimes Cibernéticos (2001) . X . o
adolescentes disseminados em ambientes digitais.
Convencao Europeia sobre | Tratou dos crimes que envolvem a produgcdo e
Protecéo de Criancas e | compartilhamento de materiais de abuso sexual de criangas e
Adolescentes contra Exploracdo e | adolescentes e do aliciamento (grooming) que ocorre na rede
Abuso Sexual (2007) mundial de computadores (internet).
Fonte: Adaptado de UNESCO; UIT, 2019

Assim, no contexto brasileiro, consta no art. 213 do Cdadigo Penal Brasileiro a
figura do estupro, que consiste em: “constranger alguém, mediante violéncia ou grave
ameaca, a ter conjuncao carnal ou a praticar ou permitir que com ele se pratique outro
ato libidinoso”. Por sua vez, em se tratando de criangas e adolescentes, ha, no art.
217-A do mesmo cddigo, o tipo penal do estupro de vulneravel, caracterizado pelo ato
de: “ter conjuncé&o carnal ou praticar outro ato libidinoso com menor de 14 (catorze)
anos” (Brasil, 1940).
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Na sequéncia, encontram-se no Cédigo Penal Brasileiro: o artigo 218, que trata
da induc&o de menor de 14 anos para satisfazer a lascivia de outrem; o art. 218-A, o
qual diz respeito a situacdes em que a lascivia é satisfeita na presenca de menores
de 14 anos; o artigo 218-B, que aborda o favorecimento da prostituicdo ou exploracao
sexual de criancas, adolescentes ou pessoas vulneraveis; e, com relacao ao art. 218-
C, envolvendo individuos com idade inferior a dezoito anos, sera aplicada a normativa
prevista no Estatuto da Crianca e do Adolescente (ECA), por se tratar de legislagao
mais especifica.

Ainda em relacdo ao ECA (1990), ha que se mencionar a figura dos artigos 240,
241, 241-A, 241-B, 241-C e 241-D, os quais abordam questdes como a utilizacéo de
criancgas ou adolescentes em cenas de sexo explicito ou pornograficas, o comércio de
material pedofilo, a difuséo da pedofilia, a posse de material peddfilo, o simulacro de
pedofilia e o aliciamento de criancas.

Portanto, percebe-se que a violéncia sexual pode manifestar-se com o contato
fisico (a exemplo de toques, caricias, sexo oral, masturbacdo ou relagcdes com
penetragéo) ou sem a presencga dele, como ocorre nos casos de chamadas telefénicas
de natureza sexual, voyeurismo, exposicao a imagens pornograficas, assédio sexual
e exibicionismo (Magni; Correa, 2016).

Diante de uma situacdo de abuso, Aded et al. (2006) afirmam que € crucial
abordar questbes relacionadas a reacdo da vitima, a dindmica familiar e ao
desdobramento dos processos policiais e judiciarios. Além disso, é essencial
compreender as repercussdes na vida da vitima, incluindo seu desempenho escolar,
integracdo social, impactos na saude fisica e mental, e a potencial propensao ao
desenvolvimento de distdrbios comportamentais.

Os abusos fisicos e sexuais tém sido relacionados a pratica de delitos, isso
porque, muitas vezes, jovens infratores internados em instituicbes socioeducativas
vém de ambientes familiares marcados por situacdes de abuso, negligéncia e outras
experiéncias capazes de gerar traumas (Gover; Mackenzie, 2003). Além disso, o
abuso sexual na infancia configura-se como um fator de risco para a vitimizacao
sexual na idade adulta (Messman-Moore; Brown, 2004).

Nessa linha, uma pesquisa realizada com garotas de programa que
trabalhavam em Miami, Estados Unidos, revelou que 50,5% delas tinham sido vitimas
de abuso sexual na infancia, sendo que 51,7% dessas mulheres relataram ter sofrido

violéncia, incluindo espancamento, estupro e ameaga com armas, por parte de seus
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clientes no ano em que comecaram a se prostituir (Surrat et al., 2004). Como
consequéncias desse tipo de experiéncia, as vitimas podem vir a adotar
comportamentos criminosos e transgresséo dos costumes (Sharma, 2003).

Alteragbes abruptas e intensas, como distarbios alimentares e emocionais,
comportamentos agressivos ou autolesivos e a manifestacdo de pesadelos, podem
ser identificadas em criancas e adolescentes que estdo enfrentando situacfes de
abuso sexual (Gerko et al., 2005). Na mesma linha, Van Brunschot e Brannigan (2002)
demonstram que as vitimas podem desenvolver uma visdo sexualmente degradada
de si mesmas.

Quando algum evento traumatico ocorre na infancia, os efeitos que lhe
sucedem podem se estender por toda a vida (Menezes; Faro, 2023). Na mesma linha,
Shonkoff (2012) argumenta que criangas que enfrentam consistentemente situagoes
adversas podem manifestar respostas fisiolégicas ao estresse toxico, as quais sao
prejudiciais ao seu desenvolvimento e podem resultar em dificuldades no progresso
de suas habilidades. Outrossim, ha evidéncias de que uma das consequéncias
negativas dos eventos traumaticos infantis € o envolvimento em comportamentos
autolesivos, uma tendéncia que tem recebido mais destaque recentemente, sendo
reconhecida como uma preocupacao de saude publica (Proafio, 2017).

Diversos transtornos psiquiatricos tém sido associados a eventos traumaticos
vivenciados durante a infancia, apresentando niveis de gravidade que variam
conforme o tipo de abuso, sua duracado e a proximidade da relacao entre a vitima e o
agressor. Pesquisas indicam gue os traumas na infancia podem ser responsaveis por
aproximadamente 50% das psicopatologias observadas em adultos (Zavaschi et al.,
2002). A violéncia, que as vezes passa despercebida pelos envolvidos, pode ser
originada por uma série de elementos, assumindo diferentes formas; dai sua
significativa capacidade de causar prejuizos (Aded et al., 2006).

Corroborando o exposto, a Figura 1 apresenta diversos sintomas e
comportamentos que criancas e adolescentes vitimas de abuso sexual podem vir a
apresentar (Gerko et al., 2005; Goodman et al., 2001; Meyerson et al., 2002; Oates,
2004; Ystgaard et al., 2004).
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Figura 1 - Sintomas e comportamentos presentes em criancas e adolescentes vitimas

de abuso sexual
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Fonte: Adaptado de Gerko et al., 2005; Goodman et al., 2001; Meyerson et al., 2002; Oates, 2004;
Ystgaard et al., 2004

Além disso, a experiéncia de abuso sexual amplia a probabilidade de as vitimas
desenvolverem transtorno de estresse pés-traumatico (PTSD) (Peleikis et al., 2004).
Distarbios dissociativos, fobias, pensamentos paranoides e transtorno obsessivo-
compulsivo também s&o consequéncia da vitimizacdo (Zavaschi et al., 2002). Essas
manifestacfes podem variar dependendo do agressor e da idade em que o abuso
ocorre.

Em relacdo aos danos fisicos, € importante mencionar que, além das possiveis
lesbes decorrentes do abuso, existem diversos outros riscos associados, como a
exposicao ao virus da imunodeficiéncia humana (HIV) e sua sindrome (AIDS), uma
gravidez precoce ou indesejada, complicacdes na gestacdo, doencas sexualmente
transmissiveis e problemas relacionados a obesidade (Mota; Manita, 2021).

De acordo com Morales e Schramm (2002), o interesse social e politico pelos
direitos da crianca e do adolescente ascendeu no século XX. Como visto, tais direitos
foram internacionalmente estabelecidos a partir de 1924, por meio da Convencéo de
Genebra sobre os direitos da crianga, sendo ampliados pela Convencéao Internacional
das Nac¢des Unidas de 1959 e ratificados em 1990 pelos paises que aderiram a esses
tratados. No Brasil, a publicacdo do Estatuto da Crianca e do Adolescente (Lei n°®
8.069, de 13 de julho de 1990) € um dos, se ndo o principal marco legal.

Entretanto, a tematica, ndo raras vezes, € envolta por um manto de siléncio,

persistindo devido a falta de conhecimento e ignorancia (Sharma; Gupta, 2004).
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Outrossim, percebe-se que o fendmeno € universal, apresentando variacdes
influenciadas pelos distintos padrbées culturais, mas com potencial igualmente
prejudicial, independentemente da forma ou da justificativa que o abuso possa
assumir (Chen et al., 2004).

Nessa seara, estudos conduzidos em paises africanos evidenciam um aspecto
ainda mais brutal dessa forma de maus-tratos: as criancas enfrentam um significativo
risco de contaminagdo pelo virus HIV e desenvolvimento da sindrome da
imunodeficiéncia adquirida (AIDS) (Lalor, 2004a). Além disso, existe uma crenca
equivocada de que manter relagcdes sexuais com criancas pode servir como meio de
prevenir a transmissao do virus ou até mesmo "limpar" os portadores da doenca
(Lalor, 2004b).

De acordo com Morales e Schramm (2002), deve-se considerar também a
exploracdo da prostituicao infantil, a pressdo decorrente da pobreza para alcancar
uma rapida ascensdo social e a negligéncia por parte das préprias familias e
comunidades em relagcdo a esse tema. Em concordancia com o que € observado na
literatura internacional, os abusadores sdo, na maior parte das vezes, pessoas
inseridas no circulo préximo da crianca, como familiares, amigos ou vizinhos.

Um relatério da organizacdo ndo-governamental Stop It Now! (2019) mostrou
gue uma cultura que expde criancas ou adolescentes a materiais sexuais ou situacées
em que o sexo funciona como moeda de troca para dinheiro, drogas ou protecéo, pode
corroborar para que estes venham a considerar a violacdo sexual como algo passivel
de aceitacdo. Da mesma forma, um infante que esta exposto a violéncia e ao controle
opressivo pode encontrar dificuldades em buscar protecao.

E essencial obter estimativas precisas sobre a prevaléncia e incidéncia da
violéncia sexual contra criancas e adolescentes, assim como compreender a relacéo
desses fatores com o cotidiano das vitimas. Essas informac¢fes séo cruciais para
orientar o desenvolvimento de politicas eficazes de prevencéo e intervencao diante
de tdo grave problema (Aded et al., 2006). Entretanto, fatores como a subnotificacao
as autoridades policiais, motivada pelo temor de retaliagcdes ou pelo receio do estigma
social, dificultam o processo (Polanczyk et al., 2003).

O intervalo de tempo entre o incidente e a notificacdo as autoridades pode
variar, sendo mais breve quando o agressor € desconhecido ou ndo possui vinculo de
parentesco com a vitima (Sharma; Gupta, 2004). Os autores demonstram que, nas

situacbes em que o0 agressor € o proprio pai ou um membro da familia, a denuncia
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pode ser retardada possivelmente até que a criangca compreenda que essas praticas
sao inadequadas ou injustas, ou até que ela se sinta capaz de se defender.

Como se V&, o ato de denunciar € permeado de problematicas. Nesse contexto,
a auséncia de capacitacao profissional para detectar casos de maus-tratos, a falta de
conhecimento das leis, a desconfianca nas possiveis intervencdes do Estado para
solucionar o problema, a minimizacdo dos efeitos da violéncia sobre as vitimas e a
desconfianca nos relatos das pessoas que sofreram violéncia contribuem para a
complexidade e subnotificagdo dessas situagdes. Igualmente, a falta de conhecimento
sobre a existéncia de servi¢cos de assisténcia, a determinacdo em manter o problema
em segredo, a falta de percepcdo do abuso e a desconfianca causada por adultos
e/ou profissionais dificultam a busca da vitima por um atendimento especializado.
Além disso, € relevante considerar a limitagdo do suporte que esses servicos podem
proporcionar a criancas e adolescentes em situacdes de abuso (Crisma et al., 2004).

Como consequéncia desse cenario, estima-se que somente 10% dos casos
sejam notificados (Barros, 2004). De igual maneira, o autor demonstra ser
preocupante o fato de que um numero elevado de casos de maus-tratos é
diagnosticado e/ou categorizado como outro tipo de crime.

Diante de um caso em que haja suspeita de abuso sexual, é imprescindivel que
a vitima seja submetida ao exame médico-legal, a fim de seja possivel a identificacdo
das lesbes (Lipian et al., 2004). Entretanto, em diversos casos ndo sao observadas
lesbes evidentes, sendo que, muitas vezes, o0s resultados revelam achados
inespecificos (Pillai, 2005). Similarmente, a dificuldade no diagndstico € agravada pela
falta de les@es fisicas que possam ser atribuidas ao intervalo de tempo transcorrido
entre o incidente e o exame pericial (Suarez-Sola; Gonzalez Delgado, 2003).

Assim, a demora em identificar sinais de abuso sexual pode acarretar sérias e
graves consequéncias, uma vez que a demanda exclusiva por evidéncias materiais
para comprovar a agressao impossibilita a implementacdo de um trabalho eficaz
destinado a protecdo da vitima (Brown; Lamb, 2009; Cunningham, 2009; Herman,
2009; Ozkara et al., 2004; Ramos, 2010).

2.2 PRATICAS DE ABUSO SEXUAL INFANTOJUVENIL NA ERA DA REDE
MUNDIAL DE COMPUTADORES (INTERNET)
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O progresso tecnolégico trouxe a humanidade uma maior facilidade na
comunicacdo, no acesso a informacgéo, na interacdo social e na acessibilidade em
geral. Esse fendmeno ficou evidente durante a pandemia da COVID-19, que impds o
isolamento social e, como resultado, aumentou a demanda por tecnologias que
viabilizassem o trabalho remoto, a educacao domiciliar das criancas e também serviu
como forma de entretenimento, dada a maior quantidade de tempo passado em casa.
Entretanto, os autores mostram que a ascensao tecnoldgica e a facilidade de acesso
a internet agravaram a ocorréncia de crimes cibernéticos. Pessoas mal-intencionadas
aproveitam-se do tempo dedicado ao uso das redes e da vulnerabilidade associada a
esse ambiente. Dentre os crimes cibernéticos mais frequentes, destacam-se o
estelionato, a extorsdo, a criacao de paginas falsas e a ciberpedofilia (Pereira; Piton;
Albercht, 2021).

A ciberpedofilia refere-se a crimes sexuais direcionados a criancas e
adolescentes por meio da internet, com abusadores se utilizando de estratégias como,
por exemplo, o uso de linguagem apropriada a faixa etéaria, a criagcao de perfis falsos
e outras taticas utilizadas para atrairem suas vitimas. Essas abordagens visam
estabelecer uma conexao intima, a fim de facilitar a comunicacédo. Posteriormente, 0s
criminosos passam a promover chantagens emocionais a fim de alcancarem seus
objetivos. Uma agravante do problema diz respeito ao fato de que a complexidade do
ambiente on-line muitas vezes torna desafiador identificar e responsabilizar os autores
(Pereira; Piton; Albercht, 2021).

De acordo com Bandolin (2019), os delitos relacionados ao abuso sexual
infantojuvenil na internet causam sérias violacdes aos direitos fundamentais das
criancas e adolescentes. Isso ocorre porque as vitimas enfrentam a exposi¢ao de suas
imagens intimas, bem como enfrentam graves ameacas para forcar o envio de videos
ou fotos. Além disso, em muitos casos, esses crimes envolvem violéncia fisica e
psicolégica durante a producdo do material pornogréfico.

Em 2018, o National Center for Missing & Exploited Children (NCMEC), uma
organizacdo ndo-governamental (ONG) dos Estados Unidos, registrou um total de
18,4 milhdes de notificacdes referentes a contetdos relacionados ao abuso sexual de
criancas e adolescentes na internet (Loritz, 2019). No mesmo sentido, constata-se que
a incidéncia de criancas e pré-adolescentes (idades entre 3 e 13 anos) representados

em imagens e videos de exploracdo e abuso sexual aumentou progressivamente,
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passando de 122.276 casos, em 2016, para um total de 223.999 casos em 2018
(International Association of Internet Hotlines, 2018).

Outro estudo indicou que uma em cada cinco criancas e adolescentes com
idades entre 9 e 17 anos ja se deparou com contetdo sexual ndo solicitado na internet
(Madigan et al., 2019). Para se ter ideia da gravidade do problema, em um periodo de
apenas um ano, a Internet Watch Foundation (IWF) detectou mais de 105 mil websites
que hospedavam contetdo de abuso sexual envolvendo criangas e adolescentes. O
orgao ainda identificou que 39% das vitimas tinham menos de 10 anos, enquanto que
55% tinham entre 11 e 13 anos. Além disso, boa parte dos materiais sexuais exibiam
imagens de estupro e tortura (IWF, 2019).

Criancas e adolescentes também enfrentam riscos potenciais por meio de jogos
on-line. Mesmo possuindo classificacdo etaria, muitos jogos ndo implementam
verificacOes eficazes. Por seu turno, no universo desses produtos, existem féruns e
chats ndo moderados, nos quais ha, em alguns casos, contetdos tanto sexuais como
inadequados, bem como situac¢des de bullying cibernético e aliciamento (Kardefelt-
Winther, 2019).

Alguns desses foruns e chats estdo localizados na darknet. Referido termo diz
respeito a sites e servicos que nao apenas estao fora da visdo convencional, mas sao
intencionalmente ocultados por meio do uso de ferramentas e protocolos de
criptografia. Ha4 aproximadamente 8,5 mil sitios na darknet, os quais sdo acessiveis
por meio do Tor, navegador criptografado e andénimo. Nesse universo, existem sites
que correspondem a “lojas” on-line, em que produtos ilegais, como drogas, armas e
materiais relacionados a violéncia sexual contra criancas e adolescentes sdo vendidos
(Stone, 2019). Segundo um estudo publicado pela End Child Prostitution and
Trafficking (ECPAT Internacional), somente 2% dos sites na darknet hospedam
material relacionado ao abuso sexual de criancas e adolescentes. No entanto, esses
poucos dominios séo responsaveis por 80% de todo o trafego da rede (ECPAT, 2017).

No ambiente on-line, a violéncia contra criancas e adolescentes se materializa
de diversas formas: Happy slapping (espancamentos transmitidos ao vivo), Sexting
(compartilhamento de imagens e videos eroéticos), Bullying cibernético (intimidacao
sistematica que acontece no ambiente on-line), Sextorsdo (extorsdo envolvendo o
compartilhamento de conteudos intimos) e Grooming (técnicas de engenharia social
para fins de aliciamento sexual) (Barros; Ribeiro; Quadrado (2016); Parralejo; Barrero
(2016); Pereira (2021); O’malley; Holt, (2020)).
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Em relacdo ao grooming, Pereira (2021) demonstra que ainda € um fenébmeno
pouco estudado na literatura nacional. Por outro lado, na internacional existem
estudos que se concentram em identificar formas e palavras que tém o potencial de
induzir criancas e adolescentes ao aliciamento (Broome; lzura; Davies, 2020); ja
outros tem por finalidade disponibilizar ferramentas que contribuem na analise do
modus operandi dos criminosos (Gamez-Guadix et al., 2018; Kloess; Hamilton-
Giachritsie; Beech, 2017; Santisteban et al., 2018).

Nesse tipo de abuso, os infratores utilizam-se da internet para criar um cenario
fantasioso, em que, a principio, a finalidade consiste em conquistar a confianca da
vitima, para que, depois, sejam introduzidas conversas sobre sexo, expondo-a a
pornografia ou entdo pedindo que observe ou realize atividades sexuais (Lanning,
2017). O estudo de Whittle et al. (2014) investigou as percepc¢des das vitimas a
respeito do processo de aliciamento on-line. Foi constatado que a manipulacdo era
construida a partir de: contatos frequentes, inicialmente permeados de elogios e
gentilizas; “estelionato emocional”’; imposicdo de segredos; sexualizagdo do
relacionamento; temperamento erratico ou desagradavel; e o envolvimento de outras
pessoas significativas na vida das vitimas.

Segundo Kopecky e Szotkowski (2017), o processo pelo qual ocorre uma
situacdo de aliciamento para fins sexuais varia, mas, geralmente, conforme

demonstrado na Figura 2, inclui uma sequéncia de fases.

Figura 2 - Etapas pelas quais passa uma situacdo de grooming on-line

QO abusador localiza sua vitima em redes sociais, foruns ou aplicativos de
mensagem.

Ganho gradual de informactes pessoais e de contato da vitima, no intuito de gerar
com ela um vinculo emocional e afetivo.

l

Obtencdo da confianca da vitima, por meio de uma seducio amigavel, de lisonja,
pelo envio de presentes, etc.

QObtida a confianga, o agressor torna-se mais incisivo em suas reais intencdes,
enviando material sexual mais explicito, perguntando sobre as suas experiéncias e
preferéncias sexuais.

O abusador passa a solicitar que a vitima realize atos sexuais & que envie fotos e
videos intimos.

Iniciam-se os assédios e chantagens contra a vitima, ameacando-a de diversos
modos, caso ela ndo faga o que lhe for ordenado.

Fonte: Adaptado de Kopecky e Szotkowski, 2017
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Com relacéo a primeira etapa, o estudo de Ponte et al. (2017) revelou que uso
frequente de smartphones e afins comeca a partir da pré-adolescéncia, sendo que o
acesso constante a redes sociais faz parte do cotidiano de muitas criancas e
adolescentes de 9 a 14 anos. Os autores evidenciam que, embora muitas criangas
facam uso do celular com a supervisdo dos pais, a portabilidade dos dispositivos
permite que muitas delas acessem a internet em locais fora de casa ou em cémodos
onde a supervisdo parental pode ndo estar presente, o que facilita a acdo dos
aliciadores (groomers).

De acordo com Williams et al. (2013), a construcdo do relacionamento € o
processo pelo qual o agressor tenta estabelecer uma amizade e/ou relacdo com a
vitima, de modo que ela se sinta a vontade, criando com ele um vinculo especial. Isso
€ feito por meio do conjunto de trés tipos comportamentais: coordenacao;
mutualidade; positividade.

a) Coordenacdo: o agressor busca alinhar seus comportamentos com os da
vitima, estabelecendo papéis para ambos. Isso pode fazer com que ele se
‘rebaixe” a idade da crianga/adolescente, ou a eleve ao nivel de um adulto,
dando-lhe aparentemente controle e responsabilidade na conversa, enquanto
manipula o contetdo.

b) Mutualidade: o agressor procura descobrir os interesses, atitudes e
circunstancias pessoais da crianca e, por consequéncia, apresentar 0os seus
proprios como se fossem semelhantes aos dela.

c) Positividade: o agressor busca transmitir a vitima que ele possui caracteristicas
positivas, como ser educado, responsavel, sensivel, engracado e que suas
intencbes sdo boas. Dessa forma, ele se apresenta como amigavel, confiavel e
inofensivo. Isso faz com que a vitima ndo se sinta em perigo e seja mais
propensa a conversar e se envolver nesse relacionamento.

Assim, o estabelecimento de um vinculo entre o abusador e a vitima aumenta
a probabilidade de esta vir a ceder aos avancgos sexuais que lhe forem direcionados,
ao mesmo tempo em que diminui a probabilidade de o ato ser detectado (Lourenco,
2021). Nesse momento, uma das estratégias utilizadas pelos aliciadores consiste no
envio de material pornogréfico infantil para a crianca, a fim de que ela compreenda o
que o agressor lhe esta solicitando, além de reduzir sua resisténcia, na medida em

gue tentara normalizar tais conteudos e comportamentos (O’connell, 2003).
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Uma pesquisa desenvolvida por Webster et al. (2012) mostrou que groomers
incluem o uso de imagens, linguagem e incentivos como meios de introduzir topicos
sexuais nas conversas. Em relagdo a linguagem, ocorre um "teste sexual", que pode
envolver diferentes temas, 0s quais sdo abordados de forma mais ou menos explicita,
a depender da reacao da vitima. No que diz respeito aos incentivos, podem abranger
a oferta de presentes ou até ameacas diretas. As imagens referem-se a filmes ou
outros tipos de ilustracdo de natureza sexual, como pornografia e desenhos que
sexualizam criancas/adolescentes. O proposito principal de todas essas estratégias €
normalizar o comportamento sexual e incentivar a vitima a se envolver em
comportamentos dessa natureza.

Por seu turno, Kloess et al. (2017) verificaram que os aliciadores que adotam
uma abordagem mais indireta tendem a ser mais cuidadosos, ainda que persistentes.
Eles podem pressionar as vitimas demonstrando tristeza ou decepcédo. Ja aqueles
que optam por uma abordagem mais direta utilizam taticas como chantagem,
ameacas, insultos e até pressdo de grupo. Nesse interim, Whittle et al. (2014)
concluiram que, geralmente, os abusadores empregam uma abordagem indireta, a
menos que encontrem criancas e adolescentes em sites de namoro ou em redes
sociais afins. Nessas situacfes, sdo mais propensos a adotarem, desde o principio,
uma abordagem direta.

No entanto, é importante ressaltar que os estagios a que se referem a Figura 2
ndo sdo necessariamente sequenciais, sendo possivel, inclusive, que algum deles
venha a ser descartado, a depender do abusador (Williams et al., 2013). Isso acontece
porque 0 processo de grooming pode assumir natureza ciclica, o que permite aos
agressores ajustarem suas estratégias de manipulacdo conforme necessario,
podendo resultar, dessa forma, em uma experiéncia Unica para cada vitima (Whittle,
Hamilton-Giachritsis; Beech, 2014).

Em relacdo a vulnerabilidade de criancas e adolescentes, Pereira (2021)
identificou alguns aspectos que favorecem a vitimizacdo, tais como: a) grande
guantidade de horas em redes sociais; b) pouca vigilancia dos responsaveis; c) pais
divorciados, ou tutores que trabalham fora; d) existéncia de alguma vulnerabilidade
prévia, como uma necessidade excessiva de afeto e atencéo ou existéncia de estados
depressivos; e) historico de bullying; e f) conflitos intrafamiliares. Outrossim, a autora

percebeu que os adolescentes que estao iniciando a puberdade estdo mais propensos
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a sofrerem grooming, tendo em vista que a curiosidade e descobertas que ocorrem
nessa fase da vida séo fatores de risco.

Na mesma linha estdo os estudos de Bebbington et al. (2011) e Finkelhor
(2014), ao apresentarem que 0s riscos relativos a situacdes de abuso ocorrem com
mais frequéncia durante a adolescéncia. Uma das explicacfes possiveis diz respeito
ao aumento da comunicacédo e interacdo on-line, juntamente com a diversidade de
meios de acesso que lhes estdo disponiveis. Outro argumento se concentra na
caracteristica do comportamento adolescente, uma vez que se trata de uma etapa de
desenvolvimento cognitivo, biolégico e psicoldgico, em que ocorre a construcao da
identidade, da exploracdo pessoal e interpessoal e de descobrimento sexual, trazendo
consigo desafios unicos (Livingstone, 2010).

Por outro lado, o relatério da The Economist Intelligence Unit (EIU) aponta que,
entre os 60 paises avaliados pelo indice Fora das Sombras (Out of the Shadows
Index), somente 21 possuem legislacdo especifica que proibe o aliciamento
(grooming) (EIU, 2019). A Figura 3 demonstra a existéncia no mundo de legislacdo de
proteg&o contra o aliciamento on-line de criangas e adolescentes.

Figura 3 - Paises onde ha legislacdes protecionistas contra o aliciamento on-line de

criancas e adolescentes
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Fonte: The Economist Intelligence Unit, 2019
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Uma agravante do problema refere-se ao fato de que, em certos casos, as leis
podem nédo ter sido revisadas para abranger crimes especificos e instrumentos
pertinentes para a investigacdo de crimes cibernéticos. A rapida transformacéo
tecnoldgica ultrapassa a capacidade dos legisladores e autoridades de se manterem
atualizados, criando lacunas que podem ser exploradas por inovac¢des negligentes ou
por agressores (Schia, 2017).

Por sua vez, no que se refere a exigéncia de “reports” obrigatérios, bloqueio,
excluséo e registro de conteudos ilicitos envolvendo OCSEA, somente 9, de todos os
paises avaliados pelo indice, possuiam dispositivos legais a respeito. Outrossim, em
apenas 10 paises existiam ferramentas de comunicacdo para denunciar a violéncia
sexual contra criangas e adolescentes na internet (EIU, 2019).

A criptografia e outras tecnologias que favorecem o0 anonimato on-line
promovem dificuldades no enfrentamento do OCSEA. Essa tecnologia dificulta a
deteccdo de materiais criminosos até que o arquivo seja descriptografado no
destinatario da mensagem (Organizacdo das Nac¢bes Unidas para a Educacao, a
Ciéncia e a Cultura; Unido Internacional de Telecomunicacdes, 2019).

Entre as possiveis solucBes para esse problema, esta o PhotoDNA. Esta
ferramenta, que gera identificadores unicos (hashes) de imagens, € utilizada por
varias empresas de tecnologia. Caso haja uma correspondéncia entre um hash de um
arquivo com um previamente categorizado como arquivo ilicito, a imagem é
instantaneamente blogueada. Em que pese as dificuldades em garantias em torno da
privacidade individual, os legisladores devem concentrar-se em priorizar os direitos
das criancas e adolescentes (UNESCO; UIT, 2019).

Por seu turno, na investigacdo de crimes praticados contra criancas e
adolescentes, é imperativo que todas as determinacdes das autoridades estejam
centradas em lhes garantir seguranca e bem-estar. Isso porque, conforme Justiniano
(2017), os crimes cibernéticos mais graves sao aqueles que afetam a dignidade
sexual. Dessa forma, a rapida identificacdo e punicéo dos infratores € fundamental
para prevenir danos irreparaveis as vitimas e evitar que outras se tornem alvos desses
criminosos. Além disso, investigacdes eficazes parecem dissuadir a pratica criminosa

e fortalecer a confianga no sistema de justica penal (Bandolin, 2019).
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2.3 ESTRATEGIAS DE PREVENCAO E REPRESSAO A VIOLENCIA SEXUAL
CONTRA CRIANCAS E ADOLESCENTES

A prevencdo a violéncia sexual contra criancas e adolescentes, principalmente
aguela que ocorre em ambientes on-line, tem se tornado um foco crescente de
investigacdo entre académicos e profissionais. Esse interesse tem levado ao
desenvolvimento de programas preventivos, em todos os setores (saude, justica
criminal e educacdo) e em nivel nacional e internacional, cujo objetivo primordial &
capacitar as criancas a se conscientizarem e se defenderem contra as agressoes que
Ihes sédo direcionadas (Brino; Williams, 2008; Padilha; Walsh et al., 2015; Vélez;
Henao; Ordofies; Gémez, 2015; Wurtele, 2008). A Figura 4 representa uma espécie

de “ecossistema” de uma internet mais segura.

Figura 4 - Ecossistema de uma internet mais segura
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A fim de assegurar protecdo abrangente a criancas e adolescentes contra os
perigos ou a exposicdo desnecessaria a riscos existentes na internet, & imperativo que
todas as partes interessadas estejam devidamente informadas, capacitadas e
comprometidas (UNESCO; UIT, 2019).

Nesse escopo, tem-se observado diversas iniciativas por parte de grandes
empresas do ramo tecnoldgico, as chamadas “big techs”. A Google, por exemplo,
anunciou, em 2018, a implementacao de um novo sistema de Inteligéncia Artificial (1A)
gue tem o proposito de aprimorar a identificacdo de conteudos sexuais envolvendo
criancas e adolescentes. Em experimentos, a empresa divulgou que a utilizacdo da
ferramenta resultou em um aumento de 700% na eficacia da deteccdo e nas taxas de
denuncias (Todorovic; Chaudhuri, 2019).

Por sua vez, a Microsoft promoveu um evento, em parceria com a WeProtect
Global Alliance (WPGA), que teve por objetivo desenvolver uma ferramenta de
inteligéncia artificial para combater o grooming on-line (United Kingdom, 2019). Na
mesma linha, a Meta desenvolveu um sistema de inteligéncia artificial projetado nao
apenas para identificar materiais relacionados ao abuso sexual de criancas e
adolescentes, mas também para detectar conversas que contenham indicios de
aliciamento (Boyce, 2018). A mesma empresa, que também é dona do Instagram,
langou, nesta plataforma, uma Inteligéncia Artificial (IA) para detectar e impedir o
grooming on-line em sua fase inicial (Mccarthy, 2019).

De igual modo, outras inovacdes tecnologicas recentes estdo sendo
empregadas para combater esse problema, a exemplo da tecnologia avancada de
reconhecimento facial, que agiliza a identificacdo de vitimas, bem como as
ferramentas de analise preditiva baseada em dados, que identificam criancas e
adolescentes em situacao de risco, para que as autoridades possam agir antes que o
crime aconteca (Simonite et al., 2019; Mcintyre; Pegg, 2019).

Percebe-se também um aumento da colaboragcdo internacional e
interdisciplinar para encontrar solu¢ées compartilhadas na luta contra esse tipo de
violéncia. Como exemplo, cita-se a Operacédo Tantalio, de 2017, em que a Interpol, a
Agéncia da Unido Europeia para a Cooperacao Policial (Europol) e as autoridades de
15 paises colaboraram para prender 39 individuos e desmantelar uma rede on-line de
distribuicdo de materiais sexuais que envolviam criancas e adolescentes (EUROPOL,
2019). Em 2019, Austrdlia, Bulgéaria, Estados Unidos, Nova Zelandia e Tailandia
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uniram forcas para promover uma operacao policial que resultou, além da prisdo de
criminosos, no resgate de 50 criancas e adolescentes (Goebel, 2019).

Portanto, para ser eficaz na identificacdo de agressores, remocéo de materiais
criminosos e apoio as vitimas € essencial que todos os envolvidos trabalhem em
colaboracdo e compreendam claramente seus papéis individuais (UNESCO; UIT,
2019). Em torno desse propodsito, a Figura 5 ilustra o fluxo de cooperacdo entre

entidades publicas e privadas.

Figura 5 - Cooperacao entre entidades publicas e privadas no combate a violéncia

sexual contra criancas e adolescentes que ocorre no ambiente on-line
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Fonte: NetClean, 2018

Como outrora mencionado, os paises devem implementar leis rigorosas de
seguranca cibernética, as quais devem ser aplicadas de maneira consistente pelas
forcas policiais, devidamente munidas dos recursos, motivacdo e equipamentos
apropriados. Dada a natureza transfronteirica da exploracédo e do abuso sexual de
criancas e adolescentes no ambiente on-line, é igualmente crucial reconhecer que a
protecdo desses jovens € uma questao global. Isso requer, portanto, a implementacao
de classifica¢cdes e marcos legais alinhados com as diretrizes da UIT COP (Convencao

da Uniéo Internacional de Telecomunicagdes) e do Fundo das Nac¢des Unidas para a
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Infancia — UNICEF COP (Centro de Operacdes para Protecdo da Crianca) para a
indastria (UNESCO; UIT, 2019).

Para estarem mais seguros, é crucial que criancas e adolescentes adquiram
conhecimentos relacionados a ciberseguranca, pois isso ir4 capacita-los a identificar
situacdes inadequadas e a alertar um adulto responsavel, permitindo-lhes denunciar
violacbes. Da mesma forma, torna-se também importante que educadores e pais
sejam conscientizados, para que melhor compreendam os direitos que lhes sé&o
inerentes, assim como 0s perigos associados ao universo on-line (Atchoarena et al.,
2017).

Nesse sentido, ha programas de prevencdo que empregam uma variedade de
recursos para instruir as criancas e adolescentes em habilidades de autoprotecéao.
Entre essas ferramentas, incluem-se filmes, jogos, guias e livros (Kenny; Wurtele,
2010). Quanto as obras literarias, existem diversos tipos de Livros Infantis de
Abordagem Preventiva (LIAPS) que dizem respeito a abuso sexual infantil, os quais
possuem a capacidade de conscientizar as criangas em relacdo a esse assunto
(Soma; Williams, 2014).

No Brasil, a preocupacao com a prevencao remonta a década de 1990, quando,
em conformidade com o previsto na Constituicdo Federal de 1988, foi instituido o
Estatuto da Crianca e do Adolescente - ECA, em 1990. Referido instituto legal foi
inspirado na Convencgéo Internacional dos Direitos da Crianca (Williams; Padilha;
Brino, 2013). Assim, o ECA funciona como um sistema abrangente, regulando varias
areas do direito com o propoésito de fornecer os recursos e as medidas necessarias
para garantir a eficacia do artigo 227 da Constituicdo Federal de 1988, cujo resultado
€ a unido de trés vertentes: o0 movimento social, os profissionais do campo juridico e

as politicas publicas (Amin et al., 2021), conforme se Vé:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde,
a alimentacdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminacao,

exploracdo, violéncia, crueldade e opresséao (Brasil, 1988).

No que concerne a politicas publicas, visam n&o apenas reduzir o numero de

vitimas, mas também diminuir os custos sociais e econdmicos associados a violéncia



