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sexual, destacando a importancia de uma abordagem preventiva para lidar com esse
problema de altissima complexidade (Oliveira; Madrid, 2012). De acordo com Meireles
e Carvalho (2018), uma das iniciativas nesse sentido é a Politica Nacional de Atencao
Integral & Saude da Crianca (PNAISC). Esta politica busca promover estratégias e a
implementacédo de acdes que englobam a organizacdo de metodologias para apoiar
servicos e processos formativos destinados a qualificacédo de profissionais que atuam
no atendimento a crianca em situacdo de violéncia sexual, fisica, psicoldgica,
negligéncia e abandono.

Nessa mesma linha, ha o Plano Nacional de Enfrentamento da Violéncia Sexual
Contra Criancas e Adolescentes (PNEVSCA), que estabelece um conjunto de acbes
preventivas contra o abuso e a exploracdo sexual de criancas e adolescentes (Brasil,
2021). Instituido pelo Decreto n° 10.701, de 17 de maio de 2021, a criagdo do plano
tem demandado um intenso didlogo e articulacdo com os atores e parceiros
governamentais e da sociedade civil, a fim de que possam discutir a politica de
enfrentamento da violéncia contra criancas e adolescentes sob as éticas da
multidisciplinariedade, regionalizagéo e intersetorialidade. Essas acdes operam por

meio de cinco eixos estratégicos, conforme se vé no Quadro 2.

Quadro 2 - Eixos estratégicos do Plano Nacional de Enfrentamento da Violéncia
Sexual Contra Criangas e Adolescentes (PNEVSCA)

Eixo Objetivo
Prevencéo Assegurar a implementacdo de acdes preventivas contra a
exploracéo sexual de criancas e adolescentes.
Atendimento Garantir um suporte amplo, colaborativo, diversificado,

especializado e integrado para criangas e adolescentes que sofrem
exploracdo sexual, incluindo seus familiares ou tutores legais.
Defesa e Responsabilizacdo | Atualizar e modernizar as legislagbes vinculadas a exploracdo
sexual de criancas e adolescentes, garantir o acesso a justica e
amparo legal, disponibilizar canais de denuncia e aplicagdo de
medidas punitivas, investigar casos e combater a impunidade.
Protagonismo e Mobilizacdo | Promover o engajamento ativo de criancas e adolescentes na
social promocdo de seus direitos, tanto na elaborag&o quanto na execucao
de politicas de protecdo contra a exploracdo sexual. Ademais,
buscar fortalecer as colabora¢cdes em ambito nacional, regional e
local para enfrentar esse problema.

Estudos e Pesquisas Adquirir conhecimento sobre o contexto e acompanhar o progresso
de dados, estudos e pesquisas, com o0 objetivo de desenvolver e
aprimorar a¢c@es no enfrentamento da exploracéo sexual de criancas
e adolescentes.

Fonte: Adaptado de Brasil, 2021
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Nesse contexto, 0s programas preventivos de abuso sexual a crianca e ao
adolescente devem adotar a premissa dos trés "R’s": reconhecer, resistir e relatar
(Wurtele, 2008). Para adquirir a capacidade de reconhecimento, o infante deve ser
capaz de detectar quando um adulto se aproxima de maneira inadequada,
compreender 0s perigos associados a essa abordagem e, para isso, necessita ter
autocontrole, empatia e habilidades de expressdo emocional. A habilidade de
resisténcia exige que se saiba como negar as solicitagdes do adulto agressor, o que,
por sua vez, requer um desenvolvimento adequado das habilidades de civilidade e
assertividade. Quanto a habilidade de relato, € fundamental conseguir identificar
pessoas em seu circulo social nas quais possa confiar, o que implica em ser capaz de
fazer amizades, ter autocontrole, expressar emocoes e agir de forma assertiva. Além
disso, todas essas habilidades de autoprotecdo estdo intrinsecamente ligadas a
capacidade de solucdo de problemas, permitindo que a crianca ou o adolescente
saiam rapidamente de situacfes adversas (Williams; Padilha; Brino, 2013).

No cenario brasileiro existem iniciativas de prevenc¢éao a violéncia sexual contra
criancas e adolescentes (Padilha; Williams, 2009). No que se refere aquela que ocorre
no ambiente digital, tem-se, por exemplo, a acdo promovida pela ONG Safernet Brasil,
em parceria com o governo do Reino Unido, que desenvolveu a disciplina “Cidadania
Digital”. A iniciativa representa uma estratégia para apoiar escolas, educadores e
estudantes na adocdo de um curriculo que 0s prepare para o0 Uso seguro, responsavel,
ético e positivo das tecnologias, desenvolvendo competéncias relacionadas ao bem-
estar, privacidade, respeito, convivéncia, diversidade e seguranca em ambientes on-
line (Safernet, 2023a). A metodologia vai totalmente ao encontro do que preceitua a
UNESCO, a qual apregoa que é fundamental que todas as criancas e adolescentes
recebam instrucdo em habilidades digitais como parte integrante de uma estratégia
para reduzir os riscos e otimizar as oportunidades proporcionadas pela tecnologia
(UNESCO; UIT, 2019). Esse ensino deve ser incorporado ao curriculo padrdo das
escolas, abrangendo conhecimento, habilidades e atitudes sobre como gerenciar
relacionamentos, construir resiliéncia, desenvolver habilidades de pensamento critico
e a buscar ajuda quando necessério.

No que se refere a classificagdo, Ogunjimi et al. (2017) demonstram que as
estratégias de prevencdo podem ser divididas em trés categorias: primaria,

secundaria e terciaria. A Figura 6 sintetiza no que consiste cada uma delas.
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Figura 6 - Classificacdo das estratégias de prevencéao

Refere-se a gualguer intervengdo que evita o abuso sexual antes que ocorra. Isso implica em reconhecer
sinais de alerta e tomar medidas que visem a ensinar as criangas e aos adolescentes a importincia de
respeitar os limites fisicos dos outros e evitar togues nac desejados. Nessa fase, as criangas aprendem sobre
PRIMARIA as partes do corpo e seu funcionamento em relagio ao abuso sexual, assim como os indicadores ou sinais
de alerta. Busca-se, por conseguinte, a promogéo de habilidades autoprotetivas e o estimulo & comunicagao
de incidentes (Finkelhor, 2009; Pulido et al., 2015).

Trata-se de uma resposta imediata para interromper uma situagdo de abuso apés sua ocorréncia, bem como
para lidar com suas consequéncias a curto prazo (CDC, 2004). Devido a experiéncias anteriores de ASI, as

ESTRATEGIAS vitimas podem estar em risco de enfrentarem situagdes semelhantes ou até mesmo de se tornarem
DE SECUNDARIA agressoras. Assim, essa abordagem preventiva oferece intervengao de forma ndo estigmatizante, tal como
PREVENGAO visa a retirar das vitimas sentimentos de heterovitimizagao, isto &, achar-se culpada por ter sido vitima de um

abuso. Como resultado, busca-se estimular habilidades comunicativas e de superagdo a sentimentos
vergonhosos e culposos, alem de promover confianga e autoestima (Letourneau; Nietert; Rheingold, 2018).

Agbes direcionadas a uma resposta a longo prazo ao ASI, enfrentando suas consequéncias duradouras
(Center of Disease Control and Prevention, 2004). Envolve diversos setores da sociedade e do governo em
torno da assisténcia e tratamento da vitima, tendo por objetivo defender os direitos da crianga e do
adolescente ao bem-estar psicossocial, desenvolvimento, protegao e cuidado (Desai, 2010).

TERCIARIA

Fonte: Adaptado de Desai, 2010; Finkelhor, 2009; Letourneau; Nietert; Rheingold, 2015; Ogunjimi et
al., 2017; Pulido et al., 2015

Em outros paises, como Reino Unido, Canad4, Estados Unidos e Portugal,
nota-se um aumento no desenvolvimento e aplicacdo de programas de sensibilizagao
e prevencao destinados a educar as criancas e adolescentes sobre os perigos e riscos
associados ao grooming on-line (Radford et al., 2015; Brown; Saied-Tessier, 2015).
Os autores mostram que a maioria das iniciativas acontece no ambiente escolar, visto
que, nesse contexto, alcanca-se um grande numero de criancas e adolescentes
simultaneamente e a um custo relativamente baixo, bem como hd uma menor chance
de estigmatizacao.

Em conformidade com Walsh et al. (2015), os principais métodos de
disseminacdo de informacdes sobre esse topico geralmente se concentram em
apresentacdes, dramatizagOes, jogos educativos e simulacdes de interagcbes
cibernéticas envolvendo criancas na faixa etaria de 11 a 13 anos. Um exemplo disso
€ um programa americano no qual os professores aplicam um jogo para educar as
criancas sobre a seguranca na internet, em que os jogadores assumem o papel de
um policial que esta investigando o desaparecimento de uma crianca, proporcionando,
assim, uma experiéncia pratica de aprendizado sobre os perigos on-line (Mota;
Manita, 2021).

Na mesma linha, Mota e Manita (2021) citam o Programa i-SAFE, cujo objetivo

€ promover atividades de capacitacao direcionadas a jovens, com foco na seguranca
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on-line, protecao pessoal e identificacdo de possiveis predadores sexuais. A iniciativa
resultou em um aumento significativo do conhecimento em areas como seguranca na
internet, gerenciamento de riscos relacionados a aceitagcdo e interacdes com amigos
on-line, comportamentos de contato com terceiros e praticas seguras ao compartilhar
informacdes pessoais.

No Reino Unido, o programa ThinkUKnow é destinado a criancas e
adolescentes de 5 a 16 anos e envolve apresentacdes realizadas em escolas para
abordar os perigos do mundo on-line. Em 2009, o Protection Center avaliou a iniciativa
e concluiu que o treinamento em ciberseguranca na internet deve ser adaptado as
diferentes faixas etarias e as caracteristicas da populagdo-alvo, levando em
consideracao o tipo de comportamento inadequado observado nas redes sociais.
Esse enfoque é especialmente importante devido ao uso extensivo de redes sociais
por parte de meninas e aos riscos adicionais de grooming que elas podem sofrer
(Davidson; Martellozzo; Lorenz, 2009).

Em Portugal, o projeto CARE, realizado pela APAV (Associagéo Portuguesa de
Apoio a Vitima) em colaboragdo com diversas institui¢cdes, incluindo a Casa Pia de
Lisboa, o Instituto Nacional de Medicina Legal e Ciéncias Forenses, e a Policia
Judiciaria, tem como objetivo principal estabelecer uma rede de apoio as vitimas de
violéncia sexual. Além disso, visa promover as melhores praticas de intervencdo com
criancas, jovens, familiares e amigos. Isso é alcancado por meio de treinamento
especializado, estruturacdo de modelos de intervencao, direcionamento das vitimas
por parte da Policia Judiciaria e do Instituto Nacional de Medicina Legal e Ciéncias
Forenses para a APAV, além da criacdo de materiais de conscientizacdo sobre a
violéncia sexual destinados a comunidade (Mota; Manita, 2021).

No que se refere a jogos educativos, Agulhas, Figueiredo e Alexandre (2017)
apresentam um jogo de tabuleiro para criangas denominado “Vamos prevenir! As
aventuras do Buzio e da Coral”. A atividade tem por fim permitir que criangas adquiram
conhecimento e desenvolvam habilidades de forma ludica acerca da tematica,
capacitando-as a identificacdo e gestdo adequada das situagdes. Ele pode ser jogado
tanto pelas criancas como por técnicos e cuidadores, 0s quais atuam como
facilitadores da intervencdo. Estudos que avaliaram o impacto dessa dinamica
constataram que as criangcas apresentaram mais conhecimentos relacionados a
situacdes de abuso numa fase de pos-teste, corroborando, portanto, com a prevencéo
(Grazina, 2016; Moita, 2016).
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Uma outra iniciativa de grande éxito refere-se ao programa “I click sensibly’,
desenvolvido pelo governo polonés. Sua metodologia consiste em promover aulas
para criangas e adolescentes, nas quais os treinadores discutem sobre como navegar
on-line de forma responsavel e como usar os dispositivos de telecomunicacdo com
seguranca. Além disso, o publico-alvo foi submetido a uma série de workshops
destinados a ensinar sobre como lidar com cyberbullying, discursos de 6dio, agresséo
on-line e como proteger dados pessoais. Por outro lado, as aulas também ensinaram
aos pais a filtrar contetdo inadequado nas redes e a monitorar o tempo em que seus
filhos estdo fazendo uso de dispositivos tecnolégicos (Urzad Komunikacji
Elektronicznej, 2021).

Em sentido semelhante, para auxiliar criangas e adolescentes a utilizarem de
forma segura a internet, a ONG ChildFund Vietnam implementou a iniciativa Swipe
Safe. Trata-se de um programa que proporciona ensinamentos sobre os riscos do
universo on-line, como cyberscams, bullying e abuso sexual, além de oferecer
orientacao sobre métodos para manter a seguranca. Busca-se, ainda, incentivar pais,
escolas e setor privado a exercerem um papel ativo na seguranca on-line de criancas
e adolescentes. Pesquisas realizadas com jovens submetidos ao programa
apontaram que 91% dos avaliados demonstraram um aumento no conhecimento
sobre ciberseguranca, isto €, desenvolveram competéncias relacionadas a
configuragbes de privacidade, verificagcdo de informagbes, compartilhamento
responsavel, realizacdo de pesquisas on-line e denuncia de contetdo prejudicial
(ChildFund, 2017).

O uso de filmes e desenhos animados também se mostra como uma estratégia
eficaz (Bilmes, 2011). Videos que retratam, por exemplo, 0os perigos do cyberbullying
e de outras formas de abuso podem fomentar discussbes em sala de aula sobre
guestdes relacionadas aos direitos e responsabilidades no contexto das tecnologias
digitais. Esses recursos podem servir como base para debates sobre relacionamentos
respeitosos e a ética no compartiihamento de imagens pessoais sem o0 devido
consentimento.

Conforme argumentado por Wurtele e Kenny (2016), configura-se como boa
pratica a promocdo de rodas de conversa em que jovens possam ouvir relatos de
vitimas de abuso sexual on-line, a fim de que isso os ajude a compreender 0 quao

facilmente podem ser envolvidos em relacionamentos abusivos e a entender a ampla
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gama de estratégias e taticas de manipulacdo empregadas ao longo do processo de
aliciamento, além de também desenvolverem sentimentos de empatia pelas vitimas.

Uma revisdo de 27 estudos constatou que jovens que se envolveram em
programas de prevencdo a violéncia sexual, nas escolas, apresentaram um
desempenho superior no que diz respeito a como agir em situacdes de risco, quando
em comparacdo com as aquelas que ndo foram submetidas ao processo (Davis;
Gidycz, 2000).

Na mesma linha, Ogunjimi et al. (2017) desenvolveram um trabalho que teve
por objetivo questionar: quais sdo os efeitos reais de programas de educacao
implementados nas escolas para a prevencdo do abuso sexual infantojuvenil e
promocéao da saude a criangas e adolescentes em idade escolar? Ao longo do estudo,
0s autores identificaram 18 artigos que responderam ao objetivo de pesquisa, alguns

dos quais, expostos no Quadro 3, também sao afins a proposta deste trabalho.



49

Quadro 3 - Estudos que abordam programas de educacgao implementados nas escolas

para a prevencao ao abuso sexual infantojuvenil

Estudo Autores Objetivo/Resultado

An Evidence-Based | Martin; Descrever o processo de desenvolvimento de um

Education Program for | Silverstone, | programa de educa¢do baseado em evidéncias para

Adults about Child Sexual | (2016) adultos sobre abuso sexual infantil, denominado

Abuse ("Prevent It!") That 'Prevent It!". Os resultados indicam sua alta eficacia e

Significantly Improves justificam sua adocédo generalizada.

Attitudes, Knowledge, and

Behavior.

Curriculum Development | Miller et al., | Detalhar a melhoria de uma nova sessédo do Programa

Around Parenting | (2015) Family Matter (PFM) relacionada a abuso sexual infantil.

Strategies to Prevent and Como resultado, foi desenvolvido um curriculo interativo

Respond to Child Sexual baseado em cenérios contextualmente relevantes e

Abuse in Sub-Saharan emocionalmente cativantes.

Africa: A Program

Collaboration Between

Families Matter! and

Global Dialogues.

Initial  Assessment  of | Letourneau; | Investigar se o programa de prevencdo Stewards of

Stewards of  Children | Nietert; Children esta relacionado ao aumento das dendncias de

Program Effects on Child | Rheingold, | abuso sexual infantil (ASI). Os resultados indicam que a

Sexual Abuse Reporting | (2015) intervencdo de prevencdo Stewards pode estar

Rates in Selected South associada a um aumento nas alegacdes de ASI.

Carolina Counties.

Knowledge Gains | Pulido et | Avaliar um programa de prevencdo do abuso sexual

Following a Child Sexual | al., (2015) infantil baseado na escola, chamado Safe Touches, em

Abuse Prevention Program uma amostra de baixo status socioecondémico e

Among Urban Students: A racialmente diversificada. Foi observada uma melhora

Cluster-Randomized significativamente maior no grupo de interven¢cdo em

Evaluation. comparac¢ao com o grupo de controle.

Utilizing a train-the-trainer | Baker et al., | Implementar e avaliar um curriculo de prevencdo de

model for sexual violence | (2014) violéncia sexual baseado na escola. Os resultados

prevention: Findings from a mostraram que os estudantes na escola de intervencao

pilot study with high school aumentaram de modo significativo seu conhecimento

students of Asian and sobre violéncia sexual e reduziram suas atitudes de

Pacific Islander descent in culpabilizacéo das vitimas.

Hawai'i.

Children's knowledge of | Hurtado et | Avaliar a efichcia de uma exposicdo de prevencdo de

sexual abuse prevention in | al., (2014) abuso sexual infantii em um museu infantil. As

El Salvador. pontuacdes de conhecimento das criancas sobre a
prevencdo de ASI melhoraram significativamente apds
visitarem a exposicao.

Evaluation of the National | Costa et al., | Promover uma avaliacdo do Programa Nacional de

Program of Integrated and | (2010) Acdes Integradas e Referenciais (PAIR) para combater

Referential Actions (PAIR) a violéncia sexual contra crian¢cas e adolescentes na

to confront the child and cidade de Feira de Santana, no estado da Bahia, Brasil.

adolescent’s sexual Os resultados de trés setores da comunidade indicam a

violence, in Feira de importdncia da integracdo de redes sociais como

Santana, Bahia State, estratégia para lidar com a violéncia sexual em Feira de

Brazil. Santana.

Parental aptitude to | Higareda- Avaliar a aptiddo dos pais em relacdo a educacao das

prevent child sexual abuse | Almaraz et | criancas para prevenir o abuso sexual infantil. Os

after a participatory | al., (2011) resultados encontraram diferencas estatisticamente

education intervention

significativas nas respostas dos pais antes e apés a
intervencao educacional.

Fonte: Adaptado de Ogunjimi et al., 2017
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Percebe-se, portanto, que os programas de prevencao a violéncia sexual contra
criancas e adolescentes ndo podem ser efetivos sem que ocorra a mudanca de
normas sociais, atitudes e comportamentos (Jones; Mitchell; Walsh, 2014). Criancas
e adolescentes podem ser orientados e conscientizados se forem adotadas medidas
corretas e adequadas. Logo, um programa de prevencdo bem articulado pode
desempenhar um papel fundamental na reducao tanto da ameaca quanto dos traumas
psicologicos (Ogunjimi et al., 2017).

Por sua vez, na formulagdo e aplicacdo das estratégias, sempre devem ser
considerados os principais desafios e barreiras: omissdo e siléncio das vitimas em
razdo de medo; estigmatizacdo social; falta de consciéncia, compreensdo e
reconhecimento do abuso, tanto por parte dos pais como do publico em geral; falta de
habilidades ou competéncias por parte das autoridades responsaveis pela apuracao
dos crimes; e, principalmente, a caréncia de politicas sociais e criminais de protecao
a crianca e ao adolescente (Katz, 2013).

Entretanto, Mota e Manita (2021) argumentam que acdes de prevencao que se
concentram exclusivamente no comportamento das criangcas e jovens podem,
inadvertidamente, provocar sentimentos de culpa nas vitimas. Portanto, alguns
autores sugerem gque, em vez de simplesmente oferecer programas independentes
ou instru¢des de seguranca relacionadas ao uso da tecnologia, € mais apropriado
implementar abordagens multimodais e integradas que promovam bem-estar,
equilibrio pessoal e desenvolvimento global.

Assim, as abordagens preventivas devem abranger ndo apenas a seguranca
cibernética, mas também aspectos gerais de saude, incluindo questdes relacionadas
a sexualidade, bem como o desenvolvimento socioemocional, questfes de identidade,
autoestima, capacidade de tomar decisbes autdbnomas e racionais, comunicagao
assertiva, desenvolvimento pessoal e social, cidadania ativa e digital e
relacionamentos interpessoais baseados no respeito (Whittle et al., 2013).

Nessa linha, percebe-se que os programas que consideram em sua dinamica
nao apenas os estudantes (criancas ou adolescentes), mas também os professores,
a comunidade e, principalmente, os pais desses jovens sao 0os mais efetivos (Banfield;
Mcgorm; Sargent, 2015; Martin; Silverstone, 2016). Por sua vez, Hawkins et al. (1999)
mostraram que intervengcdes combinadas, incluindo educacéo para pais, treinamento
de professores e desenvolvimento de habilidades sociais, contribuem para a reducao

de comportamentos violentos.
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N&o se pode esquecer de que também € papel do estado garantir que todos os
responsaveis possam desempenhar efetivamente seu papel como protetores,
mantendo criancas e adolescentes seguros contra 0s riscos no ambiente on-line. Além
disso, € importante que esses stakeholders auxiliem os jovens a aproveitarem
plenamente as oportunidades educacionais, econémicas e culturais oferecidas pela
internet (UNESCO; UIT, 2019). Assim, a Figura 7 demonstra as principais acdes de
apoio que devem ser realizadas pelo estado junto aos agentes envolvidos.

Figura 7 - Principais acfes de apoio que o estado deve realizar junto aos stakeholders

ESTADO

Conceder as autoridades legais os poderes, a Garantir argamento adequado para a as agdes de
tecnaologia e a expertise de que precisam. prevengdo & represséo.
Agdes de apoio
Treinar os educadores para identificar quando Conscientizar educadores, pais & responséveis
uma possivel situagao de abuso sexual estiver sobre os riscos gue existem na internet e sobre
acontecendo e, assim, interferir nela. o que fazer para minimiza-los.
v

Stakeholders

Fonte: Adaptado de UNESCO; UIT, 2019

Por fim, para que se tenha éxito em promover protecdo a criangcas e
adolescentes na internet, € fundamental contar com o apoio e comprometimento do
setor privado. As empresas devem engajar-se adequadamente, tanto financiando
seus proéprios esfor¢os quanto contribuindo para iniciativas coletivas. Dentre algumas
medidas importantes, pode-se citar: a) garantir que seus sistemas e servicos
destinados a criancas e adolescentes sejam seguros desde o seu design; b)
implementar funcdes de moderacao e dendncia proeminentes e bem equipadas; c)
disponibilizar talentos de engenharia e programacéo para desenvolver tecnologias de
combate ao abuso sexual; d) colaborar estreitamente com as autoridades policiais
para agilizar a resposta a crimes; e) trabalhar em conjunto com reguladores e
investigadores financeiros para rastrear o fluxo de dinheiro relacionado as violéncias;
f) empenhar-se na educacédo de professores, pais e responsaveis, auxiliando-os a
manter criangas e adolescentes mais seguros no ambiente on-line (United Kingdom,
2019).
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2. 4 A POLICIA FEDERAL ENQUANTO ORGAO DE REPRESSAO E PREVENCAO
A VIOLENCIA SEXUAL CONTRA CRIANCAS E ADOLESCENTES

A Constituicdo da Republica Federativa do Brasil de 1988 (CF) estabelece a
obrigacéo do Estado de garantir a seguranca publica, que é direito e responsabilidade
de todos, e lista as instituicbes encarregadas de realizar as acfes necessarias para o
atingimento desse fim. Nesse contexto, tais responsabilidades séo divididas entre o
governo federal e os estados, com a opcdo de 0s municipios criarem guardas
municipais destinadas a protecdo de seus bens, servicos e instalacdes (Brasil, 1988).

Ainda de acordo com a CF (1988), em termos gerais, a investigacao de
infracOes penais € de responsabilidade das policias civis estaduais, com excecdes
relacionadas as competéncias da Unido e aos crimes militares. No rol de
responsabilidades da Unido, destaca-se a Policia Federal (PF), encarregada de
investigar, combater e prevenir determinados crimes listados na Constituicdo, bem
como desempenhar de forma exclusiva a funcao de policia judiciaria federal.

Outrossim, a Lei n® 10.446, de 8 de maio de 2002, dispbe que:

(...) quando houver repercussao interestadual ou internacional que exija
repressédo uniforme, podera o Departamento de Policia Federal do Ministério
da Justica, sem prejuizo da responsabilidade dos 6rgdos de seguranca
publica arrolados no art. 144 da Constituicdo Federal, em especial das
Policias Militares e Civis dos Estados, proceder a investigacao, dentre outras,
das seguintes infracBes penais:

(...)

Il —relativas a violacdo a direitos humanos, que a Republica Federativa do
Brasil se comprometeu a reprimir em decorréncia de tratados internacionais
de que seja parte; (...) (Brasil, 2002, grifo do autor).

Crimes contra criangas e adolescentes representam uma flagrante violagao dos
direitos humanos, infringindo os principios fundamentais de dignidade, igualdade e
protecdo (Brasil, 1990). Conforme explanado nos capitulos anteriores, a Declaracao
Universal dos Direitos Humanos (1948) e as Convencdes Internacionais sobre o0s
Direitos da Crianca apregoam que tais atos prejudicam néo apenas o individuo, mas
também a sociedade como um todo. A protecéo dos direitos humanos, particularmente
no que diz respeito as criancas e adolescentes, implica o respeito pela integridade,

bem-estar e desenvolvimento de geracdes futuras.
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No que tange a tipificacdo penal, os delitos referentes ao abuso sexual infantil
na internet sdo aqueles que estado descritos nos artigos 241, 241-A, 241-B, 241-C e
241-D da Lei 8.069, de 13 de julho de 1990, que versa sobre o Estatuto da Crianga e
do Adolescente (Brasil, 1990). Assim, quando ha a ocorréncia de uma conduta que se
adequa a algum dos artigos supra, € necessario identificar qual 6rgédo policial é
competente para apuracao dos fatos. Em situacdes especificas em que se verifica que
o material de abuso foi acessado por individuos fora do pais, a competéncia para
processar e julgar o caso recai sobre a Justica Federal. Nesse contexto, devido a sua
atribuicdo exclusiva como policia judiciaria da Unido, cabe a Policia Federal a
responsabilidade pela investigacdo (Brasil, 2015a).

No entanto, se analise da situagdo concreta haver indicios de que o material
ilicito estava acessivel apenas para individuos no territério brasileiro e que a troca de
dados ocorreu exclusivamente em canais de comunicacao fechados, é necessario
avaliar se os requisitos estabelecidos na Lei n® 10.446/02 estdo presentes, isto €, a
repercussao interestadual e a exigéncia de repressao uniforme. Na presenca destes,
a Policia Federal tem a devida autorizacdo legal para conduzir investigacbes em
colaboracdo com a Justica Estadual, sem prejudicar a responsabilidade das policias
civis estaduais. Por outro lado, quando ndo estdo presentes, a apuracao sera de
competéncia do 6rgao estadual (Brasil, 2015b).

Conforme visto em operac¢fes policiais noticiadas nos canais da midia, fica
evidente a atuacédo da Policia Federal no combate ao abuso sexual infantojuvenil
(Estadédo, 2023). Nesse sentido, visando a aperfeicoar ainda mais as investigacoes
em torno da temaética, foi criada, em 2023, por meio da Portaria MJSP n° 288, de 23
de janeiro de 2023, a Coordenacdo de Repressdo a Crimes Cibernéticos
Relacionados ao Abuso Sexual Infantojuvenil (CCASI), a qual esta estruturada dentro
da Coordenacdo-Geral de Combate a Fraudes Cibernéticas (CGCIBER), que, por sua
vez, se vincula a Diretoria de Combate a Crimes Cibernéticos (DCIBER) (Brasil, 2023).
Ressalta-se que a CCASI veio a atingir, no organograma institucional, a estrutura de

coordenacao tdo somente em 2023, conforme se observa na Figura 8.
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Figura 8 - Linha do tempo institucional, na Policia Federal, dos érgdos responsaveis
pela apuracéo de crimes envolvendo a pratica de exploracéo e abuso sexual contra

criancas e adolescentes em ambiente on-line

NUCLEO DE COMBATE A PEDOFILIA NA INTERNET (NCPNet)

SETOR DE COMBATE AQS CRIMES DE ODIO E PORNOGRAFIA INFANTIL NA INTERNET (SECOPIIN)

GRUPO ESPECIAL DE COMBATE AOS CRIMES DE ODIO E PORNOGRAFIA INFANTIL NA INTERNET (GECOP)

UNIDADE DE REPRESSAQ A CRIMES DE ODIO E PORNOGRAFIA INFANTIL {URCOP)

NUCLEO DE REPRESSAO A CRIMES DE ODIO E PORNOGRAFIA INFANTIL (NURCOP)

SERVIGO DE REPRESSAO A CRIMES DE ODIO E PORNOGRAFIA INFANTIL (SERCOPI)

COORDENACAO DE REPRESSAO A CRIMES CIBERNETICOS RELACIONADOS AD ABUSO SEXUAL
INFANTOJUVENIL (CCASI)

Fonte: Adaptado de Policia Federal, via Portal da Transparéncia, com dados obtidos em 2023

A Policia Federal opera por meio de superintendéncias localizadas nas capitais
de cada um dos estados da Federacdo, bem como no Distrito Federal, as quais se
subordinam as delegacias situadas em cidades do interior. Dentro de cada
Superintendéncia existe, vinculada a Delegacia Regional de Policia Judiciaria (DRPJ),
uma Delegacia de Repressdo a Crimes Cibernéticos (DRCC), cuja matéria de
investigacdo diz respeito a certos delitos praticados no ambito da internet, situacéo
em que a violéncia sexual praticada contra criancas e adolescentes se insere
(BRASIL, 2023). Assim sendo, de acordo com informagfes obtidas por meio da
Plataforma Integrada de Ouvidoria e Acesso a Informacdo, o numero de operacdes
policiais, deflagradas pela PF, relacionadas a tematica tem crescido anualmente,

conforme se vé no Gréafico 1.
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Grafico 1 - Operacfes Policiais de combate a violéncia sexual contra criancas e

adolescentes realizadas pela Policia Federal entre 2019 a 2023

1074

502

Numero de operacoes deflagradas

2018 2019 2020 2021 2022 2023

Fonte: Adaptado de dados obtidos, em 2023, via Plataforma Integrada de Ouvidoria e Acesso a

Informacéo

Diante disso, resta claro que a Policia Federal ndo tem poupado esfor¢os no
sentido de promover acfes de repressao aos crimes cometidos contra criancas e
adolescentes nos ambientes virtuais, estando, portanto, em consonancia com sua
atribuicdo legal de zelar pelos direitos humanos. O éxito em operacfes complexas,
bem como as melhorias qualitativas e quantitativas alcancadas nos ultimos anos, fez
com que o 6rgdo ganhasse destaque internacional nessa area.

Todavia, para além de prender abusadores e resgatar criancas, também é
relevante que a Policia Federal direcione esforcos a prevencdo desses crimes,
adotando uma postura amplamente protetiva por meio de ac¢bes educativas e
preventivas, o que motivou o surgimento do programa Guardifes da Infancia, que seré

apresentado a seguir.
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3 METODOLOGIA

Esta pesquisa originou-se a partir de uma verificagéo na literatura sobre o que
se sabe sobre as causas e consequéncias da violéncia sexual praticada contra
criancas e adolescentes, principalmente em ambientes virtuais, bem como
identificando como os criminosos agem, e quais sédo 0s programas de prevencao mais
eficazes. Logo, caracteriza-se como exploratoria, pois busca uma melhor
compreensao do fendmeno em torno da exploracdo e do abuso sexual de criancas e
adolescentes que acontece em ambientes on-line (Gil, 2017). A principio, fez-se
revisdo integrativa da literatura com o proposito de sintetizar o conhecimento
disponivel e aplicar de forma mais eficaz os resultados significativos dos estudos
(Souza; Silva; Carvalho, 2010). Assim, para a revisdo apresentada neste estudo,
foram considerados os parametros apresentados no Quadro 4.

Quadro 4 - Parametros de pesquisa utilizados para a construcao da revisao integrativa

Termos de busca violéncia sexual infantojuvenil

(Os termos foram | violéncia sexual contra criangas e adolescentes na internet
pesquisados em lingua | abuso sexual infantojuvenil;

portuguesa, inglesa e | abuso sexual infantojuvenil na internet;

espanhola.) grooming;

aliciamento para fins sexuais;

prevencdo ao abuso sexual infantil;

prevencao ao abuso sexual na adolescéncia;
programas de prevencdo ao abuso sexual;
programas de prevencao ao abuso sexual na internet;
programas educativos de prevencao ao abuso sexual;
programas policiais de prevencdo ao abuso sexual;

Bases de dados SciELO, BVS, PePSIC, PUbMed, CAPES, LILACS, EBSCO, JSTOR
e BCE-UnB.
Critérios de incluséo Estudos publicados a partir de 2015;

Pesquisas publicadas em portugués, inglés e espanhal,;

Trabalhos que, em algum momento, abordaram estratégias, métodos
ou discussdes acerca da prevencdo ao abuso sexual infantojuvenil;
Nao houve restricdo por pais, desde que atendido o critério
“linguagem de publicacéo”;

N&o houve restricdo por area de estudo.

Critérios de excluséo Pesquisas focadas em outras formas de violéncia sem ser a sexual,
nao direcionadas ao publico-alvo do estudo, ou que se distanciam do
tema proposto.

Fonte: Elaborado pelo autor, 2023

Realizado o processo, foram identificados 24 estudos que atenderam aos
critérios de selecdo. Por sua vez, em razao do contexto pratico no qual se desenvolve
a metodologia almejada, isto é, a promocdao in loco de um programa de prevencao,

foram priorizadas iniciativas semelhantes.
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A justificativa pela escolha teve por base as caracteristicas proprias ao meétodo,
que sao o foco na profundidade, a contextualizacdo, a coleta multipla de dados, a
andlise comparativa, o proposito exploratorio e a aplicabilidade pratica (Lakatos;
Marconi, 2019). Nesse sentido, com base no referencial teorico, foram elencados 04

casos praticos que séo afins aos objetivos deste estudo (Quadro 5).

Quadro 5 - Programas de prevencéo a violéncia sexual contra criancas e adolescentes

em ambientes on-line

Programa Instituicdo Pais Objetivos do programa
promotora
Seguran¢ca e | Safernet Brasil Apoiar escolas, educadores e estudantes na ado¢ao de
Cidadania Brasil em um curriculo que 0s prepare para 0 USO Seguro,
Digital em Sala | parceria com responsavel, ético e positivo das tecnologias,
de Aula o Governo do desenvolvendo competéncias relacionados ao bem-
Reino Unido estar, privacidade, respeito, convivéncia, diversidade e
seguranca em ambientes on-line.
Educando Safernet Brasil Facilitar e ampliar a incorporagdo das boas escolhas
para boas | Brasil on-line nas salas de aula e nos projetos politicos
escolhas on- pedagogicos, bem como consolidar uma formagéo para
line. capacitar educadores, coordenadores pedagoégicos e

gestores de tecnologias educacionais no uso seguro,
responsavel e consciente da internet.

Swipe Safe ChildFund Vietna Proporcionar ensinamentos sobre os riscos do universo
on-line, como cyberscams, bullying e abuso sexual,
além de oferecer orientacdo sobre métodos para
manter a segurancga. Busca-se, ainda, incentivar pais,
escolas e setor privado a exercerem um papel ativo na
seguranca on-line de criancas e adolescentes.

| click sensibly | Governo Polénia | Promover aulas para criangas e adolescentes sobre
Polonés como navegar on-line de forma responsavel, usar o0s
dispositivos de telecomunicagcdo com seguranca, lidar
com cyberbullying, discursos de 6dio, agressao on-line
e proteger dados pessoais.

Fonte: Adaptado de ChildFund, 2017; Safernet, 2023a; UKE, 2021

Percebe-se que os programas possuem objetivos que vao além da prevencao
a violéncia sexual contra criancgas e adolescentes em ambientes on-line. Nessa légica,
Whittle et al. (2013) afirmam que as iniciativas mais exitosas sdo aquelas que
promovem abordagens sistematicas, e ndo unidirecionais. A titulo de exemplo, o curso
Seguranca e Cidadania Digital em Sala de Aula propde, em seu modulo IV, a¢des que
visam: i) reconhecer situacdes relacionadas a seguranca, em especial, em situacoes
gue envolvem violéncias de cunho sexual; ii) identificar situacbes em que criangas e
adolescentes possam atuar como vitimas, testemunhas ou como causadores de
situa¢des envolvendo violéncia sexual, sextorsdo ou assédio, dando especial énfase

as diferentes experiéncias vivenciadas por meninas e meninos nesses ambientes; iii)
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conhecer e divulgar canais de ajuda e denuncia de situacGes envolvendo violéncias
de cunho sexual e assédio, compreendendo que tais comportamentos sdo também
passiveis de puni¢des reais; iv) conhecer movimentos de mulheres nas redes, visando
a autoprotecao e conscientizacado de outras mulheres nesses ambientes (Safernet,
2023a).

Posteriormente, partiu-se para uma Pesquisa-Acdo. Este método envolve a
colaboracdo estreita entre pesquisador e participantes, em contexto no qual a
melhoria pratica é desejada (Gil, 2017). Além disso, as praticas adotadas pelo
pesquisador basearam-se no diagrama proposto por Tripp (2005), conforme

apresentado na Figura 9.

Figura 9 - Representacao em quatro fases do ciclo basico da investigagdo-agao

AGAD
AGIR para implantar a
melhora planejada CE
PLANEJAR uma Monitorar e DESCREVER os
melhora da pratica efeitos da acan

AVALIAR os resultados da agdo

INVESTIGAGAD

Fonte: Tripp, 2005

Desta forma, o pesquisador deste estudo, que € Policial Federal, atuando
diretamente no combate a violéncia sexual contra criancas e adolescentes em
ambientes virtuais, participou de encontros, reunides e trabalhos junto a CCASI, em
Brasilia — DF, entre janeiro a maio de 2024, para fins de colaborar na construgcéo e
implementagcdo do programa de prevencgdo promovido pelo 6érgdo. Além disso, apés
esse estagio, promoveu-0 nos ambientes a que se destina, capacitando o publico-
alvo.

Entre as competéncias, metodologias e atividades exploradas nos programas

de referéncia apresentados, as iniciativas realizadas pela Safernet Brasil, isto €, 0s
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programas “Seguranga e Cidadania Digital em sala de aula” e “Educando para boas
escolhas on-line”, foram selecionadas e adaptadas, visto que ja estdo aquedadas ao
contexto brasileiro e estdo de acordo com as competéncias e diretrizes da Base
Nacional Comum Curricular (BNCC).

Como consequéncia, a Policia Federal e a Safernet firmaram um Memorando
de Entendimento, formalizando a cooperacdo entre as entidades no escopo do
programa “Guardides da Infancia”, o qual objetiva a realizacdo de atividades
pedagdgicas destinadas a prevencdo de crimes cibernéticos relacionados,
principalmente, ao abuso sexual infantojuvenil. Cabe destacar que as acfes foram
fundamentadas, além dos programas acima, nas pesquisas de Livingstone et al.
(2015) e no Programa de Aceso Digital do Reino Unido (UK - Foreign, Commonwealth
Development Office, 2022).

Posteriormente a estruturacao do programa, foi realizado um evento presencial,
em maio de 2024, na sede da Policia Federal, em Brasilia, promovido pela CCASI, no
qual foram capacitados Policiais Federais que atuam nas Delegacias de Represséo a
Crimes Cibernéticos (DRCCs). Em tal evento, este pesquisador atuou como professor,
ministrando atividades e explanacfes teoricas aos policiais, com base nos
conhecimentos adquiridos ao longo dessa pesquisa. Ao final, os agentes, no total de
33 policiais, tornaram-se aptos a promover o programa “Guardides da Infancia” para
criangas e adolescentes entre 11 a 17 anos, bem como para seus pais e professores.
Houve, em setembro do mesmo ano, uma nova capacitagcédo, na qual cerca de 27
policiais foram submetidos a formacdo. Desde entdo, dezenas de atividades ja foram
promovidas em todo o Brasil. A atuacdo pratica da-se, principalmente, em escolas
publicas e privadas, visando estudantes que estdo nos anos finais do Ensino
Fundamental 1l ou que ja iniciaram o Ensino Médio.

Em relacdo ao contetudo programatico, o programa Guardiées da Infancia foi
estruturado em um modulo para criancas e adolescentes, o qual € dividido em 05
partes. A primeira delas trata da relacdo entre redes sociais e ambientes digitais com
bem-estar e saude mental; a segunda aborda conceitos e praticas em torno da
seguranca e privacidade na internet; na sequéncia, discute-se sobre empatia nas
redes, relacionando-a a problemas como bullying e cyberbullying; a quarta parte versa
sobre combate a desinformacgao, tratando de aspectos relacionados a “fake news”; por
fim, a dltima parte diz respeito a rela¢cdes seguras on-line, momento no qual séao

abordados temas relacionados ao objeto central deste estudo, como grooming,



60

sextorsdo e compartilhamento desautorizado (vazamento) de videos e imagens
intimas.

No capitulo de Analise Situacional consta o percurso metodolégico de cada
maodulo, indicando as atividades propostas e 0s conceitos trabalhados, relacionando-
0s as evidéncias cientificas encontradas na literatura. Todo o material pedagdgico é
transmitido por meio de recursos audiovisuais (slides, figuras e videos), de modo que
0 padréo estético-visual buscou se adequar as caracteristicas etérias do publico-alvo
principal (criancas de 11 anos e adolescentes de 12 a 17 anos). H4, ainda, a
distribuicdo de cartilhas informativas e de um caderno de atividades didaticas
relacionadas aos temas trabalhados.

Por sua vez, ha 01 médulo para a familia (pais ou responsavel legal) e outro
para professores. No que se refere aos pais ou responsavel legal, busca-se
conscientiza-los em torno do problema investigado, bem como exorta-los a adotar
uma postura ativa diante dos filhos, na qual o dialogo, 0 monitoramento, a defini¢cdo
de limites e uma relacdo de confianca sdo estimuladas. JA os professores séo
motivados a realizarem atitudes que se edificam a partir de trés pilares: identificar;
acolher; ndo se omitir. Sendo assim, consonante com as diretrizes préprias de cada
instituicdo escolar, é proposto um modelo padrdo para que o professor saiba como

agir. A Figura 10 exemplifica os atores envolvidos e os objetivos do programa.

Figura 10 - Atores envolvidos e objetivos do programa Guardides da Infancia

INSTITUICOES PROGRAMA GUARDIOES POLICIAIS
————— — = ——# QUEM PROMOVE? ———|
DE ENSINO ONDE E PROMOVIDO? DA INFANCIA Q CAPACITADOS
v
PARA QUEM?
v
AIS
O QUE SE ALUNOS DE P O QUE 5E
——— PROFESSORES |+ > —
ESPERA? 11 A 17 ANOS (OU RESPONSAVEL) ESPERA?
2 O QUE SE ESPERA?
4 (iaber c‘_’tmo-ﬁ Q » Conscientizar em tomo
« identificar situagtes em K
do problema;
que um aluno possa estar 1 . Ad;;éo de uma relacio
sendo vitima de violéncia Desenvolvimento de compet@ncias relacionadas a: baseada no didlogo ativo
sexual; « Bem-estar e saide mental nas redes; no  monitoramento na.
= abordar este aluno; « Seguranga e privacidade na internet, definigio de limiLesle na
= encaminha-lo para as = Respeito e empatia em ambientes virtuais; confianca
instncias  competentes « Combate & desinformagéo;
para |he assegurar os « Relagles seguras em ambientes on-line.
direitos e medidas de
praotecao cabiveis.

Fonte: elaborado pelo autor
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Cada modulo é desenvolvido por meio de apresentacbes expositivas
(palestras), conduzidas por Policiais Federais capacitados pela CCASI, nas quais séo
utilizadas metodologias de aprendizado ativo, em que o0s estudantes, pais e
professores interagem diretamente com o agente facilitador, a fim de que os
conhecimentos, habilidades e atitudes sejam transmitidos, recebidos e desenvolvidos
de forma mais eficaz.

No que se refere & carga horaria, para 0 modulo destinado a criancas e
adolescentes é proposto um total de 06 horas (distribuidas ao longo das cinco partes),
ao passo que sao estimadas 02 horas para o de pais, bem como para o de
professores, totalizando, assim, 10 horas de duracdo das atividades promovidas
diretamente pelos policiais. Por sua vez, o tempo dedicado a resolugéo das atividades
promovidas em sala de aula apos a conclusao da formacéao é estipulado em 10 horas.

Recomenda-se que o programa seja desenvolvido ao longo de uma semana,
considerando a disponibilidade da instituigdo escolar e dos agentes promotores.
Inicialmente, deve-se promover o0 modulo destinado aos professores e, na sequéncia,
o de pais (ou responsavel legal). Posteriormente, ministra-se aquele dedicado aos
alunos da instituicdo escolar. Ao final, dados relativos as percepc¢des do publico-alvo
devem ser coletados, para fins de planejar a melhoria continua da pratica.

Nesse sentido, neste estudo foi realizado um estudo quase experimental, em
gue foram selecionados, como amostra, os alunos de uma turma de uma escola da
rede de ensino particular, localizada em uma cidade do interior do estado de Minas
Gerais. A escolha do elemento amostral (escola) deu-se de forma aleatéria e por
conveniéncia, visto que diversas instituicdes foram convidadas a receber a formacéao,
de modo que foi escolhida a que primeiro se manifestou favoravel.

Portanto, em relacdo aos estudantes, 20 alunos, sendo 13 do sexo feminino e
7 do sexo masculino, com idades entre 11 a 13 anos, concordaram em participar do
programa (a participacdo foi autorizada pelos pais ou responsavel legal). No que se
refere ao ano curricular, estavam matriculados no 7° ano do Ensino Fundamental II. A
amostra foi aplicado um instrumento de coleta de dados, adaptado da Safernet
(2023b), consistente em um questionario composto por um roteiro de assertivas

semiestruturadas, dividido em 04 partes, conforme se vé no Quadro 6.
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Quadro 6 - Questionario aplicado aos estudantes

PARTE 1 - Frase norteadora: Alguns conhecimentos podem ser Uteis para que nossa experiéncia
on-line seja mais segura. Com base nos seus conhecimentos, diga se concorda ou ndo com 0s
guestionamentos abaixo.

QUESTIONAMENTOS
(Q1) Sei verificar se uma informacédo encontrada na internet esta correta.
(Q2) Sei como reconhecer quando alguém esta sofrendo bullying na internet.
(Q3) Sei identificar discursos de 6dio em ambientes on-line que afetam grupos especificos (ex:
xenofobia, racismo, LGBTfobia, etc.).
(Q4) Sei como reagir a discursos de ddio na internet de forma responsavel.
(Qs) Sei como denunciar um conteudo ofensivo relacionado a crianca ou ao adolescente.
(Qs) Sei quais canais de ajuda podem ser procurados diante de uma situac8o de violéncia on-line.
(Q7) Sei ajustar configuracdes de privacidade na internet, como, por exemplo, nas redes sociais.
(Qs) Sei proteger meu celular ou o tablet, como, por exemplo, com um PIN, padrdo de tela, impresséo
digital ou reconhecimento facial.
(Q9) Sei ver quanto tempo gasto no celular e aplicativos, bem como conhec¢o ferramentas para
organizar minha rotina digital.
(Q10) Sei 0 que sdo dados pessoais, dados sensiveis e rastros digitais.

PARTE 2 - Frase norteadora: Algumas situacdes podem acontecer dentro do universo on-line. Com
base nas suas habilidades, diga se concorda ou hdo com o0s questionamentos abaixo.

QUESTIONAMENTOS
(Q11) Saberia agir corretamente se alguém postasse em redes sociais mensagens ofensivas sobre
mim para outras pessoas verem.
(Q12) Saberia agir corretamente se alguém me ameacasse na internet.
(Q13) Saberia como agir corretamente se alguém usasse minhas informagdes na internet sem a
minha autorizacdo ou para fazer coisas erradas.
(Q14) Saberia agir corretamente se eu ou alguém que conheco sofresse ameaca de divulgacao de
contelidos intimos.

PARTE 3 - Frase norteadora: Algumas atitudes sdo necessarias ao navegar pela internet. Com
base nas suas atitudes, diga se concorda ou ndo com o0s questionamentos abaixo.

QUESTIONAMENTOS
(Q1s) Evito agir de forma ofensiva na internet.
(Q16) Evito de postar algo em minhas redes sociais quando estou nervoso(a).
(Q17) Evito passar muito tempo on-line.
(Q1s8) Evito enviar dados pessoais para alguém que eu ndo conheco.

PARTE 4 - Frase norteadora: A internet oferece um ambiente de muitas oportunidades, mas
também apresenta riscos e desafios. Com base na sua percepc¢ao, diga se concorda ou hdo com 0s
guestionamentos abaixo.

(Q19) Acredito que o uso da internet e das tecnologias digitais tém impacto social e cultural, e por
isso é importante que a gente tome decisbes conscientes e responsaveis sobre o que fazemos on-
line.

(Q20) Apesar de os ambientes on-line, por vezes, serem palco de manifestacdes de ddio e violéncia,
acredito que a empatia, o didlogo e a colaboragcdo sao formas de mediar e resolver conflitos,
combatendo preconceitos e valorizando a diversidade.

(Q21) Penso que é importante que os jovens tenham uma participagdo ativa nas propostas para
solucionar problemas socioculturais nos ambientes on-line, seja no nivel local (como meu colégio),
seja nacional e global. Por isso é importante assumirmos a responsabilidade de realizar acdes e
projetos para o bem comum.

Fonte: Adaptado de Safernet, 2023b
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Foi utilizada a escala likert de cinco pontos para obter as respostas dos
participantes, os quais disseram se “Discordam totalmente”, “Discordam”, “Nem
discordam nem concordam”, “Concordam” ou “Concordam totalmente” com os
questionamentos apresentados. Além de ser uma das mais utilizadas em pesquisas
de opinido, optou-se pela utilizacdo desse tipo de escala em razdo da estrutura
afirmativa do questionario, posto que os participantes tiveram de expressar seu nivel
de concordancia diante das afirmacoes que Ihes foram feitas (Triola, 2017).

A aplicagdo do instrumento deu-se em dois momentos distintos: antes da
promocado do programa de prevencao e posteriormente a sua realizacdo. A extracao
dos dados dos questionarios foi organizada em uma planilha Excel. Ao final, buscou-
se avaliar se a metodologia promovida foi significativa no que se refere ao
desenvolvimento ou aprimoramento de conhecimentos, habilidades e atitudes
relacionadas ao uso seguro, responsavel, ético e positivo da internet. Dessa forma,
para a analise inferencial foi utilizado o teste Qui-quadrado, que buscou testar as
seguintes hipoteses:

a) HO (hipétese nula): ndo houve mudanca de percepc¢do ap6s a promogéao do

programa;

b) H1 (hipbtese alternativa): o programa foi efetivo no que diz respeito ao

desenvolvimento de competéncias em torno do fendmeno investigado.

Na realizacdo dos testes, a margem de erro considerada foi de 5%, sendo o
Real Statistics (Versdo 8.9.1, Copyright (2013 — 2023)) o software utilizado.
Considerando o objetivo da analise, isto €, a variacdo perceptiva da mesma amostra
em momentos distintos (pré e pds aplicacdo do programa), ndo houve, neste estudo,
a presenca de um grupo controle (razéo pela qual se trata de um quase-experimento).

Destaca-se que, previamente a coleta de dados, aos envolvidos — estudantes,
professores e pais — aplicou-se o Termo de consentimento livre e esclarecido (TCLE)
e Termo de Assentimento Livre e Esclarecido (para criancas e adolescentes).
Outrossim, o presente estudo, antes de avancar para qualquer atividade de campo,
foi aprovado pelo Comité de Etica em Pesquisa da Universidade Federal do Triangulo
Mineiro (CEP-UFTM) sob o niumero de processo 81847724.4.0000.5154.

No que se refere aos pais dos alunos e seus respectivos professores,
procedeu-se com a realizacdo de entrevistas para a coleta de dados. Nesse caso,
apos serem submetidos ao programa, foi solicitado que os participantes fornecessem

informacdes relacionadas ao tema proposto e a formagcdo experienciada. Assim, o
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pesquisador, por meio de perguntas norteadoras, entrevistou individualmente cada

participante. O Quadro 7 apresenta quais perguntas (Pn) conduziram o debate.

Quadro 7 - Perguntas norteadoras das entrevistas

PROFESSORES

PAIS

P1. Com base na sua experiéncia e opinido, quais
sdo os principais desafios que os estudantes
enfrentam ao lidar com a internet?

P2. Vocé acredita que os alunos tém
conhecimento suficiente sobre os riscos on-line,
como cyberbullying, fake news e exposicdo
indevida?

Ps. De que maneira vocé acha que a escola pode
desempenhar um papel ativo na promocédo de
uma educacdao digital?

P4. Algum aluno ja te relatou alguma experiéncia
negativa vivenciada na internet? Se sim, como
vocé agiu?

Ps. Quais estratégias vocé considera mais
eficazes para abordar um aluno em potencial
situacao de violéncia vivenciada na internet?

Ps. Quais sdo 0s passos principais que vocé
entende serem necessarios para assegurar 0s
direitos e a prote¢@o de um aluno vitima de algum
crime cibernético?

P7. Vocé considera que a palestra foi eficaz para
melhorar sua compreensdao e capacidade de lidar
com casos de violéncia sexual contra criancas e
adolescentes? Por qué?

Ps. H& algo que vocé gostaria de adicionar sobre
sua experiéncia com a palestra ou o tema
abordado?

P1. A tecnologia chega a impedir que vocé esteja
presente com seu(s) filho(s)?

P2. Os seus habitos de uso da internet servem de
exemplo positivo para seu(s) filho(s)?

Ps. Com qual idade vocé autorizou que seu(s)
filho(s) possuisse um smartphone?

P4. Seu(s) filho(s) passa mais tempo “on-line” ou
“off-line”?

Ps. Vocé estabelece horarios e locais para
permitir 0 uso de dispositivos conectados a
internet?

Ps. Vocé utiliza algum aplicativo para monitorar o
gue seu(s) filho(s) faz na internet?

P7. Vocé permite que seu(s) filho(s) possua conta
propria em alguma rede social? Qual?

Ps. Quais séo as principais atividades realizadas
por seu(s) filho(s) na internet? Na sua opiniao,
guais delas séo prejudiciais?

Po. Vocé ja conversou com seu(s) filho(s) sobre
0S perigos que existem na internet?

P10. Seu(s) filho(s) ja relatou alguma experiéncia
negativa vivenciada na internet?

Pi11. Em relagdo ao uso de celulares e
computadores, quais mudancas dariam mais
equilibrio para sua familia?

P12. H4 algo que vocé gostaria de adicionar sobre
sua experiéncia com a palestra ou o tema
abordado?

Fonte: Adaptado de Safernet, 2023b

As entrevistas foram gravadas e transcritas, para fins de propiciar uma analise
das falas. Ao final, 39 laudas reuniram as transcricdes das falas. A Andlise de
Conteudo foi o método escolhido para a identificagdo de padrées ou temas recorrentes
nas respostas dos entrevistados, momento em que se buscou identificar a presenga
de certas palavras, frases ou conceitos em um conjunto de dados, percebendo o que
era predominante (Krippendorff, 2004). Na mesma linha, utilizou-se a metodologia

proposta por King (1998), o qual sugere a constru¢do de uma lista tematica (template)
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estruturada em categorias que servirdo para codificar e organizar os dados textuais
provenientes das entrevistas. Assim, ap0s a estruturacdo do roteiro de perguntas,
foram criadas 03 categorias, para ambos os publicos, feitas com base nos objetivos e
acOes propostas em cada modulo que Ihes é destinado. Em cada categoria foram
classificadas as perguntas norteadoras (Quadros 8 e 9), para, a partir disso, ser
possivel a criacdo de subcategorias formuladas com base nas respostas dos
participantes, como sera visto no capitulo posterior, ressaltando a predominancia de
cada uma.

Destaca-se que a selecéo, categorizacao e classificacdo dos dados obtidos foi
foram feitas com o auxilio do software ATLAS.ti, ferramenta analitica facilitadora na
organizacdo e andlise de dados qualitativos, mas que, por sua vez, ndo dispensa a
acdo humana, visto que todas as inferéncias e conclusdes séo propostas pelo

pesquisador, fundamentando-se em sua base teorica.

Quadro 8 - Perguntas da entrevista feita aos professores e suas respectivas

categorias

CATEGORIAS PERGUNTAS (PARA PROFESSORES)

Com base na sua experiéncia e opinido, quais sdo os principais desafios que os
estudantes enfrentam ao lidar com a internet?

Vocé acredita que os alunos tém conhecimento suficiente sobre os riscos on-line,
como cyberbullying, fake news e exposicéo indevida?

De que maneira vocé acha que a escola pode desempenhar um papel ativo na
promocédo de uma educacéo digital?

Algum aluno ja te relatou alguma experiéncia negativa vivenciada na internet? Se
sim, como vocé agiu?

Quais estratégias vocé considera mais eficazes para abordar um aluno em
potencial situacdo de violéncia vivenciada na internet?

Quais sdo 0s passos principais que vocé entende serem necessarios para
assegurar os direitos e a protecao de um aluno vitima de algum crime cibernético?
Vocé considera que a palestra foi eficaz para melhorar sua compreensao e
capacidade de lidar com casos de violéncia sexual contra criancas e adolescentes?
Por qué?

Fonte: Adaptado de Safernet, 2023b

IDENTIFICAR

ACOLHER

NAO SE
OMITIR

A pergunta “Ha algo que vocé gostaria de adicionar sobre sua experiéncia com
a palestra ou o tema abordado?” (P8) néao foi classificada tendo em vista que se trata
de uma oportunidade na qual o entrevistado pode apresentar alguma experiéncia e/ou
ponto de vista ndo explorado nas perguntas anteriores, ndo possuindo, portanto,
vinculagdo as categorias pré-estabelecidas. N&o obstante, as respostas obtidas
também foram objeto de analise. O mesmo raciocinio aplica-se ao item P12, na

entrevista para pais.
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Quadro 9 - Perguntas da entrevista feita aos pais (ou responsavel legal) e suas

respectivas categorias

CATEGORIAS PERGUNTAS (PARA PAIS)

A tecnologia chega a impedir que vocé esteja presente com seu(s) filho(s)?
Os seus habitos de uso da internet servem de exemplo positivo para seu(s)
CONVERSAR E | filho(s)?

CONSCIENTIZAR | Vocé ja conversou com seu(s) filho(s) sobre os perigos que existem na

internet?

Seu(s) filho(s) ja relatou alguma experiéncia negativa vivenciada na internet?

Com qual idade vocé autorizou que seu(s) filho(s) possuisse um smartphone?
ESTABELECER _ — - — - —
REGRAS Vocé estabelece horéarios e locais para permitir o uso de dispositivos

conectados a internet?
Seu(s) filho(s) passa mais tempo “on-line” ou “off-line”?

Vocé utiliza algum aplicativo para monitorar o que seu(s) filho(s) faz na
internet?

Vocé permite que seu(s) filho(s) possua conta propria em alguma rede social?
MONITORAR Qual?

Quais sao as principais atividades realizadas por seu(s) filho(s) na internet? Na
sua opinido, quais delas séo prejudiciais?

Em relag&o ao uso de celulares e computadores, quais mudangas dariam mais
equilibrio para sua familia?

Fonte: Adaptado de Safernet, 2023b
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4 ANALISE SITUACIONAL

Conforme relatado, o programa Guardifes da Infancia originou-se a partir de
uma revisdo da literatura, da analise de casos praticos e da adaptacdo de
metodologias preventivas preexistentes. A partir disso, construiu-se um produto
adaptado dos cursos “Seguranca e Cidadania Digital em sala de aula” e “Educando
para boas escolhas on-line”, desenvolvidos pela Safernet Brasil, em parceria com o
Programa de Aceso Digital do Reino Unido (UK, 2022) e baseado nas pesquisas de
Livingstone et al. (2015).

Inicialmente, foi estruturado 01 moédulo para criancas e adolescentes (de 11 a
17 anos), dividido em 05 partes; 01 modulo para pais e outro para professores, tendo
em vista que 0s programas gque levam em conta ndo apenas os estudantes (criancas
ou adolescentes) em sua dinAmica, mas também os professores e pais desses jovens,
sdo os mais eficazes (Banfield; Mcgorm; Sargent, 2015; Martin; Silverstone, 2016).

A proposta pedagdgica foi otimizada ao contexto de atuacéo da Policia Federal,
na medida em que Policiais Federais, devidamente capacitados, sado 0s responsaveis
pela promocao do programa. Nesse sentido, serdo apresentados a seguir 0s objetivos,
o percurso didatico e 0 que se busca em cada mdédulo, demonstrando como as
atividades propostas se relacionam as evidéncias da literatura e legislacdo em vigor.

Na sequéncia, os resultados provenientes da aplicagdo do instrumento de
coleta de dados aos adolescentes serdo exibidos e analisados. Por fim, ser&o
discutidos os achados predominantes em relacédo as entrevistas feitas com os pais e

professores dos alunos.

4.1 MODULO PROFESSORES

O obijetivo geral do médulo destinado aos agentes educacionais concentra-se
em capacita-los acerca da tematica da violéncia sexual infantojuvenil, perfis e sinais
identificadores do abuso, orientando, ainda, a como deve ser a atuacdo no ambito
escolar e quais procedimentos a serem adotados no caso de suspeita de que um aluno
foi ou esta sendo vitima de abuso sexual (abrangendo, nesse contexto, tépicos de
seguranca on-line e off-line).

Inicialmente, busca-se conscientiza-los acerca da dimensao do problema. Para

tanto, sédo apresentados dados, estatisticas e figuras que ilustram o cenario digital no
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qgual se encontra a sociedade atualmente (Nucleo de Informacédo e Coordenacédo do
ponto br, 2023; Forum Brasileiro de Seguranca Publica, 2023a). O motivo pelo qual
0s criminosos “migraram” para a internet também € motivo de questionamento, para,
a partir disso, explanar-se acerca da popularizacdo e acesso a internet por criancas e
adolescentes, 0 que, muitas vezes, € feito de forma desvigiada (Ponte et al., 2017).

Outrossim, fala-se sobre o excesso de exposicdo nas redes, inclusive por
adultos. Demonstra-se que essa exposi¢éo vai desde a publicacéo de dados pessoais
(endereco, telefone, nome de familiares, etc.) a locais que o individuo frequenta,
gostos, onde estuda, profissdo dos familiares, viagens, etc. (Davis et al., 2022). De
outro lado, por meio do uso de técnicas ou mecanismos para navegar de forma
“andnima” — acesso a deepweb ou uso de uma Rede Privada Virtual (VPN) —, alguns
usudrios tentam ocultar sua real identidade, como forma de facilitar o cometimento de
atos ilicitos, a exemplo da criacdo de perfis falsos para a pratica de grooming, sem
gue sejam identificados, o que leva a sensacao de impunidade (ECPAT, 2017).

E necessario, por sua vez, que os educadores tenham nogdes acerca das
diferencas entre crimes sexuais cibernéticos e ndo cibernéticos que sao praticados
contra criancas e adolescentes. Nesta esteira, sdo apresentados os artigos do ECA
(240 a 241-E) (Figura 11) e do Codigo Penal (213 e 271-A). A vista disso, explana-se
qgue, diante do cometimento de tais crimes, a Policia Federal, considerando sua
competéncia e enquanto Policia Judiciaria da Unido, tem direcionado seus esforcos a
identificar e resgatar vitimas, bem como a prender abusadores e consumidores que
alimentam essa rede de criminalidade. No entanto, com o advento do programa

Guardides da Infancia, o foco também passou a abarcar a prevencao.
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Figura 11 - Slide retirado do modulo destinado a professores, no qual séo
apresentados 0s principais crimes cibernéticos, previstos no ECA, relacionados ao

abuso sexual infantojuvenil

Crimes CIBERNETICOS - Artigos: 240 a 241-E do ECA

ocARMAZENAMENTO DE MATERIAL DE ABUSO SEXUAL INFANTIL *
)

o COMPARTILHAMENTO DE MATERIAL DE ABUSO SEXUAL INFANTIL .re\.
®

E B e TR
o PRODUCKO DE MATERIAL DE ABUSO SEXUAL INFANTIL D
-8 o
oVENDA DE MATERIAL DE ABUSO SEXUAL INFANTIL _’i Sa{er
ne

oALICIAMENTO DE CRIANCAS PARA FINS SEXUAIS k)

Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Ao se falar, portanto, em prevencdo, € necessario considerar as principais
instituicées que integram a vida de criancas e adolescentes, isto é, a familia e a escola.
Por isso, ressalta-se a colaboracdo imprescindivel entre ambas. Entretanto, em que
pese 0s papéis que desempenham na protecdo, sdo apresentadas estatisticas que
demonstram que a grande maioria de ocorréncias relacionadas a pratica de abuso
sexual infantojuvenil acontece na residéncia da vitima, ao passo que episédios de
bullying e cyberbullying tem a escola como principal ambiente de incidéncia (Kopecky;
Szotkowski, 2017).

Diante desse cenério, questiona-se: quem é o abusador? E possivel
estabelecer um perfil? Considerando as indagacfes, sdo apresentadas algumas
caracteristicas e tragcos de personalidade que geralmente estdo presentes em
individuos que cometem tais crimes (Santisteban et al., 2018; Gamez-Guadix et al.,
2018; Kloess; Hamilton-Giachritsie; Beech, 2017). Almejando-se associar a teoria a
pratica, também sdo expostos, com as cautelas devidas, alguns exemplos reais de

casos investigados pela Policia Federal.
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Se por um lado é importante ter ciéncia de como € o modus operandi de quem
comete o crime, por outro é ainda mais significativo conhecer quem séo as principais
vitimas, quais sdo os aspectos que lhes tornam mais vulneraveis a vitimizacao e,
aliado a isso, como identificar se uma crianca ou adolescente foi ou estd padecendo
de um abuso (Davidson; Martellozzo; Lorenz, 2009; Gerko et al., 2005; Goodman et
al., 2001; Meyerson et al., 2002; Oates, 2004; Ystgaard et al., 2004). Em relacdo a
isso, percebe-se que, na maioria das vezes, as vitimas sofrem em siléncio por anos
até que haja uma revelacao, se € que ela ira ocorrer (Katz, 2013). Ainda assim, tratar
sobre revelacdo espontanea requer a consideracdo de diversas barreiras, algumas

delas ilustradas na Figura 12.

Figura 12 - Slide retirado do modulo destinado a professores, no qual séo

demonstrados alguns fatores que dificultam a revelacdo do abuso por parte da vitima

O Por que é tao dificil revelar?
n

o ® 2 ®,0.2
Q- d M

Abusos cometidos por Ameacas e barganhas  Falta de conhecimento de que aquilo é um
pessoas proximas do abusador abuso (importancia da educacdo sexual)

Temor das possiveis l
consequéncias para a familia,
principalmente quando esta
depende do abusador

Sentimentos de
vergonha, culpa e
medo

Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Assim, o educador, em razao do contexto existente na sala de aula, deve estar
atento a sinais identificadores (fisicos e sociais) e certos comportamentos que 0s
alunos possam apresentar (Brown; Lamb, 2009; Cunningham, 2009; Herman, 2009;
Ozkara et al., 2004; Ramos, 2010). Isso porque o artigo 70-B do ECA determina que
as entidades, publicas e privadas, que atuem nas areas da saude e da educagéo

devem contar, em seus quadros, com pessoas capacitadas a reconhecer e a
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comunicar ao Conselho Tutelar suspeitas ou casos de crimes praticados contra a
crianca e o adolescente. Outrossim, além da identificacdo e dendncia, a escola deve
adotar procedimentos especializados em casos de revelagao espontanea da violéncia
(Brasil, 2017).

Nesse sentido, demonstra-se a necessidade de que cada instituicdo de ensino
possua um protocolo de prevencéo de riscos que seja claro, objetivo e disseminado a
todos os colaboradores. Adotando-se um curriculo baseado na prevencdao, referido
instrumento deve ser edificado a partir de acdes centradas nos alunos, com
procedimentos dinamicos e ageis, com 0 registro de fatos ocorrendo de forma
padronizada e centralizada, além de auditorias de ambientes internos e um processo
de contratacdo mais seguro (Dantas, 2023). O protocolo apresentado destaca trés
premissas béasicas que os professores devem adotar, conforme se vé na Figura 13.

Figura 13 - Slide retirado do modulo destinado a professores, no qual sdo destacadas

as principais premissas a serem adotadas pelos profissionais de ensino

Os profissionais de ensino devem adotar trés premissas basicas:

IDENTIFICAR NAO SE OMITIR
ACOLHER

Q

Safer
net

Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

No que se refere a identificacéo, recomenda-se que os professores observem
sempre seus alunos e busquem estabelecer vinculos, principalmente com aqueles
“‘mais problematicos” ou considerados timidos. Deve-se manter registros sobre o
desempenho/histérico escolar do aluno, para fins de se tornar mais perceptivel

qualquer alteracgéao significativa. O acolhimento, por sua vez, possui relagéo direta com
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a revelacao dos fatos. Almeja-se que a revelacdo aconteca de forma espontanea, isto
€, que a vitima comunique o fato sem ser instigada, induzida ou constrangida a dizé-
lo. Além disso, o profissional de ensino deve ainda considerar que o objetivo do relato
nao € obter provas, mas sim acolher e obter as informacfes basicas para buscar os
meios necessarios a interrupcao da violéncia e encaminhamento da vitima aos 6rgaos
de protecéo (Sao Paulo, 2018).

Nesse sentido, frisa-se que a coleta de provas para a investigacao criminal é
realizada por meio de outro procedimento denominado depoimento especial, o qual,
diferentemente do registro do fato pela unidade de ensino, € feito pelas autoridades
policiais ou judiciarias, mediante protocolos especificos (Brasil, 2017).

A partir dessas consideracdes, 0s professores sao orientados a como agir
diante de casos concretos. Logo, enumera-se uma sequéncia de acdes assertivas, na
tentativa de se estabelecer um “procedimento operacional padrao (POP)” (Sdo Paulo,
2018). Aliado a isso, sdo apresentadas duvidas e guestionamentos comuns, com a
respectiva conduta a ser adotada a depender da situacdo, a exemplo do exposto na
Figura 14.

Figura 14 - Slide retirado do modulo destinado a professores, no qual séo

apresentadas perguntas e respostas sobre o que fazer em determinadas situacdes

<

DEVO ACIONAR A POLICIA?

A Autoridade Policial devera tomar conhecimento dos fatos para que seja
feita a devida apuracdo. Via de regra, o Conselho Tutelar comunica a
Policia. No entanto, em situagdes graves e que exijam medidas protetivas, o
orgao policial devera ser acionado!

E A FAMILIA? DEVE SER CHAMADA?

Nao é interessante convocar a familia toda de imediato, pois muitos casos
sao de violéncia INTRAFAMILIAR, o que significa que acionar a familia
implicara, muito provavelmente, em convocar o agressor, e isso podera
colocar a vitima em risco!

Fonte: Programa Guardides da Infancia, Policia Federal e Safernet, 2024
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Ao final, ressalta-se a importancia de uma atuacao conjunta com os 6rgaos de
protecdo, a exemplo do Conselho Tutelar, bem como sdo apresentados canais para a

obtencao de informacdes e denuncia de crimes.
4.2 MODULO FAMILIA (PAIS OU RESPONSAVEL LEGAL)

O objetivo do médulo destinado a familia (pais ou responsavel legal) consiste
em compartilhar conhecimentos relacionados a tematica da violéncia sexual
infantojuvenil que ocorre principalmente em ambientes on-line, formas de prevencao
e intervencdo, abrangendo topicos de ciberseguranca e buscando-se a adoc¢éo de
uma postura ativa, na qual o dialogo, o monitoramento, a definicdo de limites e uma
relacdo de confianga sao estimuladas.

A vista disso, na parte introdutdria, busca-se, de modo semelhante ao médulo
de professores, que 0s pais: estejam cientes da gravidade do problema; tenham noc¢éo
acerca dos principais crimes sexuais cibernéticos e nao cibernéticos praticados contra
criancas e adolescentes; saibam identificar caracteristicas predominantes em
individuos que cometem tais delitos; conhecam o que a Policia Federal tem feito a
respeito desta problematica; e possam reconhecer sinais fisicos e sociais que podem
indicar que uma vitima esta sofrendo ou sofreu um abuso. ApGs essas consideracoes,

iniciam-se os estimulos a postura ativa, como demonstrado na Figura 15.

Figura 15 - Slide retirado do médulo destinado a familia, no qual se questiona o que

pode ser feito por parte do responsavel

Mas e voc€, mae, pai, avo, responsavel legal,
0 que VOCE pode fazer?

Fonte: Programa Guardides da Infancia, Policia Federal e Safernet, 2024
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A partir da pergunta, sdo apresentadas situacdes cujo objetivo é mostrar que
diversos riscos que criancas e adolescentes encontram na internet sao criados pela
propria familia, a qual, geralmente por ingenuidade, desconhecimento dos perigos e
omissdo, as expde excessivamente. Nessa logica, alguns exemplos reais séo
expostos, como a rede comercial de exploracéo sexual que existe em virtude de fotos
e videos compartilhados em grupos ou redes sociais, exibindo criangas sem roupa ou
seminuas, em contextos “inocentes”, como no banho ou na praia, bem como casos de
sequestros que ocorrem a partir da obtencéo de informacdes pessoais veiculadas em
perfis de acesso publico, nos quais sdo compartilhados habitos cotidianos e
localizacdo geografica instantanea (Stone, 2019).

No mesmo sentido, adentra-se a tematica do grooming, com vistas a
demonstrar como 0s criminosos agem, os ambientes onde ocorrem as abordagens e
as principais taticas de seducdo e manipulacdo utilizadas (Santisteban et al., 2018;
Kloess; Hamilton-Giachritsie; Beech, 2017). Destarte, ressalta-se a necessidade de
orientagcdo parental, para fins de se estabelecer um vinculo de confianca e dialdgico
com a crianca ou adolescente. E importante destacar que a conscientizacéo sobre os
riscos existentes na internet ndo tem por objetivo a ado¢do de uma postura proibitiva
por parte dos pais, isto é, que venham a impedir o acesso dos filhos ao ambiente
digital. Pelo contrario, as ac¢bBes estimuladas concentram-se no dialogo, no

estabelecimento de limites e no monitoramento, consoante exposto na Figura 16.
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Figura 16 - Slide retirado do médulo destinado a familia, no qual € demonstrado como

0s pais devem agir com os filhos em relacédo a internet
SI‘*’ Mas PROIBIR o acesso a internet
“" NAO E A SOLUCAO!

O QUE SE DEVE FAZER E:

ESTABELECER
CONVERSAR E REGRAS

CONSCIENTIZAR MOITORAR

Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Assim, séo listadas diversas condutas em que se espera uma atuacao proativa
dos pais na construgcdo de uma relagdo positiva com os filhos. Nesse contexto,
abordam-se topicos relacionados a privacidade, a restricdo de contetido por idade, ao
cyberbullying, a protecdo de senhas e equipamentos e, consequentemente, a
conscientizacao sobre 0s riscos e ameacas existentes nos ambientes virtuais.

E imprescindivel que o acesso a dispositivos conectados a internet seja
balizado por regras. As criancas e adolescentes devem ter ciéncia dos deveres que
possuem, bem como do papel que desempenham na relacéo hierarquica familiar, de
modo que o uso de celulares, videogames e afins necessita estar condicionado ao
cumprimento de determinadas obriga¢gfes. Lado outro, os pais devem ter ciéncia de
gue suas ac¢des podem influenciar diretamente o comportamento dos filhos. A Figura

17 representa uma dessas situacoes.
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Figura 17 - Slide retirado do modulo destinado a familia, no qual é ilustrado um

exemplo da influéncia que o comportamento dos pais exerce nos filhos

Mas de nada adianta estabelecer regras
SE VOCE NAO DER O EXEMPLO!

Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Avancando-se ao monitoramento, aquilo que a crianca ou adolescente faz ou
acessa on-line deve ser passivel de conhecimento e controle por parte dos
responsaveis (Pereira, 2021). Nesse sentido, existem aplicativos e configuraces
capazes de filtrar o conteudo exibido, restringir quem pode acessa-lo, bem como
bloquear aqueles considerados inadequados. Algumas ferramentas de controle
parental, como o Family Link, da Google, sado apresentadas. Por seu turno, cita-se um
servigo gratuito, providenciado pelo NCMEC, que pode ajudar a remover ou cessar 0
compartilhamento de imagens ou videos de nudez ou sexualmente explicitos na
internet, caso se refiram a quando a vitima tinha menos de 18 anos de idade.

Sabendo-se da importancia de livros infantis para a educacao e prevencao ao
abuso sexual infantojuvenil, sdo recomendadas algumas obras de referéncia (Figura
18), visto que a abordagem com criancas difere daquela destinada a adolescentes,

necessitando, para tanto, de um material apropriado (Soma; Williams, 2014).
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Figura 18 - Slide retirado do mddulo destinado a familia, no qual sdo apresentados

alguns livros infantis de educacéao e prevencéo ao abuso sexual infantojuvenil

LIVROS PARA CRIANCAS

£ Mo\ R
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Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

A parte final do médulo destina-se a orientacdo sobre o que fazer diante da
ocorréncia de um crime. Nessa situacdo, demonstra-se que a omissao € a pior das
acoes, razao pela qual deve se primar por uma postura ativa baseada, principalmente,
no acolhimento, na denulncia ao 6rgdo competente e na preservacao de provas. Os
pais sao orientados quanto a competéncia de certas instituicbes que podem ser
acionadas, como o Ministério Publico e a prépria policia, bem como tomam ciéncia de
canais de contato e dendncia, como o Disque 100, o Comunica PF e o helpline da
Safernet. Por fim, percebe-se que a temética acerca do abuso sexual infantojuvenil &
permeada por preconceitos ou tabus. Logo, busca-se desmistificar tais inverdades,
para fins de se promover conhecimentos e, portanto, romper com essa “cultura do

siléncio” (Sharma; Gupta, 2004).
4.3 MODULO CRIANCAS E ADOLESCENTES
Como ja explanado, a metodologia proposta aos adolescentes divide-se em 05

partes. Considerando as caracteristicas préprias desse publico-alvo, a estrutura

didatico-pedagdgica foi desenvolvida para ser feita, preferencialmente, ao longo de
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uma semana, de modo que, a cada dia, ministra-se uma parte, cada qual com seu
objetivo especifico, mas todas concatenadas em torno do principal: a prevencéo a

violéncia sexual contra criancas e adolescentes que ocorre em ambientes virtuais.

4.3.1 Parte 1 - Bem-estar e saude mental

A parte inicial do médulo tem por objetivo fazer com que os estudantes se
percebam como usuarios e criadores de conteados em redes sociais e de outros
recursos ofertados na internet. Para isso, sdo mobilizadas situacdes-problema para
gue os alunos sejam capazes de estabelecer relacfes entre o uso de redes sociais e
saude emocional. Para que possam avancar no sentido de uma autoandlise
comportamental enquanto usuarios, sdo provocados a monitorar 0 uso, por meio de
recursos ofertados em seus dispositivos, nas proprias redes sociais ou na internet,
comparando seu comportamento com parametros oferecidos por médicos e outros
especialistas em saude mental. Além disso, sdo incentivados a planejar mudancas de
hébito para utilizarem as aplicacdes de forma saudavel, percebendo que o0 uso e os
contedudos que criam podem impactar negativamente a saude, seja ela fisica ou
mental (Haidt, 2024). Por fim, sdo apresentados canais de ajuda para questdes
relacionadas ao bem-estar socioemocional on-line.

Inicialmente, os estudantes sdo instigados a manifestarem a nocédo que
possuem acerca do que significa bem-estar, sallde mental e saide emocional, e de
gue forma tais conceitos se relacionam com a internet. Almejando-se uma participacao
ativa, busca-se verificar quais participantes possuem contas em redes sociais € como
se sentem ao consumirem 0s contetdos que elas oferecem. A partir das interacdes,
sdo promovidas, por meio de figuras e videos, reflexdes intrinsecas a esses

ambientes, conforme demonstrado na Figura 19.
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Figura 19 - Slide retirado do mdédulo destinado a adolescentes (Parte 1), no qual séo

estimuladas reflexdes em torno de percepcdes inerentes ao uso de redes sociais
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Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Na sequéncia, passa-se a explanacdo do que, de fato, significa saide mental
e arelacdo desse conceito com bem-estar. Assim, os estudantes sdo orientados sobre
a importancia de evitarem situacdes que podem desencadear emocdes negativas,
como o envolvimento em brigas que ocorrem em grupos on-line ou a comparacao
excessiva entre pares. Além disso, sdo apresentadas noc¢fes sobre autocuidado
individual, social e ergonémico (Kenny; Wurtele, 2010).

A partir dos conhecimentos adquiridos, € necessario que o0s participantes
realizem uma autoanalise comportamental. Logo, sdo questionados acerca do tempo
gue passam diante de telas ao longo do dia, e quais sao as atividades feitas nesse
periodo, ou seja, como o uso de telas se materializa. Além disso, fatores relacionados
ao sono também sdo objeto de investigacdo, como a tendéncia a dormir tarde ou
acordar durante a noite para fazer uso de smartphones (Orben; Przybylski, 2019).

Nessa ldgica, ferramentas de bem-estar presentes nas principais redes sociais
e sistemas operacionais sdo exibidas, a fim que os participantes saibam
operacionaliza-las. Trata-se de configuracdes referentes a controle de tela, tempo
dispensado em cada aplicativo e restrices de conteudo acessado. Outrossim, busca-
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se conscientiza-los, por meio de orientacdes apresentadas por especialistas, acerca
de préticas saudaveis e promotoras de bem-estar (Goyal; Singh; Sibinga et al., 2014).

Pode-se, a partir desse momento, adentrar em situacdes mais sensiveis, como
o Transtorno de Dependéncia de Tela, que consiste em um comportamento viciante
no qual o individuo permanece “preso” a um dispositivo por varias horas, evita outras
atividades e apresenta comportamentos caracteristicos como raiva, insénia, picos de
estresse e ansiedade, dores de cabeca e nos olhos, crises de choro e agitacdo quando
esta distante das telas (Rosa; Souza, 2021). Nesse interim, conforme ilustrado na
Figura 20, o conceito de Fear of Missing Out (“FOMQO” - medo de ficar de fora, em
traducdo literal) é apresentado, em razdo de estar associado a essa psicopatologia
(Elhai; Yang; Montag, 2021).

Figura 20 - Slide retirado do modulo destinado a adolescentes (Parte 1), no qual se

questiona o que é “FOMO”

VOCE SABE O QUE E FOMO?
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Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Sob a dtica do acolhimento, passa-se a apresentacdo de canais de ajuda
destinados ao tratamento dos problemas identificados. Portanto, os estudantes sao
orientados ao que deve ser feito e a quem recorrer, caso necessitem de auxilio para
lidar com questdes relacionadas a saude mental e apoio emocional. Por fim, reforca-

se a presenca de um circulo social positivo como mecanismo efetivo no combate a



81

situacdes estressoras e desenvolvimento de resiliéncia emocional (Williams; Padilha;
Brino, 2013).

4.3.2 Parte 2 — Seguranca e privacidade na internet

A segunda parte destinada aos alunos almeja provoca-los a reconhecerem os
riscos existentes na internet relacionados a privacidade e protecédo de dados pessoais
e, a partir desse conhecimento, buscarem formas de protegerem a Si e aos outros.
Para isso, sdo apresentadas situacdes-problema, noticias e reportagens relacionadas
ao tema, de forma a mobiliza-los para os riscos e consequéncias de uma navegacao
ndo segura. Nessa logica, para que possam avancar no sentido de se perceberem
enquanto usuarios e, possivelmente, criadores de conteudo, fazem uma analise
individual de seu perfil em redes sociais, plataforma de jogos, etc., visando a identificar
e eliminar situacdes de risco, além de configurar tais recursos de maneira mais segura.
Ainda neste modulo, os estudantes sao incentivados a reconhecerem a importancia
de refletir e planejar cuidadosamente a forma que desejam se expor nas redes, no
sentido de preservar sua reputacao presente e futura e, da mesma forma, respeitar a
privacidade de terceiros.

A principio, os participantes sao questionados a respeito de conceitos inerentes
a temética, como privacidade, rastros digitais, dados pessoais e sensiveis, a fim de
que, a partir de noc¢des introdutérias, os topicos possam ser examinados de forma
mais precisa. Em tal contexto, € imperativo que os alunos tenham ciéncia de que a
internet nao € uma “terra sem lei”, isto &, de que existem normativos que balizam a
conduta dos usuarios nesse ambiente. Para tanto, sdo apresentados o Marco Civil da
Internet (Lei n° 12.965/2014) e a Lei Geral de Prote¢cdo de Dados — LGPD — (Lei n°
13.709/2018) como instrumentos regulatorios importantes no Brasil, os quais tratam
de direitos e responsabilidades no uso da internet e na protecéo de dados pessoais.

Por meio de exemplos baseados em noticias reais, os adolescentes sao
conscientizados de que, de fato, existem regulamentos que punem varias condutas
inapropriadas na internet, como cyberbullying, compartilhamento de imagens intimas,
discursos preconceituosos, entre outras praticas consideradas criminosas (Brasil,
2024).

Se, por um lado, hd uma protecéo legal, por outro, a protecdo individual € de

igual importancia (Jones; Mitchell; Walsh, 2014). Sob essa 6tica, o tdpico de
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autoprotecdo nas redes € introduzido a partir da configuracdo de senhas, conforme se

vé na Figura 21.

Figura 21 - Slide retirado do médulo destinado a adolescentes (Parte 2), no qual se

propde a transformacéo de senhas fracas em fortes
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Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Logo, ensina-se aos participantes como, por meio da combinacdo de niumeros,
letras mailsculas, minUsculas e caracteres especiais, criar senhas consideradas
como de alta seguranca. No entanto, sabendo-se que a senha é, de forma exclusiva,
insuficiente para impedir invasfes, apresenta-se o recurso da Verificacdo em Duas
Etapas (ou Autenticacdo de Dois Fatores), posto que tal configuracdo permite a
geracao de um novo codigo complementar a senha do usuario, o que dificulta o acesso
nao autorizado (Wohlers; Santos, 2023).

Na sequéncia, utiliza-se de videos e cartilhas para ilustrar e instruir acerca dos
principais ataques que acontecem nas redes (NIC.br, 2024). Nesse contexto, fala-se
sobre Engenharia Social, Phishing, Spam, virus e outros tipos de malwares, bem
como sobre as ferramentas necessarias para combaté-los, como softwares de
protecdo (antivirus e firewall).

Conforme evidenciado em pesquisas recentes, criangas e adolescentes
acessam a internet, majoritariamente, por meio de smartphones (NIC.br, 2023).

Considerando que tais aparelhos agregam uma série de funcionalidades — camera,
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internet, armazenamento de arquivos, agenda, GPS, aplicativos bancarios, etc. — os
participantes sdo orientados sobre as principais configuracdes de seguranca que
devem ser adotadas nos dispositivos moéveis, a fim de minimizar danos em casos de
perda, extravio ou acesso nao autorizado.

Grande parte dos riscos existentes na internet advém da exposicdo de
informacbes privadas que se tornam publicas (Aradjo; Camargo Junior, 2023).
Destarte, é mister que os adolescentes compreendam a relacdo entre privacidade e o
compartilhamento de dados e informagdes pessoais nas redes. A Figura 22 tem por

objetivo introduzir esse tema.

Figura 22 - Slide retirado do médulo destinado a adolescentes (Parte 2), no qual se

apresenta a no¢ao do que € privacidade
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Fonte: Programa Guardifes da Infancia, Policia Federal e Safernet, 2024

Por meio de perguntas e respostas, espera-se que o0s adolescentes
compreendam o potencial de alcance que existe nas redes, de modo que, uma vez
publicada uma informacdo, ndo se tem controle sobre quem podera acessa-la e
compartilha-la com outras pessoas. I1sso porque nao séo raros 0s casos de conteudos
que “viralizaram” nas redes, gerando prejuizos e consequéncias negativas as partes
envolvidas (G1, 2024).

Considerando as inovacgdes tecnologicas, destaca-se o0 uso de ferramentas de
Inteligéncia Artificial (IA) para manipular ou criar imagens e videos falsos. Nesse

contexto, observa-se o fendbmeno do DeepNude, que consiste na alteracdo de fotos,
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por meio de IA, transformando-as em imagens de nudez ou sexo explicito (Ruiz et al.,
2023). Logo, os adolescentes sdo instruidos a como agir (denunciar) se tiverem
contato com esse tipo de conteudo.

Por fim, espera-se que os alunos percebam que toda conduta realizada em
ambientes digitais é registrada em servidores e bancos de dados. Assim, a percepcao
de uma “navegacao anénima” é desconstruida na medida em que tomam ciéncia de
que empresas e autoridades podem ter acesso as atividades e contetudos que o
usuario opera na rede. Além disso, algumas consideracfes sao feitas visando a
adocdo de medidas preventivas, a fim de evitar que pessoas mal-intencionadas
tenham acesso a informacgdes privadas, como dados de geolocaliza¢do, arquivos

armazenados em fontes de dados abertas e conversas privadas.

4.3.3 Parte 3 — Respeito e empatia nas redes

Neste moédulo, objetiva-se provocar os estudantes a reconhecerem situacdes
relacionadas a falta de respeito e empatia nas redes sociais e 0s prejuizos causados
do ponto de vista fisico e emocional. Nesse processo, 0s participantes sao
confrontados com suas préprias vivéncias, na perspectiva de identificarem situacoes
em que possam atuar como vitimas, testemunhas ou como causadores de situacdes
envolvendo bullying e cyberbullying. Por fim, os alunos séo incentivados a conhecer e
divulgar canais de ajuda e denuncia de situacdes envolvendo comportamentos néao
desejados na internet, compreendendo que tais condutas sdo também passiveis de
punicoes reais.

Inicia-se 0 médulo com a apresentacao de um video que traz a luz a nogéo de
empatia. Considerada como a capacidade de compreender e compartilhar os
sentimentos de outra pessoa, a empatia envolve a habilidade de se colocar no lugar
de outra pessoa, entender suas emoc0es, perspectivas e circunstancias, e responder
de maneira apropriada e compassiva. Trata-se de uma qualidade fundamental para a
construgédo de relacionamentos saudaveis, demonstrar compaixao, solidariedade e
resolver conflitos de forma construtiva, sendo essencial para uma comunicagao eficaz
e o0 entendimento matuo (Sampaio; Camino; Roazzi, 2009). Logo, sdo apresentadas
noticias que traduzem gestos e acles concretas de empatia, a fim de que os

estudantes consigam melhor compreender o conceito.



85

Na sequéncia, busca-se questionar como a falta de empatia se manifesta nos
ambientes on-line, a fim de tragar uma relagdo com a figura do “cancelamento”, isto €,
um fendbmeno contemporaneo das redes sociais e do ambiente digital em que
individuos, celebridades ou empresas sdo publicamente criticados, boicotados ou
excluidos de comunidades on-line devido a comportamentos, opinides ou acdes
consideradas ofensivas ou inaceitaveis por um grupo de pessoas. Esse movimento
pode resultar em perda de seguidores, contratos, oportunidades de trabalho e uma
diminuicao significativa da presenca e reputacao digital (Camilloto; Urashima, 2021).

A partir dessa nocédo, os topicos referentes ao bullying e cyberbullying sdo
introduzidos, buscando diferenciar tais praticas de situacdes pontuais ou brincadeiras
inapropriadas. A explicacdo € balizada conforme os ditames da Lei 14.811/2024, a fim
de que os participantes tenham nog¢éo concreta de que as condutas em questao estao
tipificadas como crimes, sendo possivel aplicacdo de sancdes, inclusive recluséo
(Brasil, 2024). Para isso, séo ilustradas noticias reais como forma de exemplo.
Também sdo utilizados videos nos quais influenciadores digitais discutem a tematica.

Ao final, espera-se que o0s participantes adotem posturas proativas,
independentemente do papel que possam vir a desempenhar (vitima, autor ou

testemunha), conforme demonstrado na Figura 23.

Figura 23 - Slides retirados do modulo destinado a adolescentes (Parte 3), nos quais
séo apresentadas atitudes relacionadas ao cyberbullying

\J
E VITiMR OU ViU
RALGUEM SOFRENDD CoMO VRO SER UM

+ Néao responda.

+ Mostre o ataque a pais e/ou responsaveis. » Ndo repasse videos e fotos que ofendam outras

+ Grave todas as mensagens, fotos, videos. pessoas.

+ Denuncie (o post/perfil) nas redes sociais e nos sites. = * Nao ameace nem invente' mentiras sobre alguém. =
g., ATENGAO! DENUNCIAR NAO SIGNIFICA COMPARTILHAR! %, g.. * Pense bem antes de publicar algo na web! &8

Fonte: Programa Guardides da Infancia, Policia Federal e Safernet, 2024

4.3.4 Parte 4 — Combate a desinformacéo

Na quarta parte do modulo destinado a adolescentes almeja-se apresentar a

nocao de desordem informacional. S&o discutidos dados sobre os habitos de consumo
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de midia pelos jovens brasileiros e os tipos de habilidades digitais para leitura critica.
Além disso, os estudantes sdo estimulados a experimentar 0 uso de estratégias e
ferramentas de checagem de fatos, bem como a conhecer ferramentas tecnolégicas
de combate a desinformacdo e mecanismos de dendncia.

Sabe-se que 0 uso de tecnologias digitais facilitou a circulacdo de informacdes
falsas ou manipuladas, bem como discursos e campanhas de 6dio. Nesse contexto,
um ambiente informacional poluido pela desinformagdo compromete a capacidade
dos cidadaos a tomarem decisfes bem informadas, 0 que gera prejuizos a toda a
sociedade, principalmente em momentos importantes, como em periodo eleitorais, ou
em meio a situacées de crise, como em calamidades (Wardle; Derakhshan, 2017). A
vista disso, sdo apresentados alguns exemplos de noticias falsas, a fim de que os
adolescentes consigam identificar elementos caracteristicos que lhes sdo inerentes.

Por meio de reflexfes, busca-se questionar quais eram as principais fontes de
informacdo em outros momentos da histdria, contrapondo-as com aquelas dos dias
atuais, para que os participantes possam perceber como a internet transformou a
dindmica da criacdo e do compartiihamento de informacdes. Por consequéncia, o
conceito de desinformacdo é apresentado, sendo definido como uma informacgéo
falsa, imprecisa ou manipulada, criada e disseminada deliberadamente para beneficiar
alguém ou para causar dano a uma pessoa, grupo social, organizacdo ou pais
(Wardle; Derakhshan, 2017). Sob essa o6tica, busca-se apresentar alguns elementos
relacionados a tematica, como fake news, tipos de contetdo desinformativo
(enviesado, manipulado, fabricado, entre outros), content farming e “isca de cliques”
(click bait).

A partir disso, os estudantes s&o orientados acerca de como agir para nao se
tornarem vitimas de desinformacéo. Por muitas vezes, conteddos desinformativos sdo
formulados para despertarem emocdes fortes, a fim de motivar o compartilhamento
imediato e sem verificacdo (Galhardi et al., 2020). Assim, um controle das emocdes é
fundamental (conforme apresentado na Parte 1 do modulo). Por seu turno, ao se tomar
ciéncia de um conteudo nas redes sociais ou aplicativos de mensagem, é importante
fazer uma leitura lateral, ou seja, ndo tomar, de forma imediata, aquela informacéo
como verdadeira, fazendo, em vez disso, uma busca em fontes externas. A Figura 24

ilustra algumas dessas orientacoes.



