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RELATORIO TECNICO CONCLUSIVO

RESUMO

O objetivo deste relatério € apresentar um
programa policial de prevengéo as
situagdes de violéncia sexual contra
criangas e adolescentes que ocorrem em
ambientes virtuais. A partir de uma reviséo
integrativa da literatura e da andlise de
casos prdticos, criou-se o programa
Guardiées da Infancia. Promovido por
policiais federais, a iniciativa destina-se a
alunos de 11 a 17 anos, bem como para seus
pais e professores.

Ao longo do programa, sdo explorados
temas fundamentais, como: os direitos das

criangas e adolescentes, praticas de
navegacdao segura na internet,
reconhecimento de sinais de abuso,

instrugbes sobre como agir e a quem
reportar casos suspeitos ou confirmados de
abuso sexual, métodos eficazes de
comunicagd@o com criangas e adolescentes,
suporte as vitimas, responsabilidade

comunitaria em criar um ambiente seguro,
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entre outros assuntos relevantes.

GUARDIOES
DA INFANCIA

O objetivo do programa é reduzir os fatores de vulnerabilidade
relacionados ao abuso sexual infantil (online e offline) e fortalecer
o espectro de protegdo no ambiente digital, mediante a
realizacgdo de agdes uniformes nos mais diversos pontos do Brasil.
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POR QUE TRABALHAMOS?
(SITUAGCAO-PROBLEMA)

Os crimes relacionados ao abuso sexual
infantil tém crescido muito nos dltimos anos
e a consequéncia desse tipo de crime para
as vitimas & devastadora (Férum Brasileiro
de Seguranca Publica, 2023).

A Constituicéo Federal de 1988 e o Estatuto
da Crianga e do Adolescente estabelecem o
direito das criancas e adolescentes a
dignidade e protecao contra qualquer forma
de abuso e violéncia (Brasil; 1998).

Aléem disso, o Brasil & signatario da
Convengdo Internacional sobre os Direitos
da Criangca, que obriga os Estados
signatdrios a adotar medidas de protegdo
eficazes (Brasil, 1990).

Com base nos dados do relatério TIC Kids
Online Brasil 2023, 95% da populagdo de 9 a
17 anos & usudria de internet no pais, o que
representa 25 milhdes de pessoas.

Nesse sentido, @ medida que a utilizagcdo da
tecnologia on-line por criangas e
adolescentes brasileiros aumenta, torna-se
essencial reconhecer, prevenir e lidar com os
riscos e possiveis danos que esses
individuos podem enfrentar nesse ambiente,
uma vez que tais espacos podem ser
utilizados para perpetrar violéncias contra
esse publico ou expd-los a conteldos
potencialmente prejudiciais (Davis et al,
2022).
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Os delitos referentes a exploracdo e abuso sexual infantojuvenil na
internet s@o, preponderantemente, aqueles que estdo descritos nos
artigos 241, 241-A, 241-B, 241-C e 241-D do ECA (Brasil, 1990).

Ant
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Brasil registra 1 estupro a
cada 6 minutos em 2023,
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Quando hé a ocorréncia de uma conduta criminosa, &€ necessdrio identificar qual érgéo policial &
competente para apuracao dos fatos. Em situagoes especificas em que se verifica que o material
de abuso sexual infantojuvenil foi acessado por individuos que estdo fora do pais, a competéncia
para processar e julgar o caso recai sobre a Justica Federal.

Logo, devido & sua atribui¢cdo exclusiva como policia judiciéria da UniGo, cabe a Policia Federal a
responsabilidade pela investigacéo desse tipo de crime (Brasil, 2015).

Nesse sentido, a Policia Federal tem realizado inUmeras operagoes policiais todos os dias para
prender abusadores sexuais, bem como para identificar e resgatar as criangas e adolescentes
vitimas dessa violéncia. O éxito em operagdes complexas, bem como as melhorias qualitativas e
quantitativas nessas investigagoes alcan¢adas nos Gltimos anos, fez com que a Policia Federal
ganhasse destaque internacional nessa area.

Alem de prender abusadores e resgatar criangas, também € relevante que a Policia Federal
direcione esforgos & prevencéo desse tipo de crime, adotando uma postura amplamente
protetiva por meio de agdes educativas e preventivas.

Dessa forma, a Policia Federal visa ndo sé reprimir os
casos de abuso, mas principalmente desenvolver
estratégias para evitar que tais crimes acontegcam,
protegendo criangas e adolescentes e melhorando
continuamente as politicas de prevencado.
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A partir desse raciocinio, buscou-se desenvolver, promover e avaliar um programa

policial de prevencao a exploracdo e ao abuso sexual de criangas e adolescentes em
ambientes virtuais.

A principio, foi necessdrio compreender as causas e consequéncias da exploracdo e
do abuso sexual contra criangcas e adolescentes, enfatizando o impacto das
tecnologias e das interagdes digitais nesse contexto, principalmente em praticas

criminosas predominantes, como o grooming e a disseminagdo de materiais de
abuso.

Posteriormente, a partir de uma revis@o integrativa da literatura e da andlise de
casos praticos, criou-se o Programa Guardides da Inféncia, que consistiu em uma
metodologia adaptada dos programas “Seguranca e Cidadania Digital em sala de
aula” e “Educando para boas escolhas on-line”, da ONG Safernet, iniciativas

fundamentadas nas pesquisas de Livingstone et al, (2015) e no Programa de Aceso
Digital do Reino Unido.

Logo, o programa, por meio de policiais federais devidamente capacitados, passou
a ser promovido em instituicoes da rede pablica e privada de ensino.

O programa Guardiées da Infancia foi oficialmente estabelecido e regulamentado
no dmbito interno da Policia Federal por meio da Portaria N° 18.992, de 24 de julho
de 2024. Seu desenvolvimento, promocggtio e avaliagéio recebeu contribuigédo direta
das pesquisas realizadas ao longo da dissertagéo construida por este pesquisador.

GUARDIOES
DA INFANCIA

Programa de prevengdo & criminalidade
cibernética contra criangas e adolescentes

Safer
nhet




159

RELATORIO TECNICO CONCLUSIVO a

PARA QUEM TRABALHAMOS?
(PUBLICO-ALVO)

O programa € oferecido para escolas
publicas, particulares e congéneres da rede
de ensino de todo o Pais. O publico-alvo
imediato do Programa Guardides da
InfGncia consiste em:

— Adolescentes de 12 a 17 anos;

— Professores;

— Gestores de instituicoes de ensino;
— Pais, mdes e responsdaveis;

— Conselheiros Tutelares.

Trata-se de uma abordagem ampla, razdo
pela qual os matericis didaticos sao
direcionados de maneira diferenciada a
cada um desses atores.

Obs: destaca-se que a abordagem
metodolégica para criancas (06 a 10 anos)
estd em fase de construgdo, ndo estando,
portanto, disponivel no momento.

COMO TRABALHAMOS?

O programa Guardides da Inf@ncia atua em
conformidade com as diretrizes nacionais
estabelecidas pela Policia Federal, de forma
padronizada, ndo sendo  permitidas
adaptagdes sem prévia autorizacdo de sua
coordenacdo nacional, a fim de manter a
qualidade e eficacia das acdes preventivas.

A principio, é feita uma capacitacGo dos
policiais federais voluntarios, que sdo
treinados para palestrar e realizar atividades
socioeducativas em escolas sobre o tema.
Apenas apos completarem essa etapa de
capacitaggao e serem  devidamente
habilitados, os policiais estardo preparados
para atuar de acordo com os padrbes
estabelecidos pela Policia Federal.
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OBJETIVOS DOS MODULOS

PROFESSORES

O objetivo do modulo destinado aos agentes educacionais
concentra-se em capacitd-los acerca da temdatica da
violéncia sexual infantojuvenil, perfis e sinais identificadores
do abuso, orientando, ainda, a como deve ser a atuagdo no
ambito escolar e quais procedimentos a serem adotados
no caso de suspeita de que um aluno foi ou estd sendo
vitima de abuso sexual (qbrongendo, nesse contexto,
topicos de seguranca on-line e off-line).

FAMILIARES

O objetivo do modulo destinado a familia (pais ou
responsavel legal) consiste em compartilhar
conhecimentos relacionados & temdtica da violéncia
sexual infantojuvenil que ocorre principalmente em
ambientes on-line, formas de prevencdo e intervengao,
abrangendo topicos de ciberseguranga e buscando-se a
adogéo de uma postura ativa, na qual o didlogo, o
monitoramento, a definicao de limites e uma relagdo de
confianga sé@o estimuladas

ATORES ENVOLVIDOS E OBJETIVOS DO PROGRAMA GUARDIOES DA INFANCIA

INSTITUIGOES PROGRAMA GUARDIOES POLICIAIS
DO? UEM PROMOVE?
DE ENSINO SNDE £ PROVIOVION DA INFANCIA Q CAPACITADOS

PARA QUEM?

0 QUE SE ALUNOS DE PAIS O QUE SE
ESPERA? PROFESSORES 11 A 17 ANOS (OU RESPONSAVEL) ESPERA?

Saber como. O QUE SE ESPERA?

« ilentificar situagbes em

que um aluno possa estar

sendo vitima de violéncia D i de

sexual; » Bem-estar e saide mental nas redes;
» abordar este aluno; « Seguranca e privacidade na ivternet;
« encaminha-lo para as « Respeito e empatia em ambientes virtuais;

instincias  compelentes « Combate & desinformacdo;

para |he assegurar 0S « Relagdes seguras em ambientes on-line

direitos e medidas de

protegao cabiveis

« Conscientizar em tomo
do problema;

« Adogdo de uma relaglio
baseada no didlogo ativo,
no  monitoramento,  na
definicdo de limites e na
conflanca.

P
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ALUNOS

Parte 1 - Bem-estar e satde emocional

Fazer com que os estudantes se percebam como usudrios e
criadores de conteludos em redes sociais e de outros recursos
ofertados na internet. Para isso, s@o mobilizadas situagdes-
problema para que os alunos sejam capazes de estabelecer
relagées entre o uso de redes socidis e salde emocional. Para que
possam avancar no sentido de uma autoandlise comportamental
enquanto usudrios, s@o provocados a monitorar o uso, por meio de
recursos ofertados em seus dispositivos, nas proprias redes sociais
ou na internet, comparando seu comportamento com par@metros
oferecidos por médicos e outros especialistas em satude mental.
Além disso, s@o incentivados a planejar mudancas de habito para
utilizarem as aplicagées de forma saudavel, percebendo que o uso
e os conteGdos que criom podem impactar negativamente a
salde, seja ela fisica ou mental. Por fim, sGo apresentados canais
de ajuda para questoes relacionadas ao bem-estar
socioemocional on-line.

Parte 2 - Segurancga e privacidade na internet

Reconhecer os riscos existentes na internet relacionados a
privacidade e protecdo de dados pessoais e, a partir desse
conhecimento, buscar formas de proteger a si e aos outros. Para
isso, sdo apresentadas situacdes-problema, noticias e reportagens
relacionadas ao tema, de forma a mobilizG-los para os riscos e
consequéncias de uma navegagdo ndo segura. Nessa logica, para
que possam avangar no sentido de se perceberem enquanto
usudrios e, possivelmente, criadores de contetdo, fazem uma
andlise individual de seu perfil em redes sociais, plataforma de
jogos, etc,, visando a identificar e eliminar situacdes de risco, além
de configurar tais recursos de maneira mais segura. Ainda neste
modulo, os estudantes sdo incentivados a reconhecerem d
importancia de refletir e planejar cuidadosamente a forma que
desejam se expor nas redes, no sentido de preservar sua reputagéo
presente e futura e, da mesma forma, respeitar a privacidade de
terceiros.

Parte 3 - Respeito e empatia nas redes

Provocar os estudantes a reconhecerem situacgoes relacionadas a
falta de respeito e empatia nas redes sociais e os prejuizos
causados do ponto de vista fisico e emocional. Nesse processo, 0s
participantes s@o confrontados com suas proprias vivéncias, na
perspectiva de identificarem situagdées em que possam atuar como
vitimas, testemunhas ou como causadores de situagdes
envolvendo bullying e cyberbullying. Por fim, os dlunos sdo
incentivados a conhecer e divulgar canais de ajuda e denlncia de
situagdes envolvendo comportamentos ndo desejados na internet,
compreendendo que tais condutas s@o também passiveis de
punicées reais.
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ALUNOS

Parte 4 - Combate a desinformacgéo

Apresentar a nogdo de desordem informacional. SGo discutidos
dados sobre os hdabitos de consumo de midia pelos jovens
brasileiros e os tipos de habilidades digitais para leitura critica. Alem
disso, os estudantes sdo estimulados a experimentar o uso de
estratégias e ferramentas de checagem de fatos, bem como a
conhecer ferramentas tecnologicas de combate a desinformagdo e
mecanismos de denudncia. o

Parte 5 - Relagoes seguras em ambientes on-line

Reconhecer os riscos e perigos intrinsecos a relacionamentos
virtuais, em especial nas situagdes que envolvem violéncias de
cunho sexual que ocorrem na internet. Nesse processo, 0s
estudantes sa@o convidados a observarem seus comportamentos e
experiéncias, na perspectiva de identificarem situagées em que
possam dtuar como vitimas, testemunhas ou como causadores de
situacdes envolvendo violéncia sexual, sextorsdo ou assédio. Por fim,
a eles sdo apresentados canais de ajuda e de denuncia de
situagdes envolvendo a exploragéo e o abuso sexual infantojuvenil,
principalmente aquele que ocorre em ambientes virtuais,
reforgando que tais comportamentos sé@o passiveis de punicdes
severas.

No que se refere d carga hordria, para os médulos destinados a criangas e adolescentes & proposta
uma carga horéria de 06 horas para a formag@o com os policiais e 10 horas para a realizacéo das
atividades poés-capacitagdo, ao passo que as atividades para pais (ou responsavel legal), familiares
ou outros membros da rede de protecdo (conselheiros tutelares) sdo desenvolvidas ao longo de 02
horas, para cada médulo.

Ha, por outro lado, a possibilidade de uma formagdao Unica para adolescentes, abordando, de forma
simplificada, os contetGdos explorados nos méodulos do curso. Tal alternativa é valida quando a
escola ou os agentes policiais nGo dispéem de disponibilidade para a aplicag@o completa do curso.

Recomenda-se que o programd seja desenvolvido co longo de uma semana, considerando a
disponibilidade da instituicdo escolar e dos agentes promotores. Inicialmente, sugere-se a
promocdo do médulo destinado aos professores e, na sequéncia, o de pais (ou responsavel legal).
Posteriormente, ministram-se aqueles dedicados aos alunos da instituigdo escolar. © modulo para a
rede de protecéo (conselheiros tutelares) ndo esta diretamente ligado & dindmica escolar, podendo,
portanto, ser realizado em qualquer momento.

A promogéo do programa ndo gera custos financeiros @ institui¢éo solicitante.

Em razdo de se tratar de um tema de extrema sensibilidade, recomenda-se que o nimero méaximo
de alunos participantes seja de 40 por evento. Com relagéo a pais, professores e conselheiros
tutelares, ndo ha um limite pré-estabelecido.

Hd&, aindag, a disponibilizagdo de material didatico durante a promogé&o do programa, como uma
Cartilha de Orientagdo para pais, bemm como um caderno de atividades para serem feitas em sala
de aula.
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CARTILHA DO PROGRAMA

) ‘ O material busca apresentar, de
' forma objetiva, concisa e clarg,
DA algumas orientagdes para que
os responsdaveis possam auxiliar
os filhos a utilizarem a internet
com mais seguranga.

Além disso, sdo citados exemplos
de aplicativos de monitoramento
parental e geolocalizagdo, bem
como de que forma proceder no
caso de incidentes. SGo ainda
ilustrados “QR-CODES” para a
busca de mais informacées ou
dendncia de crimes.

Por sua vez, o caderno de
atividades tem por objetivo
auxiiar o corpo docente
escolar a promover atividades
pedagdgicas dentro de sala
de aula, com os alunos
submetidos ao programa
Guardides da Infancia.
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GUARDIOES
DA INFANCIA

Caderno de
Atividades

Nome

Turma J ba(a

Composto por 37 pdaginas, o material contempla uma reviséo
tedrica e pratica dos principais pontos trabalhados ao longo da
formacdo para alunos, bem como reline uma série de atividades
(individuais e em grupo) que visam a reforcar os conhecimentos
adquiridos e estimular o desenvolvimento de competéncias.
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Vs 4
RESULTADOS ALCANGCADOS

Até o momento foram realizados dois eventos formativos para capacitar policiais. Em ambos, o
pesquisador deste estudo atuou como professor.

Apbs as formacgoes, 60 Policiais Federais tornaram-se aptos a promover o programa. O curso de
capacitagcdo também conta com a presenca de psicologos que atuam na rede de protegdao,
policiais civis com vasta experiéncia de trabalho em delegacias especializadas de protegdo &
crianga e ao adolescente, bem como outros convidados que possuem atuagdo profissional de
relevancia na area tematica.

Logo, o curso n@o se atém a téo somente ensinar como promover os modulos do programa, mas
perpassa por diversos temas, como o desenvolvimento psicossocial de criangas e adolescentes, a
aplicagdo de protocolos cientificamente validados de depoimento especial (conforme a Lei n°
13.431/2017), a estruturacéo de um fluxo de atendimento entre as instituicées que compéem a rede
de protecdo, dentre outros. Para o ano de 2025, estéo previstos outros dois cursos de capacitacao.

9 EM 2024 FORAM | CAPACITAGOES

« 89 para criangas e adolescentes

¢ 18 para familiares

» 16 para professores

« 12 para outros publicos (agentes da
rede de protecao)

PUBLICO ATENDIDO

e 4222 alunos

¢ 817 familiares

¢ 616 professores

« 31l agentes da rede de protegéo

INSTITUICOES

@j__i : |  44% rede privada
—IJT—:E:» }‘ ' » 56% rede publica
O pesquisador deste estudo promoveu,
em 2024, o programa em 03
instituicbes de ensino localizadas em
uma cidade do interior de Minas Gerais.
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Em 13% das capacitagdes realizadas houve alguma noticia de crime reportada por algum
participante apos a formacdo. Nesse contexto, a fim de facilitar a revelagdo espontdnea por
parte das vitimas, em alguns casos foi implementado um tipo de abordagem em que se
utilizou um ca@o como recurso facilitador na interag@do com os alunos.

A vista disso, as criangas e adolescentes demonstraram alto engajamento com o animal,
participando ativamente das atividades propostas.

Ao final da formagao, foi informado que, caso desejassem, os participantes poderiam
compartilhar mensagens ou relatos com o animal, sob o pretexto de que ele era um "bom
amigo” e estaria disposto a ajudar.

Como resultado, algumas cartas foram escritas e depositadas em uma “caixa de correios”.
Posteriormente, os policiais, de forma sigilosa, procederam com a leitura dos documentos,
momento em que se constatou alguns relatos envolvendo episodios de violéncia.
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Os policiais, durante a formag¢do, sGo orientados sobre como se deve agir em tais situacoes,
consoante os ditames da Lei n° 13.431/2017 e protocolos vigentes. Além disso, sdo tomadas as
medidas de policia judiciGria cabiveis para a devida apurac¢Go dos fatos, bem como hé o
acionamento dos o6rgdos de protec¢do para que sejam providenciadas as medidas assistenciais
necessarias.

Ressalta-se que a Policia Federal deseja expandir o curso de formagao para outros 6rgdos policiais
(Policia Civil, Militar, etc.), a fim de que o programa possua cada vez mais multiplicadores.

Aléem disso, o 6rgao estd comprometido com o aprimoramento continuo do projeto. Regularmente,
sdo avaliados os resultados das intervengoes, permitindo ajustes e refinamentos no programa, a
fim de garantir que as estratégias empregadas permanegam eficazes e relevantes, melhorando
progressivamente a politica de prevencéo ao abuso sexual infantojuvenil.

Nesse sentido, ao longo da pesquisa desenvolvida, buscou-se verificar se a promogdo do

programa foi efetiva no que diz respeito ao desenvolvimento de competéncias relacionadas a
prevencdo ao abuso sexual infantojuvenil, bem como a nogdes de cibersegurancga.
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AVALIACAO

ALUNOS

Para a amostra composta por criangas e adolescentes (20 alunos), um questiondrio foi aplicado em
dois momentos distintos: antes e apoés a formagdo.

Por meio de um teste estatistico (Qui-quadrado), buscou-se verificar se o programa foi efetivo no
que diz respeito ao desenvolvimento de competéncias em torno do fendomeno investigado.

Apbs a avalicdo, constatou-se que a amostra submetida ao programa apresentou resultados que
demonstraram uma melhora de competéncias vinculadas ao uso seguro, responsavel, ético e
positivo da internet. Destacaram-se condutas relacionadas a saber:

« verificar se uma informacgdo encontrada na rede estd correta;

« reagir a discursos de odio na internet de forma responsavel;

« denunciar um conteldo ofensivo praticado contra criang¢as ou adolescentes;

« procurar canais de ajuda diante de situacoes envolvendo violéncias on-lineg;

= agir corretamente se fossem postados conteldos ofensivos de forma publica na internet;

- agir diante de ameagas on-line;

= agir diante de um uso ndo autorizado de informagoes pessoais na internet, principalmente para o
cometimento de atos ilicitos;

« agir diante da divulgagdo néo autorizada de conteldos intimos.

Além disso, apés a formagdo, a amostra apresentou evidéncias de que o tempo em contato com
telas foi reduzido.

FAMILIARES

No que se refere a pais (ou responsavel legal) que participaram do programa e foram
individualmente entrevistados (07), trouxeram relatos que vao do encontro de pontos desenvolvidos
co longo da formagédo, bem como apresentaram percepgoes positivas referentes @ experiéncia
vivenciada. Abaixo, alguns relatos de entrevistados:

Eu gostei muito da palestra. Achei Eu nGo tinha muito conhecimento, sabe?
edificante, esclarecedora. Quero Entago pra mim foi uma boa oportunidade
parabenizar por esse trabalho, porque vocé de aprendizado mesmo.

falou que é voluntario. Eu acho que tem que

ter muita dedicacéo pra fazer um trabalho e

voluntario e muita consciéncia dessa

necessidade (...)
‘ ‘

Eu achei muito interessante, porque tinha coisas que eu ndo havia pensado, por exemplo, ele (o filho)
pode abrir uma conta para maior de dezoito anos e eu nao tenho esse controle, ele ta com telefone,
ele consegue fazer isso, nGo é uma coisa que é bloqueada no INSTAGRAM. E disso ai, de seguir, por
exemplo, ele gosta muito de ver o que fala ali no YOUTUBE e ele aceita aquilo como verdade, ai ele
vem e me fala: “Mamde, vocé sabia que a terra ndo sei o qué e parard’, eu falo “Ok, mas quem que
te falou isso?", “Ah, foi o fulano®, ai falo “Ndo, isso € mentira, tem que ficar atento, tem que ver em
outro site”, entdo mais nesse sentindo assim. E essa questdo de abusadores mesmo. £ uma coisa
que, assim, confesso para vocé que eu achava que tava tudo bem, que eu té “cercando” ele, mas
tem coisas que eu acho que tenho que ficar mais atenta, principalmente em redes sociais. Entéo eu
achei bem interessante aproximar a Policia Federal ndo sé como alguém que pune, mas também
que quer prevenir; acho gue essa é uma abordagem bem interessante.
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PROFESSORES

A amostra entrevistada (12 professores) considerou que a formagdo proposta pelo programa foi
eficaz em melhorar a compreensdo e a capacidade de lidar com casos de violéncia sexual
praticados contra crian¢as e adolescentes.

Além disso, com base nas entrevistas realizadas, os professores acreditam que:

- o falta de definicdo de limites ou aceitagdo destes, quando impostos, & o principal desafio que os
estudantes enfrentam ao lidar com a internet;

» grande parte dos alunos tém pouca ou nenhuma percepgdo sobre os perigos que existem na rede;
+ a promogdo de eventos formativos € o modo pelo qual a escola pode, principalmente,
desempenhar um papel ativo na promogdo de uma educacgdo digital;

+ escutar e acolher é a forma correta de se agir quando do recebimento de um relato de violéncia
por parte de um aluno;

» uma conversa e escuta ativa, bem como a criagéo de um ambiente seguro e livre de julgamentos
sdo as estratégias mais eficazes para abordar um aluno em potencial situagdo de violéncig;

+ 0 encaminhamento ao superior imediato e dos 6rgdos competentes é necessario para assegurar
os direitos e a prote¢cdo de um aluno vitima de algum crime.

Eu acho que os professores precisam ser
constantemente lembrados de  suas
obrigagcdes. Em vinte e t(rés anos de
magistério, € a primeira vez que ougo em
uma palestra que é dever da escola
denunciar. Isso deveria ser um projeto
maior, com treinamentos anuais para
professores em todas as escolas do Brasil. £ _———
muito necessario porque, muitas vezes, nao

sabemos lidar com essas situacées.

Todos precisam entender o que é crime cibernético. A partir disso, € necessario iniciar um processo
de reeducagdo, pois a escola é o espaco de constru¢cdo de saberes. Os alunos desta geracao
nasceram em um mundo totalmente virtual, mas ndo conseguem compreendé-lo completamente. E
noés, que ndo nascemos nesse mundo, também temos dificuldades. EntGo, é necessario construir,

primeiro, uma comunidade para garantir essa protec¢ao.

Achei uma das palestras mais significativas
do ano, porque eu achei que foi uma
palestra que acolheu a nossa realidade sem
assim muito apontar no dedo né na cara do
professor “ah vocé néo faz isso, ndo faz
aquilo”, que as vezes acontece.
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CONSIDERAGOES FINAIS

Acredita-se que, com a promogdo do
programa Guardides da Infancia, as
criancas e adolescentes capacitados
percebam:

* que sdo usudrios e criadores de
contetidos em redes sociais e de outros
recursos ofertados na internet, e que o
comportamento  nesses ambientes,
como a falta de respeito e empatia,
impacta negativamente tanto na satde
fisica como na emocional;

Almeja-se a realizagcGo de
pesquisas futuras que ampliem
os achados deste estudo,
principalmente abarcando

amostras mais significativas e
plurais (visto que a aplicagao se
dé em todas as regides do pais),
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bem como utilizando-se de

= que existem riscos relacionados a
privacidade e protecdo de dados e Jitu
pessoais, razéo pela qual deve-se verificar, a médio e longo prazo,
buscar formas de proteger a si e dos as consequéncias do Guardioes
outros; da Infancia na prevengGo a

« que muitas noticias compartilhadas nas exploragao e ao abuso sexual de
redes podem ndo ser verdadeiras, sendo criancas. e cd_olescentes em
necessario, portanto, adotar certas ambientes virtuais.
acoes antes de compartilhar qualquer
informacao;

* e que existem diversas formas de
violéncia sexual em ambientes on-line, o
que demanda uma serie de acgoes
preventivas ou reativas, seja enquanto
vitima ou testemunha, e gue, havendo
autoria ou participacado, estara
configurada a prética de crime(s), o que
ensejard a devida punigdo.

métodos longitudinais, a fim de

Como prevenir abuso sexual
infantojuvenil online - 01/11/2024 -...

Veja orientagdes de seguranga online para criangas
com base em curso da PF

¥

Espera-se, ainda, que todos os participantes
atuem como multiplicadores, isto &, que
transmitem os conhecimentos, habilidade e
atitudes adquiridos a outros individuos que
ainda ndo tiveram a oportunidade de serem
submetidos ao programa.

Aliado a isso, almeja-se a construcdo de
uma percepcdo subjetiva relativa  a
autorresponsabilidade, na medida em que,
a partir da formacado, o participante torne-
se responsdvel por promover um ambiente
on-line mais seguro, ético e positivo.

A eficacia do Programa Guardides da Infdncia depende do comprometimento e do engajamento
das instituicées educacionais, as quais devem atuar em conformidade com o artigo 227 da
Constituicdio Federal. Esse artigo determina que & dever da familia, da sociedade e do Estado
garantir a crianga e ao adolescente, com absoluta prioridade, direitos fundamentais como a vida, a

sadde, a educagéio, a dignidade, o respeito, a liberdade e a convivéncia familiar e comunitaria
protegendo-os contra qualquer forma de negligéncia, discriminagdo, exploragdo, violéncia,
crueldade e opressao. Portanto, o carater social e preventivo do programa so6 se concretiza a partir
de um esforgo cooperativo entre Policia Federal, escola, familia, rede de protegGo e comunidade.




170

RELATORIO TECNICO CONCLUSIVO "

REFERENCIAS

BRASIL. [Constituigao (1988)]. Constituigdo da Repablica Federativa do Brasil. Brasilia, DF:

Senado Federal, 1988. Disponivel em:
http:/ /www.planalto.gov.br/ccivil_03/constituicao/ConstituicaoCompilado.htm. Acesso em:
09 jul. 2023.

BRASIL. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Decreto n®
99.710, de 21 de novembro de 1990. Promulga a Convengéo sobre os Direitos da Crianga.
Brasilia, DF, 21 nov. 1990. Este texto néo substitui o publicado no DOU de 22.11.1990. Disponivel
em: http:/ [www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm. Acesso em: 12 ago.
2023.

BRASIL. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Lei n® 13.431,
de 4 de abril de 2017. Estabelece o sistema de garantia de direitos da crianga e do
adolescente vitima ou testemunha de violéncia e altera a Lei n® 8.069, de 13 de julho de 1890
(Estatuto da Crianga e do Adolescente). Brasilia, DF, 4 abr. 2017. Este texto ndo substitui o

publicado no DOU de 5.4.2017. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2017/lei/13431.htm. Acesso em: 10 jul
2023.

BRASIL. Supremo Tribunal Federal. Recurso Extraordinério 628.624. Minas Gerais. Acorddo.
Relator: Edson Fachin. Brasilia, DF, 29 out. 2015.Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10667081. Acesso em: 12
ago. 2023.

DAVIS, A; HUSSEIN, M.; KARDEFELT-WINTHER, D,; ALADRO, C. P.; QUARTI, J.; TWESIGYE, R.. Projeto
Disrupting Harm: gerando evidéncias nacionais para prevenir e combater a exploragéo e
o abuso sexual de criangas e adolescentes online. 2022. Disponivel em:
https://cetic.br/media/docs/publicacoes/1/20230825142135/tic _kids_online_2022_livr
o_eletronico.pdf. Acesso em: 10 dez. 2023.

FORUM BRASILEIRO DE SEGURANGA PUBLICA, 17, 2023, Sdo Paulo. Anudrio Brasileiro de
Seguranca Pablica. Séo Paulo: FBSP, 2023. Disponivel em:
https://forumseguranca.org.br/publicacoes_posts/17-anuario-brasileiro-deseguranca-
publica/. Acesso em: 01 nov. 2023.

LIVINGSTONE, S.; MASCHERONI, G.; STAKSRUD, E. Developing a framework for researching
children’s online risks and opportunities in Europe. Londres: EU Kids Online, Londres, 2015,
Disponivel em:
https://www.researchgate.net/publication/285593314 _Developing_a_framework_for_
researching_children’s_online_risks_and_opportunities _in_Europe. Acesso em: 02 nov.
2023.

NUCLEO DE INFORMAGAO E COORDENAGAO DO PONTO BR. TIC kids online Brasil 2023:
criancas estdo se conectando a Internet mais cedo no pais. Sao Paulo: NIC.br, 24 out. 2023a.
Disponivel em: https://cetic.br/pt/noticia/tic-kids-online-brasil2023- criancas-estao-se-
conectando-a-internet-mais-cedo-no-pais/. Acesso em: 23 nov. 2023.

UK - Foreign, Commonwealth Development Office. Digital access programme. Reino Unido:

Deviracke, 2022. Disponivel em:  https:/[devtracker.fcdo.gov.uk/projects/GB-1-
204963/summary. Acesso em 18 dez de 2023.



171

RELATORIO TECNICO CONCLUSIVO ”

Protocolo de recebimento do produto técnico-
tecnolégico (Publico-alvo)

Ao(A) senhor(A)
Diretor(a) Escolar

Pelo presente, encaminho o produto técnico-tecnolégico intitulado “GUARDIOES DA
INFANCIA: DESENVOLVIMENTO, IMPLEMENTACAO E AVALIACAO DE UM PROGRAMA DA POLICIA
FEDERAL DE PREVENCAO A VIOLENCIA SEXUAL CONTRA CRIANCAS E ADOLESCENTES EM AMBIENTES
VIRTUAIS", derivado da dissertacdo de mestrado de autoria de Sérgio Victor de Almeida
Rodrigues.

Os documentos citados foram desenvolvidos no @mbito do Mestrado Profissional em
AdministragGo Pablica em Rede Nacional (Profiap), instituigGo associada Universidade
Federal do TriGngulo Mineiro.

A solucdo técnico-tecnologica é apresentada sob a forma de um Relatério Técnico e seu
propésito & apresentar um programa policial da Policia Federal de prevengdo as situagoes
de violéncia sexual contra criangas e adolescentes gue ocorrem em ambientes virtuais.

Solicitamos, por gentileza, que agdes voltadas a implementagdo desta proposigdo sejam
formalmente solicitada pelo representante do estabelecimento, por oficio, ao Delegado-
Chefe da Delegacia de Policia Federal mais proxima de sua cidade.

Deferida a solicitacdo, o representante regional do Programa Guardides da Inf@ncia entrara
em contato para estabelecer datas e outras providéncias prévias.

Uberaba, MG, na data da assinatura eletronica.

Atenciosamente,

Sérgio Victor de Almeida Rodrigues
Escriv@o de Policia Federal
Agente promotor do programa Guardides da Infancia
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Uberaba, 01 de novembro de 2024.
OFICIO: 0004/2024

POLICIA FEDERAL — UBERABA, MG
PROGRAMA GUARDIOES DA INFANCIA
AO Sr. Sérgio Victor de Almeida Rodrigues

Senhor Sérgio,

Venho, por meio deste, solicitar que, para o ano de 2025, seja disponibilizado o
desenvolvimento do Programa de prevencéo a exploragdo e ao abuso sexual de
criangas e adolescentes em ambientes virtuais, com os alunos da Escola SESI
Alberto Martins Fontoura Borges — Uberaba.

O objetivo € proporcionar, aos alunos, conhecimento sobre as formas de
prevencdo as situagbes de exploragdo e abuso sexual, contra criangas e
adolescentes, em ambiente virtual. Propomos, caso seja possivel, que o
programa aconteca em dois momentos, sendo duas turmas diferentes, a fim de
atingirmos um maior nimero de alunos e familias, conforme disponibilidade na
agenda do agente federal e do cronograma escolar.

A atividade sera desenvolvida conforme apresentado no Programa "Guardides
da Infancia".

Desde ja agradecemos a atengao.

Atenciosamente,

Maria Emilia Daher
Gerente
Escola SESI Uberaba - Alberto Martins Fontoura Borges

FIEMG

O futuro se faz juntos
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Oficio n® 12/2024
Uberaba, 17 de dezembro de 2024

Ao Sr. Delegado-Chefe
Delegacia de Policia Federal
R. Delegado Agilio Monteiro, 10 - Parque do Mirante, Uberaba - MG, 38081-235

Assunto: Solicitagdo para realizagdo do Programa Guardides da Infancia
Prezado Sr. Delegado-Chefe,

A Escola Criativa de Uberaba, comprometida com a promogdo e a protegdo integral dos
direitos das criangas e adolescentes, em conformidade com o disposto no artigo 227 da
Constituicdo Federal, vem, por meio deste, solicitar formaimente a realizagdo do Programa
Guardides da Infancia em nossa instituigdo.

Nossa Escola esta plenamente disposta a colaborar com as diretrizes do programa,
colocando & disposigado nosso espago fisico e mobilizando nossa equipe pedagégica, alunos
e responsaveis para garantir o sucesso das atividades propostas.

Desde ja, agradecemos a atengao dispensada e nos colocamos a disposigo para eventuais
esclarecimentos ou ajustes necessarios para a viabilizagdo dessa importante iniciativa.

Atenciosamente,

Carolina Cunha Manhezzo

Sécia proprietaria e Coordenadora Pedagogica
Contato: 34 99922-0533

E-mail: carolina.manhezzo@criativauberaba.com.br

Escola Criativa de Uberaba
Av. Dona Maria Santana Borges, 997. Bairro Olinda. Uberaba - MG.
Tel. 34 3336-3777
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Escola ESCOLA ESTADUAL AMERICA
Estadual RUA DA CONSTITUIGAO, 1405, TELEFONE (34) 3312-2991
Ameérica CEP 38025110
UBERABA - MG
Oficio n° 0009/2024

Ao limo. Senhor Benedito Raimundo Beraldo Junior
Delegado-Chefe da Policia Federal De Uberaba MG

Assunto: Disponibilizagdo de Pessoal para realizagao de palestra de conscientizagao e Cultura
de Paz nas Escolas - com a tematica “Cyberbullying nas escolas”

Senhor Delegado Chefe,

Cumprimentando-o cordialmente, vimos solicitar a disponibilizagao de Pessoal para
ministrar a palestra de conscientizacdo e Cultura de Paz nas Escolas — com a tematica

“Cyberbullying nas escolas”

De acordo com as situagbes vivenciadas na Escola Estadual América, o Nucleo de
Acolhimento Educacional — NAE3 e a equipe da E.E. América, com a preocupagdo de
proporcionar um ambiente mais acolhedor e seguro a toda Comunidade Escolar, solicita a
autorizagao do Departamento de Policia Federal para que acontega o momento destinado a
palestra aos alunos do 6° ao 9° ano do Ensino Fundamental Il, matriculados no Turno Matutino.

Essa é mais uma tentativa de trabalharmos juntos em prol de uma formagao cidada, segura e
consciente

Desde ja manifestamos nossos agradecimentos, certos de que podemos contar com a

colaboragao e parceria do Departamento de Policia Federal

Respeitosamente,

el M (,(5-

uliana Andrade de Melo
u ESCOLA ESTADUAL AMERICA

Gestora Escolar Pauliana Andrade de Melo
Diretora  MASP- 1.110,988.1
Ato de nomeagdo: MG 02/01/2027




