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RESUMO

Este estudo interdisciplinar teve como objetivo analisar as melhores praticas para o manuseio
seguro de ativos de Tecnologia da Informacao (TT) que contenham dispositivos que armazenam
dados, buscando responder a questdo de quais praticas podem ser adotadas para garantir o
descarte seguro de ativos contendo dados pessoais, em conformidade com a Lei Geral de
Protecdo de Dados (LGPD), a Politica Nacional de Residuos So6lidos (PNRS) e as normas da
familia International Organization for Standardization (ISO) 27000, promovendo tanto a
seguran¢a da informacao, quanto a sustentabilidade ambiental. A pesquisa consistiu em revisao
da literatura cientifica, abrangendo as publica¢des nas bases de dados do Portal de Periddicos
da CAPES, Google Académico e Minha Biblioteca, com foco em estudos recentes, que
identificam boas praticas de descarte e sanitizacdo de dados em equipamentos eletronicos. A
metodologia adotada foi descritiva, com revisdo bibliografica documental sobre legislagdes e
normas aplicaveis, além de analise de procedimentos de sanitizacdo e descarte de equipamentos
que armazenam dados. Os estudos bibliograficos foram comparados com as diretrizes
estabelecidas pela LGPD, pela PNRS e os dados coletados foram analisados qualitativamente
por meio de andlise documental, possibilitando uma interpretacao aprofundada e a formulagao
de recomendagdes para aprimorar as praticas seguras de descarte desses ativos. Como resultado,
foi elaborado um “Manual de Boas Praticas”, em forma de E-book, de carater orientativo, que
visa aumentar a seguranca no descarte de ativos de T1 e promover a sustentabilidade. O trabalho
destaca a interconexao entre seguranc¢a da informacao e gestao de residuos, oferecendo um olhar
integrado sobre a conformidade legal e as melhores praticas para o manejo adequado desses

ativos.

Palavras-chave: Tecnologia da informagdo; Armazenamento de dados; Protecao de dados —

legislagdo; Gestao integrada de residuos sélidos.



ABSTRACT

This interdisciplinary study aimed to analyze best practices for the secure handling of
Information Technology (IT) assets containing data storage devices, seeking to answer the
question of which practices can be adopted to ensure the safe disposal of assets containing
personal data, in compliance with the General Data Protection Law (LGPD), the National Solid
Waste Policy (PNRS), and the International Organization for Standardization (ISO) 27000
family of standards, promoting both information security and environmental sustainability. The
research consisted of a review of the scientific literature, covering publications in the databases
of the CAPES Journal Portal, Google Scholar, and my library, focusing on recent studies that
identify best practices for data disposal and sanitization in electronic equipment. The adopted
methodology was descriptive, with a bibliographic and documentary review of applicable
legislation and standards, as well as an analysis of data sanitization and disposal procedures for
data-storing equipment. The bibliographic studies were compared with the guidelines
established by the LGPD, the PNRS, and the collected data were qualitatively analyzed through
documentary analysis, enabling an in-depth interpretation and the formulation of
recommendations to improve disposal practices for these assets. As a result, a Best Practices
Manual was developed as a guiding document aimed at enhancing the security of IT asset
disposal and promoting sustainability. The study highlights the interconnection between
information security and waste management, offering an integrated perspective on legal

compliance and best practices for the proper handling of these assets.

Keywords: Information technology; Data storage; Data protection — legislation; Integrated
solid-waste management.
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1 INTRODUCAO

A presente dissertagao, apresentada ao Programa de Mestrado Profissional em Inovagao
e Tecnologias (PMPIT) da Universidade Federal do Triangulo Mineiro (UFTM), constitui
requisito parcial para a obtengdo do titulo de Mestre em Inovacgao e Tecnologias e tem como
objeto de estudo o descarte seguro e sustentavel de ativos de Tecnologia da Informagao (TT)
que contenham dispositivos de armazenamento de dados.

A informagdo, como ativo de alto valor estratégico, consolidou-se como recurso
essencial para individuos, instituicdes publicas e organizag¢des privadas, especialmente no que
tange a privacidade e a seguranca de dados pessoais. Nesse contexto, a responsabilidade
solidaria entre empresas, 0rgaos publicos e consumidores no tratamento adequado dessas
informagdes ¢ cada vez mais necessaria, sobretudo diante dos riscos associados ao descarte
inadequado de equipamentos que armazenam dados sensiveis. Tal negligéncia pode acarretar
exposigoes indevidas, comprometendo a integridade, a confidencialidade e a disponibilidade de
informacdes pessoais ou corporativas, além de gerar implicagdes legais e danos a imagem
institucional (Barreto et al., 2018).

Essa realidade tornou a Seguranga da Informacao (SI) uma preocupacgdo de prioridade
global, conforme demonstrado por casos de grande repercussao mundial, como o do ex-técnico
da Central Intelligence Agency (CIA)!, Edward Snowden?, ocorrido em 2013 e, mais
recentemente, o caso do militar Jack Teixeira®, em 2023 (Gouveia, 2023). Ambos os episodios
revelaram vulnerabilidades nos sistemas de seguranca e as graves consequéncias que podem
surgir para institui¢des e individuos.

No Brasil, o caso da atriz Carolina Dieckmann®, que teve fotos intimas expostas na
internet apds receber ameagas de extorsao, evidenciou a vulnerabilidade da seguranca digital.
Esse episodio resultou na criagdo da Lei n. 12.737, de 30 de novembro de 2012, que dispoe

sobre a tipificacdo criminal de delitos informaticos, alterando o Decreto-Lei n. 2.848, de 7 de

1 Central Intelligence Agency (CIA) Agéncia de inteligéncia dos Estados Unidos, criada em 1947, responsavel por
coletar, analisar ¢ disseminar informagdes sobre seguranca nacional e realizar operagdes secretas no exterior.

2 Edward Snowden revelou documentos confidenciais que expunham o funcionamento de programas de vigilancia
do governo dos Estados Unidos. As informagdes divulgadas mostraram que a espionagem atingia ndo apenas
cidadaos norte-americanos, por meio do monitoramento de dados de grandes empresas de tecnologia como Google,
Apple e Facebook, mas também diversos paises, incluindo nag¢des da Europa e da América Latina. Entre os alvos
estava o Brasil, com registros de que até mesmo as comunicacdes da entdo presidenta Dilma Rousseff e de sua
equipe mais proxima foram interceptadas.

3 Jack Teixeira, 22 anos, membro da Guarda Nacional Aérea dos EUA, vazou documentos do Departamento de
Justica dos Estados Unidos, ultra secretos sobre a guerra na Ucrania, em rede social.

4 Carolina Dieckmann é uma atriz brasileira de televisio, cinema e teatro, nascida em 1978, conhecida por suas
atuagoes em telenovelas da Rede Globo.
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dezembro de 1940 — Cédigo Penal® (CP) — , e d4 outras providéncias, que ficou conhecida
no pais como “Lei Carolina Dieckmann”, destinada a punir crimes cibernéticos (Ferreira;
(Vilarinho, 2022).

Porém, mesmo ap6s mais de uma década em vigor, sua eficicia ainda ¢ questionada
diante da frequéncia e gravidade dos ataques cibernéticos (Beserra; Santos; Amaral, 2020). Um
exemplo recente ocorreu em 23 de julho de 2024, quando o grupo hacker denominado Fog
realizou um ataque ao governo federal brasileiro® (Madureira; Goulart, 2024). O episédio ndo
apenas evidenciou a sofisticagdo dos crimes virtuais, como também revelou a limitada
capacidade da legislagdo penal brasileira aplicada aos crimes cibernéticos, diante da ousadia
dos ofensores.

Diversos especialistas em seguranca da informagao classificaram, outro caso, como um
dos mais graves ja registrados no Brasil: o ataque cibernético ocorrido em junho de 2025, que
comprometeu os sistemas de a0 menos seis institui¢des financeiras. Segundo noticiado pelo
portal G1, os invasores tiveram acesso ao ambiente da empresa C&M Software — responsavel
por interligar bancos e fintechs’ ao sistema PIX® — por meio de credenciais privilegiadas de
um colaborador, que teria fornecido suas senhas em troca de pagamento ilicito. A partir disso,
os criminosos realizaram transferéncias em massa por meio de ordens falsas de PIX, desviando
valores estimados em até R$ 800 milhdes, sendo R$ 541 milhdes apenas da instituigdo Banco
Miaximo de Pagamentos (BMP), em um intervalo de poucas horas (Helder; Bolzani, 2025). A
vulnerabilidade demonstrada no caso, ilustra a necessidade de adogdo de estratégias de
seguranca em profundidade, conforme preconizado pelas boas praticas da governanca da

informacdo e da ciberseguranca.

5 0 Codigo Penal brasileiro, instituido pelo Decreto-Lei n° 2.848, de 7 de dezembro de 1940, estabelece as normas
gerais sobre crimes, penas ¢ medidas de seguranga aplicaveis em todo o territorio nacional.

6 0 ataque afetou nove ministérios, além da Casa da Moeda e o Conselho de Controle de Atividades Financeiras
(Coaf). Segundo investigacdes da Policia Federal, envolveu o sequestro de 28 gigabytes de dados, posteriormente
transferidos para servidores localizados nos Estados Unidos. Os responsaveis deixaram uma mensagem em um
arquivo nomeado ReadMe (leia-me), informando que os sistemas haviam sido invadidos e solicitando o inicio de
uma negociagdo por meio da dark web, com promessa de devolugdo dos dados, exigiram um resgate de 1,2 milhdes
de doélares. Diante da complexidade do caso, considerado sensivel e urgente, o Ministério da Justica acionou
autoridades norte-americanas e¢ o Departamento de Justica dos EUA, buscando cooperacdo internacional.
Documentos trocados entre a Policia Federal e 6rgdos dos Estados Unidos, acessados pela organizacido Organized
Crime and Corruption Reporting Project (OCCRP), revelaram a dimens@o do ocorrido e os esforgos em curso
para responsabilizar os autores e mitigar os danos causados ao Estado brasileiro (Madureira; Goulart, 2024).

7 Fintechs é um termo em inglés originado da juncdo de financial (financeiro) e fechnology (tecnologia). Refere-
se a empresas que aplicam recursos tecnolégicos para inovar nos servicos e produtos financeiros, como
pagamentos digitais, empréstimos online, investimentos, seguros e gestdo financeira. Essas organizagdes se
destacam pela agilidade, pelo uso de plataformas digitais e pela oferta de solugdes mais acessiveis em comparagio
as institui¢cdes bancarias tradicionais.

8 Sistema PIX - sistema de pagamentos instantdneos do Banco Central do Brasil, langado em 2020, que permite
transferéncias e pagamentos em tempo real, de forma rapida e segura.
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Nesse cendrio de fragilidades normativas e tecnoldgicas, pode-se avaliar que a
exposicdo de dados ndo tem se limitado apenas a grandes sistemas governamentais ou
corporativos, mas também afeta qualquer individuo, quando se trata da SI. Casos cotidianos de
descuido com a seguranga digital também representam riscos concretos. E nesse contexto que
o estudo de Freitas (2019) ganha relevancia ao analisar o descarte inadequado de 583 Hard Disk
Drive (HDDs) adquiridos como sucata nos estados de Minas Gerais e Sao Paulo, tanto no
comeércio fisico quanto eletronico, ao longo de 2018. Os resultados revelaram que muitos
continham informagdes intactas ou recuperaveis, independentemente do estado de
funcionamento dos discos. Esse fato evidenciou um risco significativo de exposi¢do de
informacdes pessoais sensiveis’, ressaltando a importancia de praticas adequadas de
sanitizacdo'? e descarte de dispositivos de armazenamento'! de dados.

De maneira semelhante, Schneider ef al. (2021), analisaram de forma forense'?, 614
pen drives adquiridos como novos e originais. Dentre os dispositivos analisados, 75 continham
informagdes variadas, como fotos de pessoas nuas ou seminuas, imagens, gravagdes de voz,
codigos-fontes e filmes completos. Os autores concluiram que a presenca de dados nesses
dispositivos, supostamente novos, indica que praticas de sanitizagdo inadequadas de
dispositivos de armazenamento de dados podem levar a exposi¢do de informacgdes sensiveis,
comprometendo a privacidade e a seguranca dos usudrios.

Esses exemplos demonstram que tanto pessoas fisicas quanto juridicas, sejam publicas
ou privadas, estdo sujeitas a riscos associados ao descarte inadequado de dispositivos de
armazenamento de dados. A auséncia de procedimentos adequados de sanitiza¢ao pode permitir
a recuperacao de informagdes, resultando na exposicdo indevida de dados sensiveis e
aumentando a vulnerabilidade de individuos e organizagdes a fraudes, vazamentos e outras
ameacas a SI (D’Angelo; Mota, 2024).

Neste contexto, este estudo analisou as melhores praticas para o descarte correto de
equipamentos de TI que contenham dispositivos de armazenamento de dados, em conformidade

com a Politica Nacional de Residuos Sélidos (PNRS), instituida pela Lei n® 12.305, de 2 de

9 A Lei Geral de Protegio de Dados (LGPD) define dados pessoais sensiveis como quaisquer dados pessoais

relativos a: origem racial ou étnica; crenga religiosa; opinido politica; sindicato; associagdo a organizagao religiosa,

filosofica ou politica; saide ou vida sexual; dados genéricos ou biométricos.

10 o ~ . f ~ r 1. f h .
Sanitizacdo: Refere-se ao processo de remogdo de dados de midias de armazenamento, de forma que haja

garantia razoavel de que os dados ndo possam ser facilmente recuperados e reconstruidos.

" Dispositivo de armazenamento é qualquer elemento de armazenamento ou agregacdo de elementos de

armazenamento, projetado e construido principalmente para fins de armazenamento e entrega de dados.

12 A investigagio forense utiliza métodos cientificos e tecnologicos para coletar, analisar e interpretar evidéncias,

auxiliando na identifica¢@o de culpados e na resolugdo de crimes. Combinando conhecimentos juridicos e técnicos,

como analise de impressdes digitais, recuperagdo de dados, analise de dispositivos eletrdnicos, entre outros.
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agosto de 2010; a Lei Geral de Protecao de Dados (LGPD), instituida pela Lei n. 13.709, de 14
de agosto de 2018; e as diretrizes da International Organization for Standardization (ISO) —
Organizagao Internacional de Normalizagdo. Como resultado, foi elaborado um “Manual de
Boas Praticas”, que retine orientagdes, com a finalidade de aumentar a seguranca no descarte
de ativos de TI e, consequentemente, promover a sustentabilidade.

A PNRS tem o proposito de estabelecer a responsabilidade compartilhada pelo ciclo de
vida dos produtos, promovendo a logistica reversa'® para a reintegrag¢io de residuos ao ciclo
produtivo ou sua destinacdo ambientalmente adequada. Além disso, incentiva praticas de
reducdo, reutilizagdo e reciclagem de materiais, contribuindo para a minimizagao dos impactos
ambientais. Por fim, determina a disposicao final adequada dos rejeitos, assegurando a prote¢ao
do meio ambiente e a sustentabilidade dos processos produtivos (Schaun et al., 2023).

A LGPD, por sua vez, estabelece diretrizes para o tratamento de dados'* pessoais, em
meios digitais e fisicos, abrangendo tanto individuos quanto organizagdes, sejam elas publicas
ou privadas. O seu propdsito é regulamentar o uso de dados pessoais, garantindo a prote¢ao dos
direitos fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade
da pessoa natural ou juridica'® (Teixeira; Guerreiro, 2022).

Neste sentido, Sa (2019) explica que a LGPD representa uma mudanga significativa na
forma como as empresas gerenciam dados pessoais, exigindo uma abordagem mais rigorosa e
transparente na administragdo dessas informagdes, tanto em ambientes online quanto offline,
resguardando os direitos fundamentais a liberdade e a privacidade, em qualquer cenario de
interacdao que envolva seu tratamento.

A familia de normas ISO/IEC 27000 foi desenvolvida conjuntamente pela ISO e pela
International Electrotechnical Commission (IEC) — Comissao Eletrotécnica Internacional. Ela
estabelece diretrizes e principios fundamentais para a implementacdo, manutengdo e
aprimoramento continuo de um Sistema de Gestdo da Seguranga da Informacao (SGSI) e ¢

aplicavel a organizacdes de diferentes segmentos e portes (Magalhdes, 2021). O seu propdsito,

13 Logistica reversa: instrumento de desenvolvimento econdémico e social caracterizado por um conjunto de agdes,
procedimentos e meios destinados a viabilizar a coleta e a restitui¢do dos residuos solidos ao setor empresarial,
para reaproveitamento, em seu ciclo ou em outros ciclos produtivos, ou outra destinagdo final ambientalmente
adequada.

4 Tratamento de Dados ¢ toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgio,
recepe¢ao, classificacdo, utilizagdo, acesso, reproducao, transmissao, distribui¢do, processamento, arquivamento,
armazenamento, elimina¢do, avaliagdo ou controle da informacdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extragéo.

15 Pessoa Natural ¢ o termo técnico usado na CF de 1988, no Codigo Civil e na LGPD, para designar o individuo
considerado como sujeito de direitos e deveres. Enquanto a pessoa juridica refere-se as entidades, instituigdes ou
organizag¢des formadas por um grupo de pessoas com finalidade comum, reconhecidas legalmente como sujeito
de direitos.
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conforme Diniz e Diniz (2021) ¢ garantir a confidencialidade, integridade, disponibilidade e
autenticidade das informagdes, promovendo a protecdo de dados e a mitigacdo de riscos
relacionados a SI.

De acordo com a Escola Superior de Rede (2025)'%, a confidencialidade garante que
apenas individuos autorizados tenham acesso as informagdes, prevenindo acessos indevidos. A
integridade preserva a exatiddo das informacgdes, evitando alteragdes ndo autorizadas ou
acidentais. Por sua vez, a disponibilidade garante que os dados estejam acessiveis sempre que
necessarios, mantendo a continuidade dos servigos. Por fim, a autenticidade permite assegurar
a veracidade das informagdes, possibilitando a confirmacao da identidade da pessoa ou entidade
responsavel por fornecé-las.

A medida que a PNRS orienta a gestdo adequada dos residuos sélidos e a promogio da
reciclagem (Brasil, 2010), a LGPD foca na protegao e privacidade dos dados pessoais (Brasil,
2018). Diante dessa premissa, Diniz e Diniz (2021) elucidam que as normas regulatorias da
familia ISO/IEC 27000 oferecem uma estrutura para a gestdo da seguranca da informacgao
complementando essas legislagdes ao proporcionarem diretrizes para a protegdo, coleta,
utilizacdo, disseminacao e descarte de informagdes. Giovanini (2021) esclarece que a familia
ISO/IEC foca na gestdo da seguranca da informacgdo, enquanto a LGPD foca na gestdo e
tratamento de dados pessoais. Essas regulamentagdes e normas, apesar de focadas em areas
especificas, estdo interligadas, especialmente no contexto do descarte correto de ativos que
armazenam dados pessoais. Portanto, a compreensdao e¢ a aplicacdo dessas diretrizes sdo
essenciais para garantir que as praticas de descarte sejam seguras e alinhadas com os padrdes
legais e normativos, promovendo a SI e a sustentabilidade ambiental.

Com a implementacdo da LGPD, conforme mencionado por Silva e Novais (2023), as
organizagoes ¢ individuos devem seguir regras rigorosas para proteger dados pessoais e evitar
vazamentos que podem ter graves consequéncias juridicas e sociais. Ferrari (2021) aponta a
complexidade e a importancia do descarte correto do lixo, especialmente em relacdo a dados
pessoais e informacdes sigilosas. O autor enfatiza que mesmo que o lixo seja considerado
abandonado e sua posse se torne licita para quem o encontre, os dados pessoais contidos nele
nao podem ser tratados legalmente sem o devido respaldo legal.

Portanto, conforme enfatizado pela ESR (2025), a SI atua criando barreiras para impedir

acessos nao autorizados aos dados, enquanto que a prote¢do dos dados visa garantir que essas

16 A Escola Superior de Rede (ESR) é coordenada pela Rede Nacional de Pesquisa (RNP), uma organizagio
vinculada ao Ministério da Ciéncia, Tecnologia e Inovagdo. A RNP ¢ responsavel pela infraestrutura de internet
académica, além de atuar na capacitacao e inovagao tecnologica.
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informagdes sejam utilizadas de forma adequada. Além disso, a privacidade proporciona que
individuos e organiza¢des mantenham o controle sobre as informagdes pessoais e de terceiros,

garantindo um tratamento ético e seguro.

1.1 JUSTIFICATIVA

Com o avango tecnoldgico e a crescente digitalizacdo das atividades sociais e
econOmicas, tém-se gerado um volume expressivo de dados pessoais armazenados em
dispositivos eletronicos. Paralelamente, também ha uma preocupagdo cada vez maior com a
forma como esses dados sdo protegidos, bem como ocorre o descarte dos equipamentos e ativos
de TI, como HDs, SSDs, celulares e pen drives. Quando nao ha uma politica de manuseio e
descarte desses dispositivos, ha um potencial risco de vazamento de informagdes sensiveis
(Barreto et al., 2018) — situagdo que compromete direitos fundamentais, como a privacidade
e a seguranca do cidadao (Alencar, 2023).

Essa preocupacdo ¢ respaldada por legislagdes como a LGPD, que estabelece diretrizes
para o tratamento adequado de dados pessoais no Brasil (Brasil, 2018). A Autoridade Nacional
de Protecdo de Dados (ANPD, 2024), criada pela LGPD (Brasil, 2018), refor¢a a importancia
de que as instituigdes adotem medidas administrativas e técnicas para garantir a integridade,
confidencialidade e disponibilidade das informagdes, inclusive nos processos de descarte.

Além do aspecto juridico, o problema também se estende a dimensdao ambiental. A
PNRS, prevé diretrizes para a gestdo adequada de residuos eletronicos e impde
responsabilidades aos geradores de lixo tecnoldgico quanto a destinacdo final desses materiais
(Brasil, 2010). Portanto, o desafio contemporaneo esta na integracao entre a SI, a conformidade
legal e a sustentabilidade ambiental.

Estudos como o de Freitas (2019) revelam que muitos dispositivos de armazenamento,
mesmo apds serem descartados, continuam contendo dados recuperaveis. Essa realidade
demonstra uma falha critica nas praticas de descarte e evidencia a necessidade urgente de
politicas claras de sanitizagdo. Conforme apontado por Diniz e Diniz (2021), a gestdo da
seguranca da informacdo deve estar alinhada com normas internacionais, como a Familia
ISO/IEC 27000, que oferece diretrizes para o ciclo de vida completo das informagdes, incluindo
o descarte.

Além disso, os procedimentos de backup — essencial para garantir a continuidade do
negdcio e a preservagao de dados — ainda apresenta falhas em sua execugdo, como evidenciado

por Amancio ef al. (2024), que apontam a necessidade de conferéncia na realizagdo de copias
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de seguranca em ambientes institucionais. Tal negligéncia compromete ndo apenas a
recuperagdo da informacao, mas também a confiabilidade dos processos de descarte, uma vez
que dados mal gerenciados podem permanecer em equipamentos inutilizados.

No contexto brasileiro, o Decreto n. 10.240, de 12 de fevereiro de 2020, criado para
regulamentar o inciso VI do caput do art. 33 e do art. 56 da lei da PNRS e complementar o
Decreto n. 9.177, de 23 de outubro de 2017, quanto a implementacdo de sistema de logistica
reversa de produtos eletroeletronicos e seus componentes de uso doméstico, reforca a
necessidade de um controle rigoroso sobre o ciclo de vida dos dados e impde obrigacdes as
instituicdes publicas no tocante a governanga da informacao (Brasil, 2020). Mesmo assim,
muitas empresas ainda nao dispdem de diretrizes para lidar com as informagdes de seus clientes
e fornecedores, o que pode gerar situacdes de vazamentos de dados e acesso nao autorizado
(Miragem, 2019).

Sob o ponto de vista legal, o incidente pode ser interpretado a luz da LGPD, que impde
as organizagdes o dever de adotar medidas de seguranga aptas a proteger os dados pessoais
contra acessos nao autorizados e incidentes de seguranca. Nesse sentido, falhas como a ocorrida
na C&M Software, por exemplo, evidenciam nao apenas riscos operacionais, mas também
potenciais responsabilidades juridicas e regulatdrias, sujeitando a empresa a sangdes
administrativas pela ANPD e a possiveis demandas judiciais.

Esses cendrios levantam a necessidade de investigar quais praticas podem ser
consideradas eficazes para garantir a geréncia segura de equipamentos eletroeletronicos (EEE)
que armazenam dados, em conformidade com as normas legais e técnicas vigentes.
Respondendo a pergunta norteadora: quais sdo as boas praticas no manuseio, sanitizagdo e
descarte de EEE que garantem a prote¢ao de dados pessoais em conformidade com a LGPD e
a PNRS?

Diante disso, a pesquisa foi projetada com o intuito de contribuir com a estruturagao de
um modelo pratico de descarte de TI. Parte-se da premissa de que a adogao de boas praticas,
baseadas na legislagdo brasileira e nas normas internacionais de seguran¢a da informacao, pode
minimizar significativamente os riscos de vazamento de dados e os impactos ambientais
decorrentes do descarte inadequado, considerando as exigéncias legais da LGPD, os principios
da PNRS e as boas praticas internacionais de seguranca da informagdo. O objetivo ¢
desenvolver um manual que possa servir como referéncia para organizagdes publicas e
privadas, unindo conformidade legal, mitigacao de riscos e responsabilidade socioambiental —

elementos que, cada vez mais, se mostram interdependentes no cenario da governanga de dados.
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A relevancia deste estudo fundamentou-se na necessidade de assegurar que o descarte
de ativos que armazenam dados pessoais seja realizado de forma ambientalmente responsavel,
ao mesmo tempo em que diminui os riscos de vazamento de informagdes e assegura a prote¢ao
desses dados. Perante da crescente preocupagdo com a protegdo de dados e a destinagdo
adequada de residuos tecnologicos, esta pesquisa supriu uma lacuna pratica ao investigar os
procedimentos para o manuseio correto de ativos que armazenam dados, abrangendo todas as
etapas, desde a coleta das informagodes até o descarte final dos ativos.

Nesse sentido, a relevancia social do estudo se manifesta na contribui¢do para a
preservagao do direito a privacidade e a prote¢do dos dados pessoais — principios garantidos
pela Constituicdo Federal (CF) e refor¢ados pela LGPD. Ao propor praticas seguras e
sustentaveis para o descarte de dispositivos de armazenamento, o trabalho colabora com a
construgdo de uma cultura de responsabilidade informacional e ambiental, impactando
diretamente a seguranga dos cidaddos e a integridade das organizacdes.

Do ponto de vista académico, a pesquisa avan¢a no debate interdisciplinar entre as areas
de Direito, Seguranca da Informacao e Gestdo Ambiental, articulando, portanto, com marcos
legais brasileiros — a LGPD e a PNRS —, além de dialogar com normas internacionais —
Familia ISO/IEC 27000. Com isso, oferece base tedrica e aplicada para novos estudos e
iniciativas institucionais, contribuindo com a formacao de profissionais capacitados a lidar com
os desafios contemporaneos da protecdo de dados em contextos tecnicamente complexos e

socialmente sensiveis.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Identificar e analisar as melhores praticas legais, ambientais e técnicas para o descarte
seguro e sustentavel de ativos de armazenamento de dados, visando subsidiar a elaboracdo de
um manual de boas praticas orientado a prevencao de vazamentos de dados e a conformidade

com a LGPD, a PNRS e as normas da familia ISO/IEC 27000.

1.2.2 Objetivos especificos

a) analisar criticamente as legislagcdes € normas nacionais € internacionais aplicaveis a

gestdo da seguranga da informacao, correlacionando-as as praticas de governanca,
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protecdo de dados e descarte seguro de ativos contendo informacdes pessoais e
corporativas;
b) mapear, identificar e classificar os riscos de vazamento de dados ao longo de todo o
ciclo de vida dos ativos de armazenamento;
¢) modelar fluxogramas estruturados e padronizados dos processos de armazenamento,
backup, sanitiza¢do, descarte e do ciclo de melhoria continua, alinhando-os as
diretrizes da LGPD, PNRS e normas ISO da familia 27000.
d) desenvolver um manual de boas praticas, composto por fluxogramas orientativos,
com foco na prevencao de vazamentos de dados e na sustentabilidade ambiental.
Esta dissertacdo de Mestrado Profissional buscou explorar os métodos e praticas
recomendadas para o correto descarte de equipamentos que contenham dispositivos de
armazenamento de dados em conformidade com as diretrizes da LGPD e PNRS, visando

contribuir para a SI a sustentabilidade ambiental.

1.3 ESTRUTURA DA DISSERTACAO

A presente dissertacdo estd organizada em cinco segdes, contando com esta Introdugao,
na qual sdo apresentados o tema da pesquisa, sua relevancia e contextualizagdo, seguidos pela
definicao dos objetivos gerais e especificos que orientam o desenvolvimento do estudo. A se¢ao
proporciona ao leitor uma visao geral das demais secoes da dissertacao e estabelece o escopo
da investigacdao. Nessa etapa, sdo explicitados os objetivos que a pesquisa pretende atender,
especialmente os relacionados a andlise das leis LGPD e PNRS e das normas da familia
ISO/IEC 27000, bem como o desenvolvimento de um manual de boas praticas voltado a gestao
de dados sensiveis.

A secao Referencial Teorico aborda os fundamentos que sustentam a pesquisa e esta
diretamente relacionada a andlise dos dispositivos de armazenamento de dados, gestdo de
armazenamento e backups, legislacdo aplicavel, politicas internacionais de seguranca de dados
e a Politica Nacional de Residuos So6lidos. Também contempla a familia de normas ISO/IEC
27000, destacando suas principais normas, além de temas como computagdo forense, técnicas
de sanitizacdo em dispositivos de armazenamento de dados e a aplicagdo do ciclo PDCA no
sistema de gestdo de seguranga da informac¢do. Dessa forma, atende aos objetivos de analisar
as leis de protecdo de dados pessoais, politicas de descarte de residuos sélidos, normas ISO/IEC
27000 e investigar técnicas de backup, sanitizacdo e descarte em dispositivos de

armazenamento de dados.
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A se¢do Metodologia da Pesquisa detalha a abordagem adotada, enfatizando seu carater
interdisciplinar, a natureza aplicada, o tipo de pesquisa e as estratégias de coleta de dados. Esta
secdo descreve o levantamento bibliografico, a pesquisa documental e a elaboragao do produto
técnico, no caso, o manual de boas praticas desenvolvido ao longo do estudo. Dessa forma,
contribui diretamente para o objetivo de desenvolver um manual composto por fluxogramas
orientativos, voltado a organizac¢des que lidam com dados sensiveis, com foco na prevengao de
vazamentos de dados e na sustentabilidade dos processos de descarte de ativos de
armazenamento de dados.

Na secdo Resultados e Discussdo, sdo apresentados os resultados obtidos, incluindo a
interlocug¢do com especialistas e a validagao técnica dos fluxogramas elaborados. Essa se¢ao
detalha os procedimentos especificos relacionados ao armazenamento de dados, backups,
sanitizagdo, descarte de ativos contendo dados e a aplicacdo do PDCA na gestao de ativos de
informagao, permitindo uma andlise critica e integrada dos processos investigados. Assim,
contribui para atender aos objetivos de investigar técnicas de backup, sanitizacdo e descarte,
além de consolidar a aplicagdo pratica das normas legais, ambientais e técnicas estudadas.

Por fim, a secdo Consideragdes Finais sintetiza os principais achados da pesquisa,
destacando suas contribuicdes, limitagdes e sugestdes para investigagdes futuras, reafirmando
a relevancia do manual de boas praticas desenvolvido e o atendimento aos objetivos propostos
em relacdo a seguranga da informacao, conformidade legal e sustentabilidade ambiental.

Em apéndice esta o Manual de Boas Praticas, resultado final da dissertagao, no qual sao
apresentados fluxogramas orientativos voltados a organizagdes que lidam com dados sensiveis.
O manual detalha procedimentos para armazenamento, backup, sanitizacdo e descarte de ativos
contendo dados, integrando aspectos legais, como a LGPD, ambientais, conforme a PNRS, e
técnicos, baseados nas normas da familia ISO/IEC 27000. Esse material foi desenvolvido com
base nos resultados da pesquisa, incluindo levantamento bibliografico, analise documental e
interlocu¢do com especialistas, com o objetivo de oferecer diretrizes praticas que promovam a

seguranca da informagao e a sustentabilidade nos processos de gestdo de ativos de dados.
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2 REFERENCIAL TEORICO

O manejo adequado dos Residuos Eletroeletronicos (REEE) ¢ de extrema importancia,
uma vez que o descarte incorreto desses equipamentos pode causar sé€rios prejuizos a saude
publica e a0 meio ambiente, principalmente pelo consumismo pos revolugdo industrial, ao
avanco tecnologico e a produg¢do em massa de EEE, que intensificou o descarte de REEE (Mota
et al., 2016). Os autores ainda ressaltam a insuficiéncia de campanhas realizadas pelo poder
publico sobre o descarte adequado de eletronicos, o que faz com que muitos sejam eliminados
junto ao lixo comum. De forma complementar, Xavier et al. (2025) destacam os riscos
ambientais decorrentes dos metais pesados, como cromo, cadmio, mercurio, ouro, prata e
platina, presentes nos REEE, os quais exigem atencdo especial da sociedade quanto ao descarte
adequado.

Paralelamente, Leme e Black (2020) asseveram que a crescente preocupacao com a
privacidade e a seguranca de dados refor¢a a necessidade de praticas seguras para assegurar a
protecdo de informacdes pessoais sensiveis e a conformidade com a LGPD, o que envolve
processos que vao desde a coleta, classificacao, arquivamento e avaliagcdo até a eliminagao dos
dados, de modo a resguardar os usuarios contra o uso indevido, abusivo ou discriminatorio de
suas informagoes.

De acordo com Carvalho (2021) a LGPD constitui um instrumento legal essencial para
garantir que os dados pessoais sejam tratados de maneira segura e responsavel durante todo o
seu ciclo de vida, incluindo a etapa do descarte dos equipamentos. A legislagao exige que as
organizagdes adotem medidas eficazes para proteger os dados pessoais contra acesso nao
autorizado, vazamentos e violagdes de privacidade, abrangendo, inclusive, o processo de
eliminagdo de equipamentos que armazenam essas informagdes. O descumprimento dessas
diretrizes, conforme abordado por Rodrigues (2024), pode resultar em sangdes e danos a
reputagdo da organizacao.

Além disso, as empresas tém a responsabilidade de seguir as normas legais relativas a
gestdo de residuos eletronicos, implementando praticas que garantam a rastreabilidade e o
descarte apropriado desses materiais. Segundo a norma ISO/IEC 27040, a rastreabilidade dos
equipamentos contendo dados ¢ essencial para prevenir acessos nao autorizados, devendo
conter toda a movimentagdo destes equipamentos ao longo do seu ciclo de vida. Também ¢
papel das organizacdes colaborarem com o6rgaos publicos na conscientizagdo da populagdo

sobre a importancia do descarte correto dos residuos eletronicos. Esse esforco educativo ¢
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fundamental para assegurar que a gestdo desses residuos, seja conduzida de forma eficiente e
ambientalmente correta (Jucon, s.d.).

As boas préticas no descarte de REEE!” sdo fundamentais tanto para a prote¢do
ambiental quanto para a SI. Xavier et al. (2025) ressaltam a importancia de uma abordagem
integrada, que envolva sustentabilidade e prote¢do dos dados contidos nos dispositivos, como
a eliminagdo das informagdes antes do descarte. Entre essas praticas, destaca-se a reciclagem,
essencial para reduzir impactos ambientais e recuperar materiais valiosos. Marques (2017)
aponta que residuos eletronicos coletados em pontos especificos podem ser transformados em
novos produtos, reintegrando-se ao ciclo produtivo como matéria-prima.

O gerenciamento correto de REEE constitui medida essencial ndo apenas para garantir
a sustentabilidade ambiental, mas também para assegurar a protecao dos dados. Sobre isso,
Mota et al. (2016) enfatizam que muitas empresas negligenciam essa etapa, deixando esses
equipamentos expostos a riscos de seguranga mesmo apods o término de sua vida util.

Portanto, ¢ imprescindivel refor¢ar a importancia do descarte seguro de dispositivos que
armazenam dados, uma vez que a simples exclusdo dos arquivos nao ¢ suficiente para impedir
o acesso indevido a informagdes pessoais ou empresariais (Malik, 2023). Nesse sentido, o
gerenciamento correto de REEE, conforme a PNRS e a LGPD, ¢ prioritario ndo apenas para
assegurar a protecao dos dados, mas também para promover a sustentabilidade. Desta forma,
praticas como a realizagdo de backups, a sanitizacdo de midias e a destinagdo adequada de
ativos contendo dados sdo fundamentais para garantir a seguranga digital e ambiental no

descarte desses dispositivos.

2.1 DISPOSITIVOS DE ARMAZENAMENTO DE DADOS

O universo da pesquisa ¢ amplo, no caso da pesquisa cientifica, por exemplo, ela
representa um processo sistematico voltado a produ¢do de conhecimento novo e util para a
compreensdo da realidade (Gil, 2022). Neste contexto, a busca continua por conhecimento
impulsionou o desenvolvimento de estratégias e instrumentos capazes de registrar, organizar €
transmitir informagdes. Assim, surgiram e foram aperfeicoados diversos dispositivos de
armazenamento de dados, como resposta as crescentes demandas por seguranca, eficiéncia e

capacidade na preservagdo e circulacdo da informacao (Costa; Pinto, 2017).

7 Boas praticas no descarte de REEE sdo procedimentos que garantem o descarte seguro e ambientalmente
responsavel de equipamentos eletronicos, incluindo reciclagem de materiais, destruigdo segura de dados e
conformidade com normas ambientais e de protecao de informagdes.
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Diante desse cenario, os autores classificam os dispositivos de armazenamento de
dados em trés categoria: o armazenamento magnético, presentes nos Hard Disk Drive (HDD),
Floppy Disk Drive (FDD) e fitas magnéticas; o armazenamento Optico, utilizados em CDs e
DVDs e o armazenamento realizados por semicondutores, encontrados em dispositivos como
nos Solid State Drives (SSDs), pendrives e Secure Digital Card (SD).

A Figura 1 ilustra a evolucao das tecnologias dos dispositivos de armazenamento de
dados, destacando o surgimento e o aperfeicoamento dos dispositivos magnéticos, opticos €

semicondutores.

Figura 1 - Evolucdo dos Dispositivos de Armazenamento de Dados

1890 1932 1947 1951 1956 1963
Cartio Tambor Tubos Fita Disco Rigido Compact
Perfurado Memoria Williams Magnética HD Cassete (K7)
Kilburn Metélica
1992 1985 1983 1982 1976 1971
Disco Rigido Compact 3 %" Floppy Compact 5 Y4 Floppy 8” Floppy
HD (7200 Disc Read Disk (FDD) Disk (CD) Disk Drive Disk Drive
RPM) (CD ROM) (FDD) (FDD)
1992 1994 1994 1995 1999 2005
Solid State ZIP Drive Compact Digital Video Pen Drive Micro SD
Drive (SSD) Flash Card Disc (DVD) Card

Fonte: elaboragdo propria, 2025 adaptada de Costa e Pinto, 2017.

Essas tecnologias representaram avancos importantes na evolugdo dos meios de
armazenamento de dados, contribuindo para o desenvolvimento das solugdes atuais. Os
disquetes, por exemplo, possibilitaram a transferéncia fisica de dados em uma era anterior a
popularizagdo dos CDs e DVDs. As fitas magnéticas, por sua vez, consolidaram-se como uma
opcdo utilizada para backup, em razio de seu baixo custo e elevada capacidade de
armazenamento (Costa; Pinto 2017).

Posteriormente, surgiram os HDDs de alta velocidade, que devido a sua estrutura
mecanica, apresentam maior vulnerabilidade a danos fisicos e podem possuir velocidades de
acesso inferiores em comparagdo com tecnologias mais recentes, como os SSDs que sdo
dispositivos eletronicos sem partes moveis, formados por semicondutores (chips) que
apresentam diversas vantagens, como menor consumo de energia, maior resisténcia a impactos
fisicos, maior velocidade de acesso e um tamanho reduzido quando comparados aos HDDs

tradicionais (Costa; Pinto 2017).
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Enquanto os HDDs sdo ideais para armazenamento de grandes volumes de dados a
baixo custo, os SSDs oferecem vantagens em termos de desempenho. A escolha entre essas
opgoes deve considerar fatores como velocidade necessaria, capacidade de armazenamento e
or¢amento disponivel (Pedrozo, 2019).

Além dos aspectos estruturais e funcionais mencionados, ¢ importante considerar que
os dispositivos de armazenamento, como os HDDs, SSDs, pertencem ao grupo das memorias
nao volateis. Esses dispositivos mantém os dados armazenados mesmo na auséncia de energia
elétrica, o que os torna ideais para a preservagao permanente de informacdes, diferenciando-se
da Read-Only Memory (ROM), que ¢ outro tipo de memoria nao volatil utilizada principalmente
para firmware e instrucdes de inicializa¢ao (Lenovo, 2025).

Por outro lado, existem as memorias volateis, como a Random Access Memory (RAM),
que segundo a Lenovo (2025), sdao utilizadas para armazenar dados e instru¢cdes de forma
temporaria com o objetivo de permitir que o processador acesse rapidamente as informagdes
necessarias durante a execugdo das tarefas. No entanto, seu conteido ¢ apagado sempre que o

equipamento ¢ desligado.

2.2 GESTAO DE ARMAZENAMENTO E BACKUPS

A realizacdo de backups € uma pratica essencial na prote¢ao de dados, pois permite a
recuperagao de informagdes em casos de falhas operacionais ou incidentes diversos. Segundo
Amancio et al., (2024), backup ¢é o processo que consiste na duplicacdo e armazenamento de
dados com a finalidade de prevenir a perda da informacdo em diversas situacdes como falhas
de sistema, corrup¢do de arquivos, exclusdo acidental, alteragcdes indevidas e ataques de
softwares maliciosos, permitindo a criagdo de uma copia fiel dos arquivos.

A norma ISO/IEC 27040 orienta que essas copias devem ser armazenadas em locais
seguros, com acesso restrito e protegidas contra danos fisicos e 16gicos, além de discos e locais
redundantes, possibilitando a sua recuperag¢do em caso de necessidade.

Neste contexto, Gillis e Castagna (2024) destacam a existéncia de um procedimento
conhecido como a regra de backup 3-2-1, que visa garantir a integridade e a disponibilidade das
informagdes. Esse procedimento visa a criacdo de trés copias de dados, armazenadas em pelo
menos dois tipos distintos de midias, sendo que uma dessas copias deve ser mantida em um

local externo ao ambiente principal, mitigando riscos associados a pontos unicos de falha.
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Neste mesmo sentido, o Art. 46 da LGPD determina que os agentes de tratamento
adotem medidas técnicas'® e administrativas aptas a proteger os dados pessoais contra acessos
ndo autorizados, bem como situagdes acidentais ou ilicitas de destrui¢do, perda e alteragdo
(Marinho; Paranagud; Piva, 2024). Desta forma, a norma ISO/IEC 27002 destaca que a
realizacdo e testes periddicos de backups sdo praticas fundamentais que asseguram a
continuidade das operagdes e a preservagdo dos dados em caso de falhas ou incidentes. Além
disso, a norma ISO/IEC 27040:2015 recomenda que as organizacdes estabelecam normas
procedimentais especificas para a gestao dos processos de armazenamento e backup.

Para garantir a seguranga das informagdes, conforme abordado na ISO/IEC 27002 ¢
essencial implementar controles de autenticagdo, autorizacdo e criptografia. A autenticacio
deve ser aplicada para identificar o usudrio ou dispositivo antes de permitir o acesso. A
autorizagdo deve ser configurada para definir quais dados e operagdes cada usuario podera
acessar, aplicando sempre o principio do menor privilégio!®. Além disso, a criptografia®® deve
ser utilizada para proteger os dados sensiveis e sigilosos, garantindo que apenas quem possui a
chave correta consiga ler as informacoes.

De acordo com Tanaka e Gomes (2019), podem ser classificados em trés categorias
principais: completo, incremental e diferencial. O backup completo consiste na copia integral
de todos os dados do sistema, garantindo uma réplica exata das informagdes armazenadas. O
backup incremental, por sua vez, registra exclusivamente os dados alterados desde a ultima
copia completa, reduzindo o volume de armazenamento necessario € otimizando o tempo de
execug¢ao do procedimento. J& o backup diferencial preserva as modificagdes realizadas desde
o ultimo backup completo ou incremental, possibilitando uma recuperacdo mais agil em
comparag¢do ao modelo incremental, embora demande maior espago de armazenamento.

Um fator determinante para a protecdo das informacdes, tanto em ambientes

corporativos quanto residenciais, ¢ a arquitetura de armazenamento de dados. De acordo com

18 Medidas técnicas referem-se a recursos e procedimentos tecnologicos utilizados para proteger os dados pessoais
contra acessos nao autorizados, alteragdes indevidas, vazamentos e perdas. Exemplos incluem o uso de
criptografia, controle de acesso por senhas, sistemas de autenticacdo, firewalls, antivirus, backup seguro e
monitoramento de rede. Essas medidas devem ser compativeis com o grau de sensibilidade das informagdes e com
os riscos envolvidos no tratamento dos dados, conforme previsto no art. 46 da LGPD, Lei n.® 13.709/2018 (Brasil,
2018).

19 Privilégio ou permissdes determinam direitos de acessos especificos, como se um usudrio pode ler, gravar ou
executar um objeto (ISO/TEC 27002)

20 Criptografia ¢ uma técnica de seguranga da informac¢ao que utiliza algoritmos para codificar dados, tornando
seu conteudo inacessivel a pessoas ndo autorizadas. Apenas aqueles que possuem a chave de decodificacdo
apropriada conseguem acessar a informagdo original. E amplamente utilizada para proteger dados em repouso
(armazenados) ou em transito (transmitidos), sendo um dos principais mecanismos recomendados por normas
como a ISO/IEC 27002 para assegurar a confidencialidade, integridade e autenticidade das informagdes.
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Susnjara e Smalley (2024) os dados podem ser estruturados por duas formas principais: por
meio de conexao direta (Direct-Attached Storage — DAS) ou através da conex@o em rede, que
inclui solu¢des como o Network Attached Storage (NAS) e o Storage Area Network (SAN).
Essas modalidades de armazenamento estdo representadas na Figura 2, que ilustra os
elementos principais e a interacdo entre usuarios, dispositivos de armazenamento e
infraestrutura de rede em cada modelo. Essa forma esquemadtica evidencia como o
armazenamento direto ¢ conectado localmente aos usudrios, enquanto os modelos em rede
(NAS e SAN) dependem de dispositivos de comunicacao especificos para o acesso seguro e

eficiente aos dados, apresentadas de forma esquematica.

Figura 2 - Demonstrativo DAS, NAS e SAN

DAS NAS SAN
(a)

] B EIEE DD IHEE
Y 0 E0EH 0= o000 o o= o= 6
‘ )

(b) Wﬁ(dﬂ)

diretamente ao

dispositivo de
armazenamento

f) |
(e)

Dispositivo de armazenamento conectado a rede,

permitindo o compartilhamento centralizado de arquivos

entre diversos usuarios e equipamentos.

Infraestrutura de rede dedicada ao armazenamento,
que oferece alta velocidade, escalabilidade e

confiabilidade para ambientes corporativos.

Fonte: elaboragao propria, 2025 com base na ISO/IEC 27040:2015.

Para facilitar a compreensao da imagem esquematica, o Quadro 1, apresenta uma
Legenda Técnica dos Componentes DAS, NAS e SAN, no qual se descreve tecnicamente cada
componente identificado, relacionando-o com boas praticas e recomendagdes normativas,
especialmente a ISO/IEC 27040:2015, voltada para seguranca da informacao em ambientes de

armazenamento.
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Quadro | - Legenda Técnica dos Componentes DAS, NAS e SAN

Elemento

Legenda Técnica

(a)

Estagdes ou servidores clientes — acessam diretamente os dados em dispositivos conectados
fisicamente ao computador, sem intermediacdo de rede (Susnjara; Smalley, 2024). No modelo
DAS, a ISO/IEC 27040:2015 destaca a necessidade de controles de acesso fisico e sanitiza¢do
de midias, pois a perda ou roubo do equipamento pode comprometer a confidencialidade das
informacgoes.

(b)

Dispositivo de armazenamento - unidade de armazenamento interno ou externo (Susnjara;
Smalley, 2024). A seguranga envolve protecéo contra manipulagdo nao autorizada, uso de
criptografia e descarte adequado, conforme recomenda a ISO/IEC 27040:2015.

(©)

Cabos de Rede - conexdes fisicas (Ethernet ou similares) que permitem a comunicagdo entre os
usudrios e equipamentos (Amaral, 2012). A norma ISO/IEC 27040:2015 sugere o uso de canais
criptografados e segmentagdo da rede para reduzir riscos de interceptag@o de trafego e acesso
ndo autorizado.

(d)

Switch?! NAS - dispositivo de rede que gerencia a comunicagdo entre miltiplos clientes e
equipamentos como computadores, impressoras, [oT, dispositivos de armazenamento, sistemas
de seguranga (Amaral, 2012). Esse componente deve ser configurado com monitoramento de
trafego, prevenindo ataques internos e externos (ISO/IEC 27040:2015).

(e)

Armazenamento em rede (NAS) - unidades de disco configuradas para compartilhamento de
arquivos entre usuarios e dispositivos (Susnjara; Smalley, 2024). A norma ISO/IEC
27040:2015 orienta aplicar controles de acesso e monitoramento para evitar uso indevido das
informacgoes.

®

Servidor dedicado (NAS) - responsavel por gerenciar o servi¢co de armazenamento em rede,
garantindo que apenas usuarios autorizados tenham acesso aos arquivos (ISO/IEC
27040:2015).

(2)

Cabos de rede SAN — conexdes especializadas (ex: Fibre Channel, Internet Small Computer
System Interface (iSCSI) que compdem a infraestrutura fisica de uma SAN, interligando
servidores e dispositivos de armazenamento de forma dedicada e alta performance (Amaral,
2012).

(h)

Switch SAN - equipamento de comutagédo especializado, que gerencia o trafego em alta
velocidade entre servidores e dispositivos de armazenamento em SAN (ISO/IEC 27040:2015,
Susnjara; Smalley (2024).

(@)

Arrays de discos — sistemas de armazenamento conectados 2 SAN, que podem ser integrados
aos servidores através de virtualizacdo ou mapeamento de volumes (ISO/IEC 27040:2015).

0

Servidores corporativos - acessam volumes de armazenamento através da SAN, com alta
performance, confiabilidade e escalabilidade, conforme orientado para ambientes corporativos
na ISO/IEC 27040:2015.

Fonte: elaboragdo propria, 2025.

O DAS refere-se a um sistema de armazenamento de dados conectado diretamente a

um Unico servidor ou estacdo de trabalho, sem intermediac¢ao de rede, sendo o acesso restrito

ao equipamento ao qual esta conectado. Sua principal caracteristica ¢ a simplicidade estrutural,

21Switch é um dispositivo de rede que conecta miltiplos equipamentos dentro de uma rede local (LAN), permitindo
o envio eficiente de dados apenas para o dispositivo de destino. Os switches podem ser ndo gerenciaveis, com
configuracdo simples, ou gerenciaveis, com controle avancado de trafego.
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na qual o dispositivo de armazenamento esta fisicamente ligado ao computador por meio de
interfaces. Essa modalidade caracteriza-se por baixo custo de aquisicdo e simplicidade de
implementagao, mas possui alto desempenho, configurando-se como alternativa adequada para
ambientes residenciais e empresas de pequeno porte (Susnjara; Smalley, 2024). Contudo,
conforme mencionado pela ISO/IEC 27040:2015, apresenta limitagdes relevantes, pois falhas
fisicas podem comprometer a integridade e a disponibilidade das informagdes. Além disso, a
auséncia de mecanismos centralizados de gerenciamento e seguranga pode comprometer a
protecao das informacgodes, sobretudo em organizacdes que lidam com dados sensiveis.

O NAS, por sua vez, refere-se a uma solu¢ao de armazenamento de dados conectados
a rede e acessiveis simultaneamente por multiplos usudrios. Essa solu¢do ¢ amplamente
empregada em compartilhamento de arquivos e realizagdo de backup, permitindo que dados
sejam compartilhados de forma padronizada e organizada, ampliando a colaboragdo entre
usuarios em diferentes dispositivos (Susnjara; Smalley, 2024). A caracteristica multiusuaria
demanda e permite a implementacdo de mecanismos robustos de seguranga, tais como
autenticacao eficaz, segregacao de rede, criptografia, controles de logging e auditorias, de modo
a assegurar o rastreamento adequado dos acessos (ISO/IEC 27040:2015). Trata-se, assim, de
uma solugdo eficiente e vidvel economicamente para pequenas ¢ médias empresas (Susnjara;
Smalley, 2024).

Ja o SAN, conforme destacado pela ISO/IEC 27040:2015, destina-se a ambientes
corporativos (data centers, instituicdes financeiras, organizagdes de saide e empresas que
necessitam de infraestrutura critica de TI) que exigem elevado desempenho, disponibilidade e
escalabilidade no tratamento dos dados, tornando-se um pilar essencial para estratégias de
continuidade de negocios, recuperacdo de desastres e ataques cibernéticos. Apesar de suas
vantagens, apresenta custos de implantacio e manutengdo elevados, necessitando de
profissionais altamente especializados e politicas de seguranga robustas, o que limita sua
adocdo a organizacdes que dispdem de maior capacidade de investimento (Susnjara; Smalley,
2024).

Ademais, conforme recomenda a ISO/IEC 27040:2015, solucdes de armazenamento
como o DAS, NAS e SAN devem ser acompanhadas por controles de seguranca que assegurem
a confidencialidade, integridade e disponibilidade das informagdes, prevenindo
vulnerabilidades decorrentes de acessos ndo autorizados e falhas na infraestrutura. Nesse
mesmo sentido, a LGPD estabelece a necessidade de adog¢ao de medidas técnicas e

administrativas capazes de proteger os dados pessoais contra acessos indevidos, perdas ou
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vazamentos, refor¢cando responsabilidades quanto ao tratamento seguro das informacdes

(Brasil, 2018).

Para melhor compreensdo das caracteristicas, vantagens e limitacdes de cada

modalidade o Quadro 2 sintetiza os principais critérios comparativos entre DAS, NAS e SAN,

com destaque para aspectos de custo, desempenho, escalabilidade, complexidade,
compartilhamento e seguranca.
Quadro 2 - Comparativo entre DAS, NAS e SAN
Critério DAS NAS SAN
Custo Baixo custo de aquisi¢do e | Custo intermediario, | Custo elevado de
manutencdo, adequado para | acessivel para pequenas e | implantagdo e manutengao.
residéncias e  pequenas | médias empresas.
empresas.

Desempenho Limitado, dependente do | Bom desempenho para | Alto desempenho, indicado
equipamento ao qual estd | acesso multiusudrio e | para aplicagdes criticas e
conectado. backups. processamento intensivo.

Escalabilidade Baixa escalabilidade, | Escalavel, podendo ser | Altamente escalavel,
limitado ao  dispositivo | expandido conforme a | suportando grandes
conectado. demanda. volumes de dados e

multiplos servidores.

Complexidade Baixa complexidade de | Complexidade Alta  complexidade de
instalacdo e uso. intermediaria, exige | gestdo e  manutencdo,

configuracdo de rede e | requer equipe
seguranca. especializada.
Compartilhamento | Nao permite | Suporte multiusuario, [ Compartilhamento
compartilhamento  nativo, | compartilhamento avangado entre servidores e
acesso restrito ao | eficiente via rede. storages, com alta
equipamento local. disponibilidade.

Segurancga Vulneravel a falhas fisicas e | Requer autenticagdo, | Necessita de  controles

(ISO/TEC acessos nao autorizados. segregacdo de rede, | robustos de prote¢do, com
27040:2015). criptografia e auditoria [ foco em confidencialidade,
para garantir seguranca. integridade e

disponibilidade.

Fonte: elaboracdo propria, 2025 adaptado de Gillis; Castagna, 2024; Susnjara; Smalley, 2024.

Sob uma perspectiva critica, observa-se que, conforme o grafico da Figura 3, a escolha

entre DAS, NAS e SAN ndo deve ser pautada apenas em custos ou desempenho, mas também

nos riscos associados a seguran¢a da informacao e a conformidade. No quesito custo, o DAS

representa a alternativa mais acessivel e de facil adocdo, ainda que apresente limitagdes

evidentes. O NAS configura uma opg¢do intermediaria, equilibrando gastos com maior

flexibilidade de uso, ao passo que o SAN, devido a sua robustez e desempenho superior, implica
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em investimentos significativamente mais elevados, viabilizando-se sobretudo em ambientes

corporativos de grande porte.

Figura 3 - Comparativo grafico DAS x NAS x SAN
Custo (4, melhor)

[2]]

4
Seguranca 3 Desempenho

Y

Compartilhamento Escalabilidade

Complexidade (J
melhor)

—DAS —NAS —SAN
Fonte: elaboragdo propria, 2025.

No que se refere ao desempenho, o DAS tende a atender pequenas demandas locais,
mas demonstra restricdes em cenarios de multiplos acessos simultaneos. O NAS proporciona
maior eficiéncia em ambientes colaborativos, enquanto o SAN ¢ adequado a aplicacdes criticas
que exigem alta disponibilidade. Quanto a escalabilidade, o0 DAS revela-se limitado, exigindo
substitui¢des fisicas quando ocorre crescimento expressivo do volume de dados. O NAS oferece
flexibilidade moderada, mas ¢ o SAN que apresenta maior capacidade de expansao, mantendo
a consisténcia operacional em grandes volumes de informacao.

Sob a otica da complexidade, o DAS ¢ de facil implementagdo e administragio, o que
pode ser visto como vantagem em cendrios menos exigentes. O NAS, por depender de
integra¢dao em rede, demanda maior conhecimento técnico € monitoramento continuo. Ja4 0 SAN
¢ a solugdo mais complexa, exigindo governanga soélida, equipes capacitadas e processos
estruturados de gestdo, em conformidade com praticas recomendadas pela ISO/IEC
27001:2024.

No critério compartilhamento, o DAS mostra-se restritivo, limitado ao dispositivo ou
servidor conectado, enquanto o NAS favorece a colaboragdo por permitir acesso simultaneo a
multiplos usudrios, ampliando a eficiéncia em redes corporativas. O SAN, ainda que menos
intuitivo que o NAS, também possibilita compartilhamento seguro e organizado, especialmente

em ambientes de missao critica.
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Por fim, a dimensao da seguranga se revela crucial. O DAS, apesar da simplicidade, ¢
vulneravel a falhas fisicas e carece de mecanismos de rastreabilidade??, contrariando as
recomendacdes da ISO/IEC 27040:2015, que estabelece diretrizes de protecao para ambientes
de armazenamento. O NAS, por estar conectado em rede, expande a superficie de ataque e exige
controles rigorosos de autenticagdo, criptografia e auditoria, de modo a cumprir os requisitos
da LGPD no que se refere a confidencialidade e ao tratamento responsavel de dados (Brasil,
2018). Ja o SAN, embora disponha de recursos avancados, demanda administragao
especializada para assegurar que tais mecanismos sejam eficazes e que a infraestrutura atenda
tanto as exigéncias técnicas quanto as obrigacdes legais.

Assim, a defini¢do da solugdo mais adequada deve considerar, de forma integrada, os
seis critérios analisados — custo, desempenho, escalabilidade, complexidade, compartilhamento
e seguranca — ponderando ndo apenas os aspectos tecnologicos, mas também o alinhamento as
normas internacionais de seguranca da informagdo, as legislacdes vigentes e a realidade
orcamentaria de cada organizacao.

As solugdes de armazenamento DAS, NAS e SAN apresentam vantagens e limitagdes
especificas que devem ser ponderadas conforme o contexto de uso. Como evolu¢ao do processo
de armazenamento, a computacdo em nuvem surge como uma alternativa diferenciada,
destacando-se pela escalabilidade, flexibilidade e redu¢@o de custos operacionais, onde o cliente
paga pela utilizacdo efetiva, conforme a demanda, “substituindo a dependéncia de
infraestruturas fisicas locais por recursos virtualizados” (Paula; Roland, 2024).

Com o aumento constante na geragao de dados e a necessidade de acesso agil e seguro
as informagdes, o armazenamento de dados passou a ser fundamental tanto para individuos
quanto para organizacdes. Nesse contexto, a computagdo em nuvem surge como uma alternativa
eficaz, oferecendo ndo apenas escalabilidade e flexibilidade, mas também a possibilidade de
redugdo de custos operacionais. Considera-se que o armazenamento em nuvem proporciona a
solugdo mais acessivel e adaptavel, desde que observadas as normas de seguranca estabelecidas
pela plataforma utilizada. Esse modelo tem se difundido amplamente devido a sua praticidade,
permitindo o acesso a grandes volumes de dados a partir de multiplos dispositivos e oferecendo
maior versatilidade ao usuario, além de incorporar recursos de seguranga robustos, como

criptografia de dados, que asseguram a protecdo das informagdes sensiveis (Freitas, 2025).

22 Entre os mecanismos de rastreabilidade recomendados pela ISO/IEC 27040 para ambientes de armazenamento
de dados, destacam-se: registro detalhado de logs de acesso e operagdes, identificagdo tinica de dispositivos e
volumes, utiliza¢do de sistema de auditoria e monitoramento continuo e controle de alteragdes em dados e
configuracGes. Esses mecanismos permitem acompanhar a movimentagdo de informagdes, detectar falhas ou
acessos nao autorizados e garantir a integridade e a seguranca dos dados armazenados.
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Na Figura 4, ilustra-se o modelo conceitual do armazenamento em nuvem, no qual
diversos dispositivos estdo conectados a um servidor central baseado em nuvem. Freitas, 2025
destaca que essa arquitetura permite que os usuarios armazenem, compartilhem e acessem
dados de forma remota, independentemente da localizagao fisica, desde que haja conexao com

a internet.

Figura 4 - Armazenamento em nuvem
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Fonte: elaboragdo propria, 2025.

A representagdo evidencia o principio de centralizagdo do armazenamento em nuvem,
onde a nuvem funciona como repositorio principal, garantindo escalabilidade e seguranca,
enquanto os dispositivos atuam apenas como pontos de acesso. Essa estrutura facilita a
colaboracdo e a mobilidade, caracteristicas essenciais para ambientes corporativos € pessoais.

Entre as principais plataformas que oferecem esse servigo, destacam-se Dropbox,
Google Drive e OneDrive, que se consolidaram como referéncias no mercado por atender
diferentes perfis de usuarios e oferecerem planos diversificados, desde versoes gratuitas com
espaco limitado até pacotes corporativos robustos (Freitas, 2025).

O Quadro 3 apresenta uma sintese das caracteristicas centrais dessas plataformas,
incluindo informagdes sobre os tipos de planos disponiveis e as principais caracteristicas
oferecidas e observagdes relevantes quanto ao seu uso e alcance. Esse comparativo permite
visualizar as especificidades de cada servigo e auxilia na compreensdo das vantagens e
limitag¢des de cada solugdo, servindo como subsidio para a escolha mais adequada ao contexto

de cada usuario ou organizagao.
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Quadro 3 - Principais plataformas de armazenamento nas nuvens

Plataforma/ Plano gratuito Principais Caracteristicas
referéncia ou pago
Gratuito: armazenamento | 1. Armazena e compartilha nas nuvens; 2. Sincronizagdo automatica
limitado (2 GB). Planos | entre dispositivos; 3. Acesso via app ou navegador; 4. Compativel
pagos/ mais recursos e | com Windows, macOS, Linux, iOS e Android; 5. Suporte a
Dropbox | espaco (Dropbox Plus, | colaboragdo em tempo real
Family, professional e
Business).
Gratuito com 15GB | 1. Armazenamento e compartilhamento em nuvem; 2. Criacdo,
compartilhados  (Drive, | edig@o e colaboragdo em Docs, Sheets, Slides e Forms; 3. Integragéo
Google Gmail e Fotos); planos | com Google Workspace; 4. Acesso via app ou navegador; 5.
Drive pagos via Google One. Historico de versdes; 6. Organizagdo por pastas com controle de
acesso; 7. Compativel com Windows, macOS, Android e iOS;
sincronizagdo automatica.
Plano gratuito: 5 GB. | 1. Armazenamento em nuvem integrado ao Office; 2. Criagdo e
One Drive | Plano pago: 1 TB (via | edi¢do de arquivos Word, Excel e PowerPoint; 3. Sincronizagao
assinatura do Microsoft | entre dispositivos.
365)

Fonte: elaboragao propria, 2025 adaptada de Paschoal; Paschoal e Abreu, 2021.

De acordo com Sousa e Gongalves (2020), esse modelo de armazenamento em nuvem
permite a preservacao de dados pessoais e corporativos de forma pratica e econdmica. Entre

. . . . . ~ . . ~ N 23 .
suas principais funcionalidades estdo a sincronizacdo automatica de dados”, que permite o
acesso a informagdes em tempo real a partir de diversos equipamentos, proporcionando
acessibilidade e a possibilidade de trabalhos colaborativos, nos quais multiplos usuarios podem
editar e compartilhar documentos simultaneamente, independentemente de sua localizagdo
geografica. Os autores destacam, ainda, que o armazenamento na nuvem estd em expansao,

. . . 24 , . .
consolidando-se como uma tecnologia moderna baseada em servidores remotos~* acessiveis via
internet.

Enfim, pode-se destacar que os dispositivos de backup, conforme ressaltado por Lemos
(2023), frequentemente apresentam vulnerabilidades criticas, como configuragdes de rede

inseguras e permissdes de acesso inadequadas, tornando-os alvos privilegiados para ataques

2 A sincronizagdo automatica de dados ¢ um processo pelo qual informagdes armazenadas em diferentes
dispositivos, sistemas ou locais sdo atualizadas de forma continua, garantindo que todos os pontos possuam a
mesma versao dos dados. Quando ocorre uma alteragcdo em um arquivo, o sistema propaga automaticamente essa
mudanca para os demais dispositivos conectados, sem necessidade de intervengdo manual. Esse mecanismo é
amplamente utilizado em servigos de nuvem, backup online, aplicativos de colaboragdo e sistemas corporativos,
permitindo consisténcia, disponibilidade e acesso em tempo real as informagdes.

24 Servidores remotos acessiveis via internet sdo computadores ou sistemas de armazenamento localizados em um
data center ou outro local remoto, que podem ser acessados por usuarios ou aplicativos por meio de redes publicas,
como a internet. Esses servidores permitem armazenar, processar e gerenciar dados sem a necessidade de recursos
locais, possibilitando o acesso a informagdes de qualquer lugar e a qualquer momento, desde que haja conexao a
rede. Essa configuracdo ¢ amplamente utilizada em servigos de nuvem, hospedagem de sites, aplicativos
corporativos e plataformas de colaboragdo online.
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cibernéticos, especialmente ransomware®, que é, segundo Pinheiro et al., (2020), um tipo de

malware que bloqueia o acesso aos dados ou ao sistema exigindo um resgate para sua liberagao.

2.3 LEI GERAL DE PROTECAO DE DADOS (LGPD)

Diante dos iniimeros desafios que a sociedade contemporanea tem enfrentado em
decorréncia da era digital, a protecdo de dados pessoais emergiu como um dos temas centrais,
tanto no campo tecnoldgico, quanto juridico (S4, 2019). O crescente uso da internet, aliado ao
volume expressivo de informagdes trafegadas diariamente, tornou urgente a criacao de normas
voltadas a seguranga da informagdo e a preservacao da privacidade (Schwaitzer, 2020). Esse
debate, intensificado nas ultimas décadas, resultou em diversas legislacdes brasileiras que
antecederam a promulgac¢ao da LGPD, contribuindo para consolidar a preocupacdo com o uso
ético e seguro dos dados no ambiente virtual (Beserra; Santos; Amaral, 2020).

A LGPD foi inspirada no General Data Protection Regulation (GDPR) — o
Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (S4, 2019) — e estruturada
com base em sessenta e cinco (65) artigos, que juntos asseguram a prote¢ao dos dados pessoais
e da privacidade dos cidadaos, alinhando-se as melhores praticas globais (Teixeira; Guerreiro,
2022). Tendo forte inspiracao na GDPR, a lei “traz, como grande diferencial para a sociedade
brasileira, a garantia de que o individuo possui direito sobre seus dados e que aquele que efetua
o tratamento de dados possui uma série de obrigagdes para com o seu titular” (Schwaitzer, 2020,
p. 40).

No contexto brasileiro, a constru¢do normativa que culminou na LGPD teve inicio com
a promulgagdo da Lei de Acesso a Informacao (LAI), Lei n° 12.527, de 18 de novembro de
2011, que faz a distingdo entre os dados pessoais e os dados comuns, estabelecendo orientagdes
quanto ao seu tratamento (Bartolomeo, 2021). Essa legislagdo, conforme Sa (2019),
regulamenta o direito constitucional de acesso a informagdes publicas, previsto no inciso
XXXIII do art. 5° no inciso II do §3° do art. 37 e no §2° do art. 216 da CF. A LAI promove a
transparéncia da administra¢@o publica, permitindo que cidadaos acessem dados sobre o uso de
recursos governamentais, salvo quando classificados como sigilosos, sendo, portanto, uma base
inicial relevante para as discussdes posteriores sobre protecdo de dados no pais (Weber;

Schmidt, 2023).

2% Ransomware é um tipo de software malicioso que infecta sistemas de computador, criptografa dados e torna-os
inacessiveis até que a vitima pague um resgate ao atacante. Esse tipo de ataque representa um risco significativo a
seguranca da informagdo, podendo comprometer a confidencialidade, integridade e disponibilidade dos dados
pessoais e corporativos.
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Em um segundo momento, a medida que cresciam os riscos de violagdo de dados no
ambiente digital®®, tornou-se necessario um instrumento legal voltado a seguranca dos
dispositivos informaticos e a privacidade individual (Bartolomeo, 2021). Nesse cenario, foi
sancionada a lei n. 12.737, de 30 de novembro de 2012, que ficou popularmente conhecida
como “Lei Carolina Dieckmann”, representando um avango ao criminalizar a invasdo de EEE
— como computadores e smartphones — e a obtencdo indevida de dados pessoais sem o
consentimento do titular (Ferreira; Vilarinho, 2022).

Com o avango das tecnologias digitais e o uso crescente da internet em diferentes esferas
da vida social, surgiu a necessidade de uma legislagdo mais ampla e estruturada, que
normatizasse o uso da rede no pais (Bartolomeo, 2021). Para este fim foi sancionada a Lei n°
12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. A referida lei passou a ser chamada de “Marco Civil da Internet”, pois
foi a primeira lei “a regulamentar o uso da internet no Brasil, o qual objetiva estabelecer
principios, garantias, direitos e deveres para quem utiliza a rede, além de orientar a atuagao do
Estado nesse contexto” (Cardoso; Régis, 2024, p. 4). Portanto, o Marco Civil da Internet definiu
direitos e deveres relacionados a privacidade e prote¢ao de dados no ambiente digital, além de
garantir a neutralidade da rede?’.

No entanto, para melhor regulamentar a protecao de dados pessoais e a privacidade no
Brasil, foi sancionada a LGPD que somente entrou em vigor em agosto de 2020 (Teixeira;
Guerreiro, 2022). A LGPD, portanto, trata-se de uma lei federal de carater obrigatorio para
todas as institui¢des, independentemente de seu porte ou setor (Giovanini, 2021).

Considerando a expansdo das tecnologias digitais e o aumento das ameacas
cibernéticas®®, o ordenamento juridico brasileiro tem se adaptado para enfrentar esses desafios.
A Lei n® 14.155/2021, sancionada em 27 de maio de 2021%, alterou o cddigo Penal brasileiro

para tornar mais graves os crimes de violacdo de dispositivo informatico, furto e estelionato

26 Violagdo de dados no ambiente digital ocorre quando informagdes confidenciais ou sensiveis sdo acessadas,
copiadas, alteradas ou divulgadas sem autorizag¢do, comprometendo a privacidade, a seguranca e a integridade dos
dados. Exemplos incluem o roubo de dados de clientes em uma base de e-commerce, o acesso nio autorizado a
registros médicos eletronicos, o vazamento de senhas e credenciais em servigos online, e ataques cibernéticos
como ransomware, que criptografa dados de uma organizacao e exige resgate para a liberacao. Tais incidentes
podem gerar prejuizos financeiros, danos a reputagio ¢ implicagdes legais para individuos e empresas.

27 A neutralidade da rede ¢ o principio que garante que todos os dados na internet sejam tratados de forma igual,
sem discriminacao ou prioridade, independentemente do contetido, origem ou destino.

28 Ameagas cibernéticas como: phishing, malware, ransomware, ataques de negacao de servico (DDoS) e acesso
nao autorizado a sistemas, entre outras.

29 A Lei n. 14.155/2021 promoveu alteragdes pontuais no Cédigo Penal, visando, entre outros aspectos, atualizar
dispositivos relacionados a seguranga publica, as medidas penais e a tipificagdo de condutas criminosas, adequando
a legislacao as demandas sociais contemporaneas e decisdes do Poder Judiciario.
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cometidos de forma eletronica ou pela internet, reforcando o combate aos crimes cibernéticos
no pais (Marques, 2024).

A LGPD, na sua composi¢do legal, estabelece que todo tratamento de dados pessoais
“[...] deve ser efetuado com observancia da boa-f¢ e de dez principios nela elencados:
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencdo, ndo discriminagdo e responsabilizagdo e prestagdo de contas [...]”
(Schwaitzer, 2020, p. 42). Esses principios constituem a base normativa da lei e orientam sua
aplicagcdo pratica. Neste sentido, Sa (2019) destaca que a LGPD ¢ um marco regulatdrio
fundamental para a governanca de dados no Brasil e explica em nove pontos que classifica

como principais, que sdo destacados na Figura 5.

Figura 5 - Principais pontos da LGPD
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Fonte: elaboragdo propria, 2025 adaptada de S, 2019.

Sa (2019) explica detalhadamente esses nove pontos previstos na LGPD, e refor¢a que

cada um deles esta diretamente relacionado aos dispositivos especificos da legislagdo. A partir

dessa descrigdo, elaborou-se a seguinte sintese dos 9 pontos, com o objetivo de sistematizar os

fundamentos centrais da norma.

1. Principios de Prote¢ao de Dados, previstos no Art. 6°, orientam todo o tratamento de

dados pessoais, estabelecendo diretrizes como finalidade, adequacgao, necessidade, livre

acesso, qualidade dos dados, seguranga, transparéncia, prevencao e responsabilizagao.
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2. Autorizacao de tratamento de dados, conforme o Art. 7°, refere-se as bases legais que
legitimam tal pratica, incluindo o consentimento do titular, o cumprimento de
obrigacdes legais, a execucgdo de politicas publicas, entre outras hipoteses legitimas.
3.Direitos dos Titulares de Dados, elencados no Art. 18, asseguram aos cidadaos o
controle sobre suas informagdes pessoais, garantindo, por exemplo, os direitos de
acesso, retificacdo, portabilidade e exclusdo dos dados.
4. Encarregado pelo Tratamento de Dados (Data Protection Officer — DPO), definido
no Art. 5° inciso VIII, e detalhada no Art. 41. Esse profissional ¢ responsavel por atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional.
5. Relatorio de Impacto a Protecdo de Dados Pessoais, exigido pelo Art. 38, ¢ um
instrumento fundamental nas operagdes de tratamento que possam representar riscos a
privacidade, devendo conter informagdes sobre o tipo de dados tratados, a finalidade do
tratamento e as medidas de seguranca adotadas.
6. Seguranca e Boas Praticas, os artigos 46 a 49 estabelecem a necessidade de adogao
de medidas técnicas e administrativas que assegurem a protecdo contra acessos nao
autorizados, vazamentos, destrui¢do ou qualquer outro tipo de tratamento inadequado
ou ilicito.
7. A Autoridade Nacional de Protecdo de Dados (ANPD), criada pelos artigos 55-A a
55-K, € o orgao responsavel por implementar e fiscalizar o cumprimento da LGPD, além
de regulamentar e orientar sua aplicacdo, bem como aplicar san¢des quando necessario.
8. Sang¢des e Multas, previstas no Art. 52, incluem desde adverténcias e multas simples
ou didrias, até a suspensio ou proibicao total do tratamento de dados pessoais.
9. Escopo de Aplicagao da LGPD, conforme estabelecido no Art. 3°, ¢ bastante amplo:
aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou juridica, de
direito publico ou privado, independentemente do meio, da sede ou do local onde os
dados estejam armazenados, desde que a operagdo envolva dados de individuos
localizados no Brasil ou tenha por objetivo a oferta de bens e servigos ao mercado
nacional.

No entanto, mesmo com todos estes pontos positivos, a propria LGPD, como muitas
legislacdes brasileiras, enfrenta desafios em sua aplicagdo. Segundo Galvao et al. (2024),
mesmo apos a promulgacgdo da Lei n. 13.709/2018, os vazamentos de dados pessoais seguem
sendo recorrentes, trazendo nao apenas prejuizos financeiros, mas também impactos

emocionais e financeiros aos individuos afetados. A principal causa apontada pelos autores para
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essa permanéncia dos incidentes esta na dificuldade de adesdo por parte das organizagdes,
muitas vezes inviabilizada pelos altos custos de implementacdo das medidas exigidas pela
legislacdo. Essa resisténcia estrutural, como destaca o estudo, compromete o tratamento
adequado das informagdes pessoais, que muitas vezes sao coletadas em contextos cotidianos
— como cadastros em sites de compras e navegacao em plataformas digitais — e armazenadas
sem os devidos mecanismos de seguranca.

Galvao et al. (2024) reforgam que, embora a LGPD determine a responsabilidade
solidaria entre controladores e operadores no tratamento dos dados, conforme previsto no artigo
5°, inciso IX da lei, a auséncia de investimentos em inovagao tecnoldgica ainda compromete a
efetividade da protecdo de dados. Esta realidade evidencia que, além da base normativa
construida ao longo da tultima década, ¢ necessario promover uma cultura de seguranca da
informacao que va além do mero cumprimento formal das obrigagdes legais, tornando-se parte
da ética organizacional e das praticas cotidianas no trato com os dados pessoais.

A aplicacdo da LGPD, segundo Vasconcelos (2020), ndo se restringe aos profissionais
das areas juridica ou tecnoldgica, pois o tratamento de dados pessoais estd presente em diversos
setores da sociedade como: a saude, a educagdao, o comércio, os servigos financeiros, o
marketing, o setor publico e at¢é mesmo organizagdes do terceiro setor. Portanto, tais
informagdes sdo amplamente utilizadas por entidades publicas e privadas com finalidades que
vao desde o desenvolvimento de politicas publicas até a definicao de estratégias de mercado e
a analise comportamental dos consumidores.

Muncinelli et al. (2020) explicam que a LGPD estabelece normas para o tratamento
de dados pessoais, abrangendo inclusive ambientes digitais, com o proposito de garantir os
direitos fundamentais de liberdade, privacidade e o desenvolvimento pleno dos individuos.
Todavia, Schwaitzer (2020) deixa evidente que a privacidade e a protecao de dados no Brasil,
tiveram sua origem na CF de 1988, especialmente nos incisos X e XII do Art. 5°, que

estabelecem:

X “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indeniza¢do pelo dano material ou moral decorrente de sua
violagdo”, ou seja, em caso de violagdo do direito da pessoa é aplicavel uma
indeniza¢do cabivel”;

XII “é inviolavel o sigilo da correspondéncia e das comunicagoes telegrdficas, de
dados e das comunicagées telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investiga¢do criminal ou
instrugdo processual penal” (Brasil, 1988).
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Analisando a LGPD, pode-se ressaltar que ela representa um marco significativo na
regulamentacdo do tratamento de dados pessoais no Brasil, assegurando que os direitos
fundamentais a privacidade e a liberdade sejam respeitados (Brasil, 2018).

Teixeira e Guerreiro (2022) comentam que a LGPD foi elaborada para proteger os
individuos contra o uso indevido de seus dados pessoais, estabelecendo principios rigorosos,
como a necessidade da obtengdio do consentimento’® explicito dos titulares dos dados®! antes
da coleta e utilizacdo de suas informacdes. Giovanini (2021) afirma que a LGPD impde a
obrigacdo de adotar medidas de seguranga adequadas para a protecao dos dados tratados, bem
como a transparéncia em todas as etapas desse processo.

Chou, Albano e Almeida (2024), esclarecem que, apesar dessas disposi¢oes legais,
muitos dos pardmetros e controles’? necesséarios para a implementacio efetiva da LGPD ainda
carecem de regulamentacdo especifica. Isso significa que as diretrizes praticas para garantir a
seguran¢a e protecdo dos dados pessoais ndo estdo completamente definidas, criando um
desafio para as organizagdes em cumprir integralmente a lei.

A Lei Geral de Protecao de Dados Pessoais (LGPD) estabelece diretrizes fundamentais
para o tratamento adequado das informagdes pessoais no Brasil. Moreira (2023) enfatiza que a
norma busca garantir os direitos dos titulares e definir responsabilidades para controladores®> e
operadores®®, embora ainda exista desconhecimento técnico sobre medidas eficazes de
protecdo. Nesse sentido, os artigos 42 a 45 da LGPD preveem a responsabilidade civil dos
agentes de tratamento em casos de falhas de seguranga ou uso indevido de dados pessoais,
assegurando ao titular o direito a reparagao de danos. Tanto o controlador quanto o operador
podem ser responsabilizados, sendo este ultimo solidariamente responsavel quando descumprir

as instrugdes recebidas ou agir em desacordo com a legislagdo (Galvao et al., 2024).

30 Consentimento: manifestagio livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.

31 A LGPD define titulares de dados pessoais como qualquer pessoa fisica cujos dados pessoais estdo sendo
tratados por uma organizacao ou individuo.

32 Os parametros e controles referidos no contexto da norma ISO/IEC 27000 envolvem diretrizes e praticas para a
gestdo da seguranga da informagdo. A série de normas ISO/IEC 27000, especialmente a ISO/IEC 27001 e ISO/IEC
27002, estabelece um conjunto de controles e processos para proteger a confidencialidade, integridade e
disponibilidade das informagdes dentro de uma organizagdo. Esses controles incluem a defini¢@o de politicas de
seguranga, avaliagao de riscos, implementagdo de medidas de proteg¢do, e monitoramento continuo das praticas de
seguranca. O objetivo ¢ garantir que os dados pessoais e outras informagdes sensiveis sejam adequadamente
protegidos contra acesso ndo autorizado, vazamentos e outras ameagas. A ado¢ao de um framework baseado nesta
norma ajuda a assegurar a conformidade com regulamentos como a LGPD, promovendo praticas eficazes de
seguranca da informacao.

33 Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais.

34 Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.
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A seguir, o Quadro 4 sintetiza os principais aspectos relacionados a responsabilizagdo

e as obrigagdes previstas na LGPD.

Quadro 4 - Responsabilidade Civil e Principios da LGPD

Aspecto Descrigdo Estudo
Finalidade da LGPD | Visa garantir os direitos dos titulares e estabelecer obrigacdes para
controladores e operadores no tratamento de dados pessoais. Moreira (2023)
Desconhecimento Apesar da legislacdo, ainda ha lacunas no conhecimento técnico
técnico sobre medidas eficazes de prote¢do e conformidade.
Responsabilizagdo | A LGPD prevé, nos artigos 42 a 45, a responsabilizacao civil dos
civil agentes de tratamento (controlador e operador) em caso de falhas de

seguranca ou uso indevido dos dados pessoais.
Responsabilidade O operador pode ser responsabilizado solidariamente quando agir

solidaria em desacordo com a legisla¢do ou com as instru¢des do controlador. | Galvao et al.
Irregularidade no Configura-se quando ha descumprimento da lei ou falha na (2024)
tratamento seguranga esperada pelo titular, considerando riscos e tecnologias
disponiveis.
Excludentes de O agente pode se eximir se comprovar que ndo realizou o
responsabilidade tratamento, que ndo houve violagéo legal ou que o dano decorreu de

culpa exclusiva do titular ou de terceiros.
Fonte: Adaptado pelo Autor, com base em Moreira (2023) e Galvao et al. (2024).

Para enfrentar essas lacunas, Chou, Albano e Almeida (2024) sugerem a adogao de um
framework> de governanga de dados, que serviria como um conjunto estruturado de praticas e
normas internas. Este framework permitiria que as organizagdes implementem mecanismos de
controle e supervisao eficazes, assegurando que o tratamento de dados pessoais seja feito de
acordo com os principios de privacidade e seguranca estabelecidos pela LGPD. Além disso,
ajudaria a promover a conformidade continua com a lei, adaptando-se as atualizagdes e
exigéncias regulatdrias a medida que elas sdo formalizadas.

Chou, Albano e Almeida (2024) citam ainda a Autoridade Nacional de Protecdo de
Dados (ANPD), criada pela LGPD, que se destaca na supervisao e regulamentagdo da protecao
de dados no Brasil. Além de garantir a conformidade com a LGPD, a ANPD tem a
responsabilidade de elaborar guias e normas que orientem as empresas € instituigdes na correta
aplicacdo da lei. A auséncia de regulamentacdes detalhadas até o momento, reforca a
importancia da ANPD em preencher essas lacunas, proporcionando diretrizes claras que
possam ser seguidas por todos os agentes de tratamento®® de dados (Burkart, 2021). Dessa
forma, a ANPD ndo apenas assegura a prote¢ao dos direitos dos titulares de dados, mas também

promove um ambiente de maior seguranca juridica para as organizacdes, facilitando a

35 Um framework ¢ um conjunto de diretrizes e praticas organizadas que ajuda a estruturar e gerenciar processos
de forma eficaz. Ele fornece uma base para garantir que as atividades sejam realizadas de maneira consistente e
segura, como um guia para implementar boas praticas e atender a requisitos especificos.

36 Agente de tratamento: o controlador e o operador.
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implementa¢do de praticas que atendam aos requisitos da LGPD e, consequentemente,
minimizando os riscos de sangdes.

A ANPD foi instituida pela Medida Provisoria n° 869, de 27 de dezembro de 2018,
posteriormente convertida na Lei n° 13.853/2019, com sua estrutura organizacional definida
pelo Decreto n° 10.474, de 26 de agosto de 2020. Sua missdo ¢ assegurar a aplicacao da LGPD,
garantindo os direitos fundamentais a privacidade, liberdade e desenvolvimento da
personalidade. A ANPD foi criada para proporcionar seguranga juridica e adequar a LGPD a
realidade brasileira, por meio de regulamentacdes complementares. A cooperagdo entre os
poderes da Republica e drgdos reguladores ¢ essencial para a criagdo de politicas publicas e
codigos de conduta conforme o artigo 50 da LGPD. O artigo 55-A trata da criagdo da ANPD,
com previsao inicial de natureza juridica transitdria, posteriormente convertida em autarquia —
0 que garante mais autonomia a entidade. A estrutura da ANPD inclui o Conselho Diretor, o
Conselho Nacional de Protecdo de Dados e outros 6rgios internos. E importante destacar que a
ANPD ¢ o tnico 6rgdo com competéncia para aplicar sangdes previstas na LGPD, conforme o
artigo 55-K da referida lei (Galvao et al., 2024).

Conforme informagdes disponiveis no site oficial da ANPD, até o momento, nao ha
organizagdes publicas ou privadas credenciadas pela Autoridade para oferecer cursos,
certificagdes ou servigcos de assessoria e consultoria em LGPD. Além disso, a ANPD nao
estabeleceu parcerias nem reconheceu oficialmente instituicdes para essas finalidades
(Autoridade Nacional De Protecao De Dados, 2024).

Apesar do crescente reconhecimento da importancia da LGPD, muitas organizacdes
brasileiras ainda enfrentam barreiras para implementar suas exigéncias. Com o avango
tecnologico, as empresas perceberam a necessidade de adequacdo a lei, o que exige
investimentos em governanca, revisao de processos e mudangas na cultura organizacional. No
entanto, grande parte ainda encontra dificuldades nesse processo (Galvao et al., 2024). Segundo
os mesmos autores, dados de pesquisa realizada pela RD Station mostram que, embora 93% das
mil empresas entrevistadas conhecam a LGPD, apenas 15% iniciaram agdes efetivas de
adequacdo. Os principais entraves envolvem a falta de investimento em tecnologia, a escassez
de profissionais qualificados — como o DPO — e a auséncia de politicas internas eficazes de
protecdo de dados, fatores que retardam a conformidade com a legislagao.

Embora a LGPD estabeleca diretrizes claras para a protecdo de dados pessoais, ela ndo
detalha como esses dados devem ser eliminados com seguranga. Essa lacuna pode gerar riscos
de vazamentos, especialmente durante o descarte de informagdes. Duarte (2020) alerta que a

falta de procedimentos rigorosos compromete a integridade e a confidencialidade dos dados,
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tornando-os vulneraveis a acessos indevidos. Nesse contexto, € essencial que empresas e 0rgaos
publicos desenvolvam politicas claras e eficazes de seguranca da informagao, reduzindo o risco
de incidentes e assegurando o cumprimento dos principios da lei.

Conforme destacam Teffé e Viola (2020), a LGPD cria mecanismos de controle sobre
o tratamento de dados e impde deveres e responsabilidades aos agentes envolvidos, garantindo
a prote¢do das informagdes e limitando seu uso as finalidades originalmente previstas, vedando
sua aplicacdo posterior para outros propositos.

No ordenamento juridico brasileiro, o tratamento das informacdes ¢ regulado de forma
complementar pela LGPD e pela LAI sendo cada uma voltada a finalidades especificas, porém

interdependentes, conforme apresentado no Quadro 5 (Weber: Schmidt, 2023).

Quadro 5 - Abordagens internacionais sobre prote¢ao de dados pessoais

Lei Classificagdo

Exemplo

LGPD

Dados pessoais

Nome, CPF, endereco residencial ou eletronico, numero de
telefone, imagem ou retrato, identificadores digitais.

Dados sensiveis

Saude, filiacdo religiosa ou étnica, convicgdes politicas ou

(Brasil, 2018) sindicais, vida sexual, dado genético.

Dados anonimizados | Dados que ndo permitem a identificagdo do titular.

Ultrassecretos Dados referentes a soberania nacional,

LAI internacionais estratégicas.

negociagdes

(Brasil, 2011) Secretos Dados sobre operagdes estratégicas envolvendo a seguranga
publica ou governamentais.
Reservados Investigacdes policiais, processos administrativos internos em
andamento.
Pessoal Referentes a intimidade, vida privada, honra e imagem

Fonte: elaboragao propria, 2025.

A LGPD define quatro grupos principais: os dados pessoais — permitem a identificacao
direta ou indireta de um individuo; os dados sensiveis — demandam rigor adicional por
envolverem aspectos intimos e os dados anonimizados — obtidos por técnicas que inviabilizam
a associacao ao titular original (Brasil, 2018).

Por sua vez, a LAI regulamenta o acesso as informacdes publicas considerando niveis
de sigilo e prazos de restricao: ultrassecretas (até 25 anos), secretas (at€ 15 anos) e reservadas
(até 5 anos), além de impor protegdo especial as informagdes de carater pessoal, que podem
permanecer resguardadas por até 100 anos, salvo hipoteses legais especificas ou consentimento
do titular (Brasil, 2011). Desse modo, enquanto a LGPD enfatiza a protecao da esfera privada
no tratamento de dados, a LAI busca conciliar o direito a transparéncia com a necessidade de

resguardar interesses coletivos, a seguranga do Estado e a intimidade individual.
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2.4 POLITICAS INTERNACIONAIS DE SEGURANCA DE DADOS

A crescente complexidade do ambiente digital, impulsionada pela rapida evolucao
tecnologica, exigiu a criagdo de normas internacionais capazes de regulamentar o tratamento
de dados em escala global (Lavos, 2023). Tais regulamentagdes tornaram-se fundamentais na
prevencao de riscos e na garantia dos direitos dos titulares em um cendrio digital caracterizado
por sua complexidade e rdpida evolugdo, no qual o fluxo constante de dados pessoais e
corporativos passou a adquirir valores estratégicos € econdmicos para organizagdes publicas e
privadas (Lorenzon, 2021).

A General Data Protection Regulation (GDPR), adotada pela Unido Europeia em abril
de 2016, representa um novo marco regulatdrio na protecdo de dados pessoais, sendo
considerada a legislagao mais relevante para a seguranca e a privacidade de dados na Europa e
servindo de referéncia para legislagdes em outros paises (Feiler; Gazaniga; Vieira, 2024). Com
um periodo de adaptagdo de 24 meses, entrou em vigor em 25 de maio de 2018 e trouxe
implicagdes globais, pois se aplica a qualquer organizagdao, mesmo que localizada fora da UE,
desde que processe dados pessoais de residentes europeus, ofereca produtos ou servicos, ou
ainda monitore o comportamento de individuos situados no territério do bloco (Monteiro,
2018).

Entre seus elementos centrais, Figura 6, estdio o Data Protection Officer (DPO),
profissional responsavel por supervisionar a conformidade da organizagao; o Compliance, que
compreende politicas e procedimentos internos para assegurar a protecao de dados; os Data
Breaches, incidentes de vazamento ou acesso indevido de informacgdes, obrigatoriamente
reportados; e os Personal Data, dados pessoais que identificam direta ou indiretamente
individuos (Alecrim, 2016). Dessa forma, a GDPR configura um sistema integrado de
governanca de dados, combinando responsabilidade, monitoramento continuo e protecao dos
direitos dos titulares, servindo como referéncia para legislacdes posteriores, como a LGPD

(Monteiro, 2018).
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Figura 6 - Sistema Integrado de governanga de dados: elementos centrais da GDPR
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Fonte: elaboragdo propria, 2025 adaptada de Alecrim, 2016.

A GDPR substituiu a antiga Diretiva Europeia 95/46/EC, com o objetivo de harmonizar
e modernizar as normas existentes sobre o tema entre os Estados-membros (Monteiro, 2018).
Tem como um dos principais pilares, o consentimento expresso e claro dos usuarios®’, que deve
ser obtido antes da coleta e do uso dos dados pessoais, sendo também revogavel a qualquer
momento (Lorenzon, 2021). Sendo seu principal objetivo garantir aos cidadaos europeus maior
controle sobre suas informagdes pessoais, assegurando transparéncia, seguranga ¢ direitos
fundamentais no tratamento desses dados. Ao mesmo tempo, a regulagdo visa fomentar a
inovacao e o desenvolvimento econdmico no contexto digital (Monteiro, 2018).

A Figura 7 apresenta de forma esquematica essa logica de aplicagao extraterritorial do
GDPR, evidenciando as situagdes em que o regulamento se aplica. O fluxograma inicia com a
verificagdo de onde ocorre o tratamento dos dados pessoais: se os dados da pessoa natural sao
processados por um controlador ou processador estabelecido na UE, aplica-se 0 GDPR. Caso
contrario, deve-se verificar se a pessoa natural encontra localizada na UE durante a coleta ou
outro tipo de tratamento; se a resposta for positiva, o regulamento também se aplica, desde que

vinculada a oferta de bens ou servigos ou ao monitoramento do titular (Monteiro, 2018).

370 consentimento expresso e claro, conforme previsto no GDPR, significa que o titular dos dados deve concordar
de forma livre, informada e inequivoca com o tratamento de suas informagdes pessoais, podendo retirar essa
autorizagdo a qualquer momento. Esse mecanismo assegura transparéncia e controle aos usuarios sobre como seus
dados sdo coletados, armazenados e utilizados.
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Figura 7 - Aplicacdo extraterritorial da GDPR
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Fonte: Monteiro, 2018.

De acordo com o fluxograma, quando a empresa responsavel pelo tratamento estd fora
da UE, o critério de aplicacdo recai sobre a finalidade: se ela fornece servigos, produtos,
monitora, perfila ou processa dados de pessoas localizadas na UE, o GDPR também se aplica.
Em contrapartida, se ndo houver esse vinculo territorial ou funcional, conclui-se que o
regulamento ndo ¢ aplicavel. Dessa forma, o fluxograma sintetiza como a territorialidade do
GDPR ultrapassa os limites da Unido Europeia e alcanca também entidades externas que tratam
dados de individuos localizados em seu territério (Monteiro, 2018).

Além disso, o GDPR prevé principios como transparéncia, minimiza¢do de dados,
portabilidade e direito ao esquecimento, refor¢ando a protegao integral dos dados pessoais. Essa
abrangéncia reflete a globalizacao e a interconexdo dos mercados digitais, ao estabelecer um
padrdo elevado de prote¢do de dados que tem influenciado legislagdes em diversos paises
(Lorenzon, 2021).

O modelo europeu tornou-se uma referéncia global, influenciando diretamente a
formulacao de legislagdes em outros paises, inclusive fora do espacgo europeu (Machado, 2020).
Um exemplo emblematico ¢ o Brasil, cuja LGPD, sancionada em 2018, foi fortemente inspirada
no regulamento europeu (Lorenzon, 2021). Machado (2020) destaca, em seus estudos, a
importancia da GDPR como uma das bases estruturantes que apoiaram a criagdo da LGPD,
servindo ndo apenas como parametro normativo, mas também como guia conceitual para o

desenho de politicas publicas de protecao de dados.
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Ao adotar principios semelhantes aos do regulamento europeu — como a limitacao da
finalidade, a minimizacdo de dados e o consentimento do titular —, o Brasil buscou alinhar-se
as normas internacionais. Esse alinhamento facilita a cooperagdo entre paises, promove a
confianca no comércio digital e fortalece a protecdo da privacidade dos cidaddaos (Machado,
2020). Além disso, evidencia uma estratégia de insercdo global, na medida em que a
compatibilidade regulatdria possibilita maior integracdo econdmica e tecnologica (Marinho;
Paranagua; Piva, 2024).

Nesse sentido, tanto a GDPR quanto a LGPD compartilham a visdo de que a protecao
de dados pessoais deve ser entendida como um direito fundamental, essencial para o exercicio
pleno da cidadania na sociedade da informagdo, consolidando um padrdo normativo que
transcende fronteiras e influencia o0 modo como os Estados, as empresas e a sociedade civil
compreendem a governanga da informagao.

Além disso, esse movimento de harmoniza¢ao normativa em torno da protecao de dados
pessoais evidencia uma tendéncia global de valorizagdo da privacidade e do controle dos
individuos sobre suas informagdes. Mesmo paises com abordagens regulatorias distintas, como
os Estados Unidos, tém adotado medidas relevantes nesse campo. A legislagdo norte-
americana, embora mais fragmentada e setorial, contempla leis especificas como a Children’s
Online Privacy Protection Act (COPPA), voltada para a protecdo da privacidade infantil no
ambiente digital e a Personal Information Protection and Electronic Documents Act (PIPEDA),
vigente no Canadd, que também traz diretrizes relevantes para o tratamento de dados pessoais
em ambientes eletronicos, evidenciando uma abordagem mais setorial em comparacao com a
abrangéncia do GDPR (Feiler; Gazaniga; Vieira, 2024).

Essa expansdo e consolidacdo desses instrumentos normativos e regulamentacdes
internacionais, destacados por essa pesquisa, reflete um movimento mais amplo de
fortalecimento da cultura da privacidade ao redor do mundo. Nesse contexto, observa-se um
nimero crescente de paises que passaram a adotar legislagdes especificas para protecdo de
dados pessoais, ainda que com diferentes niveis de abrangéncia e rigor (Costa; Cunha, 2023).

Conforme ilustrado a Figura 8, esse panorama global revela um cenario heterogéneo, no
qual normas mais estritas convivem com legislagdes em estagio inicial de desenvolvimento,

evidenciando as particularidades de cada contexto juridico e social (DLA Piper’®, 2025).

38 DLA PIPER é um escritrio internacional de advocacia, fundado em 2005 a partir da fusdo de grandes firmas
juridicas, com sedes em Londres (Reino Unido) e Chicago (Estados Unidos). Esta presente em mais de 40 paises
e ¢ reconhecido mundialmente por sua atuacdo em diversas areas do direito, com destaque para temas de
privacidade, protecdo de dados e regulamentagdes internacionais.
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Figura 8 - Panorama global das legislacdes de protecdo de dados pessoais
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Fonte: elaboragao propria, 2025 adaptada de DLA Piper, 2025.

Os dados da Figura 8 evidenciam que a protecdo de dados pessoais apresenta diferentes
estagios de desenvolvimento ao redor do mundo. Nota-se que paises da Unido Europeia, da
América do Norte e da Oceania concentram legislacdes classificadas como mais rigorosas
(vermelho), em consonancia com padrdoes como o GDPR. Ja na América Latina e em parte da
Asia observa-se a presenga de normas robustas a moderadas (laranja e amarelo), indicando
avancos significativos, mas ainda em processo de consolidagdo. Em contrapartida, muitos
paises africanos e parte do Oriente Médio permanecem com regulamentacdes limitadas (verde)
ou mesmo inexistentes ou em discussdao (cinza), o que revela desigualdades na adogdo de
mecanismos juridicos voltados a privacidade e a seguranca da informagao DLA Piper, 2025).

Rodrigues (2024) afirma que a protecao de dados pessoais ¢ regulada de forma diferente
em cada pais, variando desde legislacdes rigorosas até normativas basicas ou inexistentes.
Como exemplo, Lorenzon (2021), Feiler, Gazaniga e Vieira (2024) destacam que o GDPR, por
possuir um dos marcos regulatdrios mais rigorosos do mundo, estabelece, em seu art. 83,
penalidades de descumprimento para violagdes severas — violagdo de principios basicos do
tratamento de dados, transferéncia internacional de dados sem base legal — de até € 20 milhdes
ou 4% do faturamento anual. J4 a LGPD, em seu art. 52, impde multas de até 2% do
faturamento, limitadas a R$ 50 milhdes por infragdo, aplicaveis a pessoas juridicas de direito

privado (Schwaitzer, 2020).
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Portanto, essas legislacdes, como destacam Feiler, Gazaniga e Vieira (2024), ainda que
possuam particularidades em sua estrutura e alcance, convergem em um ponto central: a
protecao dos direitos e das liberdades fundamentais dos individuos diante do avango da
sociedade digital. A criacao desses marcos regulatorios, conforme os autores, busca limitar a
coleta indiscriminada de informacgdes pessoais e estabelecer parametros de transparéncia,
seguranga, adequacao e finalidade no tratamento de dados. Nesse sentido, funcionam como um
mecanismo de contencdo contra praticas abusivas de instituicoes publicas e privadas,
assegurando ao cidadao maior controle sobre seus proprios dados e reforgando a
responsabilidade das organiza¢des quanto ao seu uso adequado.

Dessa forma, observa-se que a LGPD, ao se inspirar no GDPR, passou a representar um
marco importante na estruturagao da protecao de dados pessoais no Brasil, adotando principios
como transparéncia, consentimento explicito, minimizacao de dados e responsabiliza¢dao dos
agentes de tratamento, promovendo maior seguranga juridica e prote¢do aos titulares de dados
(Teixeira e Guerreiro, 2022). Entretanto, a seguran¢a da informag¢ao ndo se limita a coleta e ao
uso de dados, estendendo-se também ao seu armazenamento e descarte. Nesse sentido, a PNRS,
ao tratar do ciclo de vida de EEE, torna-se relevante no contexto da protecao de dados,

especialmente no que se refere a eliminacdo segura de ativos digitais.

2.5 POLITICA NACIONAL DE RESIDUOS SOLIDOS (PNRS)

De acordo com a United Nations Institute for Training and Research (UNITAR), os
residuos eletrdnicos, também conhecidos como e-lixo®’, compreendem EEE descartados pelos
proprietarios sem perspectiva de reutilizacdo, englobando qualquer equipamento com
componentes elétrico ou eletronico que, devido a sua composicao complexa e volume crescente,
apresentam desafios significativos para a gestdo ambiental sustentdvel (UNITAR, 2024). A
PNRS representa um marco regulatério fundamental para a gestdo e o descarte de residuos no
Brasil, estabelecendo diretrizes que vao desde a geracdo até o descarte final, cujo objetivo ¢

minimizar os impactos ambientais e promover a sustentabilidade. Entre suas metas, destacam-

39 0 termo e-lixo (ou lixo eletrénico) comegou a ser utilizado a partir da década de 1990, com o aumento do
consumo ¢ descarte de equipamentos eletronicos, como computadores, celulares e dispositivos de armazenamento.
Foi especialmente a partir dos anos 2000 que o conceito ganhou maior visibilidade nas discussdes ambientais,
devido ao crescimento expressivo desses residuos e aos impactos negativos que podem causar ao meio ambiente.
O termo designa os residuos provenientes de aparelhos eletronicos descartados inadequadamente, que contém
substancias toxicas e componentes valiosos para a economia circular, o que reforga a necessidade de praticas
responsaveis de manejo e reciclagem.
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se o incentivo a reutilizagdo, reciclagem e o descarte correto de rejeitos, visando minimizar os
danos causados ao meio ambiente (Schaun et al., 2023).

No contexto do descarte de EEE, a PNRS estabelece que a responsabilidade pelo
gerenciamento dos residuos ¢ compartilhada entre os geradores, os fabricantes, os
importadores, os distribuidores e os comerciantes, que devem adotar técnicas e acdes capazes
de garantir o controle de seus produtos até o final de sua vida util. Esse principio, conforme
artigo 33 da PNRS, ¢ conhecido como responsabilidade compartilhada pelo ciclo de vida dos
produtos, visando assegurar que todos os envolvidos participem de forma efetiva da gestao dos
residuos, incluindo a rastreabilidade desses ativos ao longo de sua cadeia (Sao Bento; Carneiro,
2024). Conforme as boas praticas estabelecidas pela ISO/IEC 27002 ¢ fundamental
implementar procedimentos de gestdo e rastreamento de ativos que garantam a protecao dos
dados em todas as etapas do ciclo de vida dos produtos.

Schaun et al. (2023) reforgam esta perspectiva ao destacarem que a ideia central € que
cada um desses participantes tenha um papel a desempenhar na minimiza¢do dos residuos
gerados e na mitigagdo dos impactos ambientais e a satide publica decorrentes do ciclo de vida
dos produtos. Neste sentido, a PNRS, em seu artigo 9°, estabelece a hierarquia de gestao de
residuos solidos, priorizando a ndo geragao, reducdo, reutilizagdo, reciclagem, tratamento e por
fim a disposi¢ao final ambientalmente adequada dos rejeitos. Além disso, o artigo 33 da referida
lei determina que a responsabilidade compartilhada pelo ciclo de vida dos produtos persiste
mesmo apds o uso pelo consumidor (Brasil, 2010).

Segundo Miragem (2019), os fornecedores tém a responsabilidade de garantir a
privacidade dos consumidores durante todo o ciclo de vida dos produtos e servicos. Isso abrange
desde a fase de desenvolvimento, com a ado¢do de medidas de seguranga adequadas, até o
descarte, por meio de praticas eficazes para a conservagao e eliminagdo segura das informacdes
coletadas. Para o autor, ¢ fundamental que haja uma gestdo abrangente de dados que assegure
a protecdo continua das informagdes em todas as etapas, reduzindo riscos e promovendo a
conformidade com as normas de privacidade. A ISO/IEC 27040 reforca esta necessidade, ao
estabelecer controles especificos para a eliminacdo e sanitizagdo segura de dispositivos de
armazenamento de dados, praticas que sdo essenciais para assegurar a remocao definitiva de
dados pessoais e reduzir riscos de vazamentos ou acessos ndo autorizados.

Alencar (2023), complementa ao ressaltar a importancia da responsabilidade solidaria
entre os fabricantes e as assisténcias técnicas autorizadas, onde eventuais vazamentos de dados

podem implicar ambas as partes nos danos causados ao consumidor. Neste mesmo contexto, as
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empresas devem adotar praticas de logistica reversa, ou seja, os residuos devem retornar aos
fabricantes ou a centros de coleta apropriados apos o fim de sua vida util (Brasil, 2010).

No caso dos EEE, a PNRS determina que os fabricantes, importadores, distribuidores
e comerciantes disponibilizem “postos de entrega de residuos reutilizaveis e reciclaveis”
(Brasil, 2010, art. 33, § 3°, IT). Esses pontos de coleta, conhecidos como “Pontos de Entrega
Voluntaria (PEVs)”, permitem que os consumidores possam descartar corretamente seus
residuos eletronicos, que posteriormente sao enviados para empresas recicladoras devidamente
homologadas (Green Elétron, 2024).

Além das diretrizes legais, ¢ importante considerar os aspectos comportamentais
relacionados ao descarte de REEE. Nesse sentido, Mota et al. (2016) analisaram o
comportamento dos usudrios na zona sul da cidade de Sao Paulo quanto ao descarte de lixo
eletronico e identificaram baixos niveis de informacao e engajamento por parte da populagao.
Os resultados evidenciam a necessidade de campanhas educativas e acdes de conscientizagao
ambiental que incentivem a populagcdo a adotar praticas corretas de descarte. Segundo os
autores, a efetividade da logistica reversa e da responsabilidade compartilhada depende nao
apenas da estrutura legal e técnica disponivel, mas também do envolvimento ativo da sociedade
civil. Assim, a PNRS s6 alcancara seus objetivos se houver articulagdo entre poder publico,
setor produtivo e consumidores, promovendo uma cultura ambiental responsavel e
participativa.

Conforme ilustrado na Figura 9, ¢ possivel observar diferentes modelos de Pontos de
Entrega Voluntaria (PEVs), estruturas utilizadas para o descarte adequado de residuos
eletronicos por parte dos consumidores. Esses pontos visam facilitar a logistica reversa e

promover praticas ambientalmente corretas, conforme preconizado pela PNRS (Jucon, [2027]).

Figura 9 - Ponto de descarte de residuos eletronicos

& Entrega Volunt:

ponto d

Fonte: Jucon, [2027].
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A gestao compartilhada dos residuos s6lidos, em conformidade com as normas vigentes,
visa reduzir ou eliminar os impactos ambientais, além de possibilitar o reaproveitamento de
materiais como matéria-prima para novos produtos, gerando também economia de custos
(Marques, 2017). Esse procedimento envolve varias etapas, exigindo a colaboragdo entre
diferentes organizacdes, publicas e privadas, incluindo a¢des como: consumo consciente,
descarte adequado, coleta, triagem, reciclagem e destinacao final (Brasil, 2010).

Esse processo esta alinhado aos principios da “Economia Circular”, que se apresenta
como uma proposta alternativa ao modelo linear de produgao e consumo, tendo como principio
central a eliminacdo do desperdicio e da poluicdo em todas as fases do ciclo de vida dos
produtos (Almeida, 2023). A autora enfatiza que, ap6s a utilizacdo, os residuos devem retornar
ao ciclo produtivo pelos consumidores, de forma que sejam reintegrados aos processos
industriais, reduzindo a necessidade de extracao de novos recursos.

Essa reintegracdo dos residuos, por sua vez, depende da responsabilidade
socioambiental compartilhada entre governos, empresas e sociedade civil, a qual ¢ fundamental
para viabilizar a economia circular, assegurando o uso sustentavel dos recursos e o retorno
adequado dos residuos aos ciclos produtivos, promovendo a conservagdo ambiental e a justica
social. Nesse sentido, a economia circular propde a reducdo da extracdo de recursos naturais
por meio da reinsercdo de produtos, componentes € materiais nos processos produtivos,
valorizando a durabilidade, a reutilizacdo e a reciclagem como estratégias centrais para a
sustentabilidade ambiental e a eficiéncia econdmica (Almeida, 2023). Portanto, governos,
empresas e sociedade civil devem atuar de forma integrada e comprometida com a preservagao
ambiental, promovendo o descarte responsavel e sustentavel dos residuos eletronicos. No
entanto, para que essa gestdo seja eficaz, ¢ indispensavel que a populagdo esteja ciente dos
danos que o descarte inadequado de lixo eletronico pode causar ao meio ambiente.

Nesse contexto, a PNRS estabelece diretrizes voltadas a conscientizagdo e a educagao
ambiental, incentivando o uso de pontos de coleta e a participagdo em programas de reciclagem.
Tais programas sdo essenciais para fortalecer a responsabilidade socioambiental dos
consumidores, estimulando praticas conscientes que alimentam o ciclo da economia circular,
com foco na redugdo do desperdicio e na valorizacdo dos materiais descartados. Da mesma
forma, a legislacdo prevé sangdes penais para empresas e individuos que descumprirem as
normas de descarte e gerenciamento de residuos, refor¢ando a importancia da conformidade

com as diretrizes estabelecidas (Brasil, 2010).
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O Anexo I do Decreto n° 10.240, de 2020 (Brasil, 2020), lista os equipamentos
eletroeletronicos que estdo sujeitos a logistica reversa. Para os objetivos desta dissertagdo,
destacam-se os equipamentos capazes de armazenar dados pessoais, como:

e (Camera fotografica digital;

e C(Celular;

e Computadores portateis, como laptop, netbook, notebook;

e Dispositivos eletroeletronicos para armazenagem ou transferéncia de dados, como

pen drives, cartdes de memoria, HDD, SSD, CDs, DVDs, Disquetes;

e Gravadores de video digital (DVR);

e [Impressoras;

o Tablets.

A abordagem de responsabilidade ambiental introduzida pela PNRS oferece uma
oportunidade significativa para aprimorar a gestdo adequada e eficaz dos residuos de
equipamentos eletroeletronicos. A responsabilidade compartilhada, conforme estabelecido no
art. 30 da PNRS, institui uma rede de responsabilidades distintas entre os diversos agentes
envolvidos na gestdo integrada desses residuos, desde a producdo até o descarte final dos
equipamentos (Brasil, 2010).

Assim, a PNRS, em seus 57 artigos, fornece um framework abrangente para o manejo e
descarte de EEE no Brasil, assegurando que esses materiais sejam tratados de forma adequada
para proteger o meio ambiente e promover a sustentabilidade. A observancia da PNRS ¢
essencial para reduzir os impactos negativos associados ao lixo eletronico e para promover uma
gestdo responsavel dos REEE (Almeida, 2023).

Xavier et al. (2025) mensuram que a gestdo de REEE no Brasil foi regulamentada pelo
Decreto n. 10.240/2020, que estabelece diretrizes para a logistica reversa desses produtos, ou
seja, os procedimentos destinados a assegurar que os residuos sejam coletados, transportados e
destinados de forma ambientalmente adequada. O decreto define as responsabilidades de todos
os atores da cadeia — consumidores, fabricantes, importadores, distribuidores, comerciantes e
entidades gestoras — quanto a destinagdo correta dos REEE, visando reduzir impactos
ambientais e promover a sustentabilidade (Brasil, 2010).

No contexto da prote¢do de dados pessoais, o decreto n. 10.240/2020 reforca uma
obrigacdo especifica dos consumidores: o inciso II do art. 31 determina que, antes do descarte,
devem ser removidas todas as informagdes e dados contidos nos dispositivos eletroeletronicos,
incluindo discos rigidos, cartdes de memoria e estruturas semelhantes (Brasil, 2020). Essa

exigéncia ¢ de extrema relevancia para a SI, pois previne que dados sensiveis, pessoais ou
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corporativos sejam expostos inadvertidamente, evitando riscos de vazamentos, acessos nao
autorizados e fraudes. Além disso, a norma contribui para a conscientizagdo sobre a importancia
de praticas seguras de descarte e a responsabilidade compartilhada na protecao de informacdes
digitais e na preservacao ambiental (Xavier et al., 2025).

Essa exigéncia tem como objetivo proteger a privacidade dos dados durante o processo
de descarte e estd alinhada a ISO/IEC 27040:2015, que recomenda a sanitizagdo de dispositivos
de armazenamento de dados como medida para a eliminacao dos dados de forma segura. O §
1° do referido inciso determina que nao subsistird responsabilidade das empresas, das entidades
gestoras ou de outro participante do sistema de logistica reversa pelos dados ou pelas
informagdes que ndo tenham sido excluidas pelo consumidor (Brasil, 2020).

Por outro lado, o § 2° determina que em caso de uso indevido ou ndo autorizado dos
dados, o consumidor podera formalizar dentincia as autoridades competentes para apuragdo e
autoria e materialidade do fato (Brasil, 2020).

Além disso, o inciso I do art. 36 determina que os comerciantes sdo obrigados a
informar os consumidores, no momento do recebimento dos equipamentos descartados, sobre
a necessidade de remogao prévia dos dados (Brasil, 2020).

Quanto a perda da propriedade dos produtos descartados, o art. 32 dispde que o
descarte implica na perda tacita e imediata da propriedade dos bens, de forma irrevogével e
irretratdvel, sem necessidade de formalidades adicionais, além de reconhecer que os dados neles
armazenados tornar-se irrecuperaveis, sem direito a qualquer indenizagdo, pagamento ou
ressarcimento ao consumidor (Brasil, 2020).

Portanto, o descarte de ativos contendo dados pessoais deve ser realizado com total
seguranga, garantindo tanto a prote¢do de dados pessoais, quanto a responsabilidade ambiental.
A implementacdo de diretrizes claras, alinhadas as exigéncias da LGPD, da PNRS e da ISO/IEC
27040:2015, bem como a fiscalizagdo eficaz das obrigacdes, estabelecidas pelo Decreto n°
10.240/2020, sdo essenciais para minimizar riscos € promover um descarte adequado e
consciente dos REEE.

Diante da relevancia do descarte responsavel de equipamentos eletroeletronicos e da
necessidade de proteger os dados neles contidos, torna-se essencial compreender os parametros
normativos que orientam a seguranca da informagao nesse processo. Nesse contexto, destaca-
se a importancia da familia de normas ISO/IEC 27000, que fornece diretrizes especificas para
a gestao da seguranca da informagao, abrangendo praticas de controle, tratamento e eliminagao

segura de ativos digitais ao longo de seu ciclo de vida.
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2.6 FAMILIA ISO/IEC 27000

A ISO foi fundada em 1947 a partir da fusdo entre a International Federation of the
National Standardizing Associations (ISA) e o United Nations Standards Coordinating
Committee (UNSCC). Com sede em Genebra, Suica, a ISO ¢ composta por representantes de
organismos nacionais de normaliza¢do de mais de 172 organismos nacionais de normatizagao
e tem como principal objetivo desenvolver e promover normas técnicas internacionais que
contribuam para a padronizacao, qualidade e seguranga de produtos, servicos e sistemas (ISO,
2025).

No Brasil, a responsabilidade pela adogdo, tradugdo e difusao das normas ISO cabe a
Associagio Brasileira de Normas Técnicas (ABNT)*. Fundada em 1940, a ABNT ¢ uma
entidade privada, sem fins lucrativos, reconhecida como o Foro Nacional de Normalizagao. Ela
representa oficialmente o pais junto a ISO e atua na elabora¢do de normas técnicas nacionais,
garantindo a adaptacdo dessas diretrizes internacionais a realidade brasileira (ABNT, [2027]).

As normas ISO possuem carater nao obrigatorio, conforme apontam Tapia; Valdés e
Gutiérrez (2021), uma vez que sao elaboradas por uma organizagdo internacional nao
governamental e, portanto, ndo tém poder coercitivo. Porém, possuem grande valor estratégico
na gestdo organizacional de todos os tamanhos e setores, estabelecendo diretrizes amplamente
reconhecidas que visam a eficiéncia, seguranca e conformidade de processos em diversas areas.

Entre essas normas, destaca-se a familia ISO/IEC 27000, voltada a Gestao de Seguranga
da Informacdo (GSI), que fornece principios, requisitos e orientacdes para estabelecer,
implementar, manter e aprimorar continuamente um SGSI. Essa estrutura permite que as
organizagdes identifiquem e protejam seus ativos informacionais criticos, reduzindo riscos e
assegurando a continuidade das operagdes (Magalhaes, 2021).

Para que o SGSI seja eficaz, segundo a ISO/IEC 27001, ¢ essencial o comprometimento
da alta gestdo, que deve garantir a lideranga do processo, bem como o envolvimento de todos
os setores da organizacdo, incluindo a defini¢do clara de papéis, responsabilidades, politicas,
controles e processos que assegurem a integridade, confidencialidade e disponibilidade da
informacao. Portanto, a adogao das normas da familia ISO/IEC 27000 permite as organizacdes

alinhar suas praticas de seguranga da informacdo com padrdes internacionalmente

40 A Associagio Brasileira de Normas Técnicas (ABNT) é o orgdo responsavel pela normalizacdo técnica no
Brasil. Fundada em 1940, ¢ uma entidade privada, sem fins lucrativos, reconhecida como o Foro Nacional de
Normalizag@o. Atua na elaboragdo de normas técnicas e representa oficialmente o pais junto a International
Organization for Standardization (ISO), sendo responsavel por traduzir, adaptar e difundir essas normas no
territorio nacional.
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reconhecidos, promovendo confianga, transparéncia e resiliéncia operacional, especialmente

em contextos que envolvem o tratamento e o descarte seguro de dados sensiveis.

2.6.1 PRINCIPAIS NORMAS DA FAMILIA ISO/IEC 27000

No contexto da SI, a familia de normas ISO/IEC 27000 estabelece diretrizes para a
implementac¢ao, auditoria e aprimoramento continuo de SGSI. A certificacdo baseada nessas
normas nao se limita a um procedimento formal, mas representa um diferencial competitivo,
pois confere reconhecimento internacional as organizagdes e fortalece sua credibilidade perante
clientes, fornecedores, colaboradores e parceiros. Além disso, sua ado¢do proporciona um
processo sistematico de identificacdo, tratamento e correcao de vulnerabilidades, reduzindo
riscos e aumentando a resiliéncia operacional (Diniz; Diniz, 2021).

O Quadro 6 apresenta exemplos das normas da série ISO/IEC 27000, destacando suas
principais fungdes em areas como gestao de riscos, auditoria, governanga, seguranga em nuvem,

continuidade dos negocios, tecnologias e prote¢dao de dados pessoais.

Quadro 6 - Lista da série ISO/IEC 27000 e fungdes principais

Norma Funcgao Principal

ISO/IEC
27000 Termos e defini¢des para Sistemas de Gestao de Seguranca da Informacgao (SGSI).
27001 Requisitos para estabelecer, implementar, manter e melhorar continuamente um SGSI.
27002 Diretrizes para implementagao de controles de seguranga da informagao.

27003 Guia para implementar um SGSI.

27004 Medi¢ao e monitoramento da eficacia do SGSI.

27005 Gestao de riscos de seguranga da informacao.

27006 Requisitos para 6rgaos que auditam e certificam SGSI.

27007 Diretrizes para auditoria de SGSI.

27008 Avaliagdo de controles implementados no SGSI.

27014 Diretrizes para governanca de seguranca da informacao.

27017 Controles de seguranga para servi¢cos de nuvem.

27018 Protegdo de dados pessoais em nuvens publicas.

27031 Planejamento da continuidade dos negdcios em seguranca da informacao.

27032 Seguranca cibernética e protegdo contra ameacgas na internet.

27033 Protecdo de comunicagdes entre redes (dividida em varias partes).

27034 Seguranca de aplicativos desenvolvidos internamente ou adquiridos/operados por 3°s.

27035 Gestao de incidentes de seguranca da informagao.

27037 Preservacgdo, coleta, manuseio ¢ descarte de evidéncias digitais, incluindo equipamentos de
armazenamento de dados.

27039 Implementagado e gestdo de sistemas de detecgdo e prevengdo de intrusdo.

27040 Técnicas de seguranga para protecdo de ambientes de armazenamento de dados.

27701 Gestao da privacidade e dados pessoais (expansdo da ISO/IEC 27001).

Fonte: ISO/IEC, 2018
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A padronizacao trazida pela ISO/IEC 27001, principal norma da familia, assegura que
as praticas de seguranca ndo fiquem restritas a iniciativas pontuais, mas se convertam em
politicas consistentes e replicaveis em diferentes contextos organizacionais. Ao estabelecer
critérios objetivos e verificaveis, a certificagdo promove a protecdo dos dados quanto a
confidencialidade, integridade, disponibilidade e autenticidade, pilares indispensaveis em
ambientes de armazenamento e processamento de informagdes (Magalhaes, 2021). Em outras
palavras, a padronizacao garante que diferentes organizacgdes sigam parametros globais de boas
praticas, facilitando auditorias, aumentando a confianga nas transagoes digitais e contribuindo
para a conformidade com legislacdes de prote¢do de dados, como a LGPD e o GDPR.

Além disso, conforme Diniz e Diniz (2021), a norma ISO/IEC 27701 surge como um
importante desdobramento da ISO/IEC 27001, ao introduzir controles especificos voltados a
privacidade e protecdo de dados pessoais. Essa norma amplia o escopo do SGSI para
contemplar os principios da protecdo de dados definidos por legislacdes como a LGPD,
contribuindo para a conformidade regulatoria e a mitigagdo de riscos juridicos. Para os autores,
a integragdo entre gestao de seguranca da informagdo e governanca de dados pessoais ¢ um
passo estratégico para as organizagdes que desejam alinhar boas praticas internacionais aos
marcos legais nacionais.

A ISO/IEC 27001 ¢ uma das normas de SI mais conhecidas e ocupa a terceira posi¢ao
entre as certificagdes ISO mais disseminadas no mundo, ficando atras apenas das ISO 9001 e
ISO 14001 (Culot et al., 2021). Segundo Diniz e Diniz (2021), ela pode ser utilizada como uma
estrutura de referéncia para ajudar as organizagdes a se adaptarem a LGPD, tornando-se, assim,
uma ferramenta eficiente para gerenciar e proteger dados pessoais dentro do ambiente
empresarial. J& Magalhdes (2021), enfatiza que essa norma tem a finalidade de assegurar a
confidencialidade, integridade, disponibilidade e autenticidade de um sistema de seguranca,
sendo essencial para qualquer organizagao que necessite proteger informagoes.

A ISO/IEC 27002, por sua vez, orienta sobre as boas praticas para a gestdo de um
SGSI, abordando aspectos como controle de acesso, seguranca fisica e ambiental e gestdo de
incidentes. Ja a ISO/IEC 27003, tem por objetivo orientar as empresas na criagao,
implementa¢ao, manutengao e aprimoramento continuo de um SGSI. Enquanto isso, a ISO/IEC
27005, foca na gestao de riscos de SI, fornecendo diretrizes para a identificacdo, avaliagdo e
tratamento de riscos especificos. Ademais, a ISO/IEC 27006 oferece diretrizes para os
organismos de certificacdo, especificando os processos formais a serem seguidos durante a

auditoria de um SGSI (Lavos, 2023).
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A norma ISO/IEC 27037 estabelece diretrizes para garantir que a identificagao, coleta,
aquisicao e a preservagdo de evidéncias digitais sejam conduzidas de maneira adequada,
confidvel e juridicamente aceitas (Sudyana; Prayudi; Sugiantoro, 2019). A norma define
procedimentos sistematicos e imparciais para investigagao de dispositivos digitais assegurando
sua integridade, autenticidade e admissibilidade em processos judiciais ou disciplinares. Além
disso, considera que as evidéncias digitais podem ser extraidas de diversos equipamentos como
computadores, redes, smartphones e bancos de dados (Oliveira, 2021).

A norma ISO/IEC 27040, trata diretamente da seguranga no armazenamento de dados,
estabelecendo diretrizes que garantem a confidencialidade, integridade, disponibilidade e
autenticidade das informacdes. Entre suas recomendagdes, destaca-se a adogdo de praticas
adequadas de backup, assegurando a protecao dos dados contra perdas, acessos nao autorizados
e falhas no sistema, bem como procedimentos de sanitizacdo de midias e dispositivos de
armazenamento, conforme destacado pela Storage Networking Industry Association (SNIA,
2018)*.

A norma ISO/IEC 27701, estabelece diretrizes para a implementagdo de um Sistema
de Gestao da Privacidade da Informagao (SGPI) dentro de um SGSI ja existente, com base na
ISO/IEC 27001 (Giovanini, 2021). O objetivo dessa nova norma ¢ regulamentar também os
processos relacionados a protegdo de dados pessoais, abordando aspectos como coleta,
responsabilidade, disponibilidade, autenticidade, integridade e confidencialidade desses dados
(Lachaud, 2020).

Lachaud (2020) destaca que a ISO/IEC 27701 oferece um framework abrangente que
inclui desde a identificacdio e avaliagdo de riscos relacionados a privacidade até a
implementagdo de controles e medidas para proteger dados pessoais. O autor ainda esclarece
que essa norma sugere a criacdo de uma politica de privacidade, treinamento de pessoal e a
necessidade de um gerenciamento eficaz das violagdes de seguranga e incidentes envolvendo
dados pessoais (como acessos nao autorizados a sistemas, roubo ou vazamento de informagdes
sensiveis, perda de dispositivos contendo dados confidenciais).

Portanto, as diretrizes da familia ISO/IEC 27000, embora sejam de adesdo voluntaria
e focadas na SI, auxiliam as organizacdes na protecdo de seus dados contra ameacas e
vulnerabilidades (Lavos, 2023). Neste sentido, a adogdo dessas normas ndo sé facilita o

cumprimento de regulamentagdes locais, como a LGPD, que ¢ uma lei federal de cumprimento

41 SNIA: Associacio global sem fins lucrativos que retine fabricantes, fornecedores e profissionais da area de
tecnologia da informacéo, com o objetivo de desenvolver padrdes, diretrizes e boas praticas relacionadas ao
armazenamento e a gestdo de dados em redes.
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obrigatorio voltado para a gestdo e tratamento de dados pessoais, mas também fortalece a
confiang¢a dos clientes e parceiros comerciais, uma vez que demonstra um compromisso com

as melhores praticas globais (Giovanini, 2021).

2.7 COMPUTACAO FORENSE

A Ciéncia Forense Digital (CFD), conforme Alves (2024), ¢ um ramo especializado da
ciéncia forense voltado a investigacdo e andlise de evidéncias armazenadas em dispositivos
digitais, abrangendo desde sistemas complexos — como servidores corporativos — até
tecnologias portateis, como smartphones e smartwatches, além de outros dispositivos
conectados. Trata-se de um campo em constante evolugdo, que acompanha os avangos
tecnologicos e seus impactos no campo juridico e investigativo.

Nesse contexto, a computagdo forense — também denominada forense digital — tem
como principal objetivo localizar e preservar informagdes digitais que possam ser utilizadas
como prova em investigacdes criminais, civis ou administrativas, conforme padrdes técnicos
internacionalmente reconhecidos (Alves, 2024). De acordo com Sudyana; Prayudi; Sugiantoro
(2019), trata-se da aplicagcdo de métodos cientificos e analiticos a infraestrutura digital, com o
proposito de identificar, recuperar, preservar, examinar ¢ apresentar informagdes digitais de
forma confiavel.

A realizacdo dessas atividades exige o cumprimento de critérios para garantir a
integridade e autenticidade dos dados originais, evitando alteragdes que comprometam as
evidéncias nos processos legais (Alves, 2024).

Esses procedimentos sdo conduzidos por profissionais especializados — os peritos —
que utilizam ferramentas especificas para extracao, analise e interpretacao dos dados digitais
(Sudyana; Prayudi; Sugiantoro, 2019). O escopo da computagdo forense abrange desde
computadores pessoais e smartphones até¢ equipamentos vinculados a Internet das Coisas
(IoT)*, como carros, casas e cidades inteligentes (Pinheiro et al. 2020), bem como cAmeras de

seguranca, assistentes virtuais, lampadas e geladeiras inteligentes (Alves, 2024), cujo exame

42 A Internet das Coisas (IoT) refere-se a rede de dispositivos fisicos conectados a internet, capazes de coletar,
transmitir e processar dados automaticamente. Exemplos incluem Smart TVs, sensores domésticos e sistemas de
monitoramento, que geram grandes volumes de informagdes sensiveis de forma continua. Esse cenario apresenta
desafios para a privacidade e a seguranca da informag@o, pois muitas vezes nio ¢ possivel identificar claramente
o responsavel pelo tratamento dos dados, a coleta pode ocorrer sem o conhecimento ou consentimento do titular,
e as regulamentagdes ainda estdo em adaptacdo as novas tecnologias.
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pode revelar informacdes mesmo que os dados estejam ocultos ou excluidos, técnicas
especializadas possibilitam sua recuperagdo (Alves, 2024).

A norma ISO/IEC 27037 estabelece diretrizes detalhadas para as etapas da investigagao
forense digital, abrangendo a identificacdo, coleta, aquisicao, preservacdo e documentagdo de
evidéncias digitais. Seu foco principal é garantir a manutencdo da integridade dos dados e
assegurar a cadeia de custddia, elementos fundamentais para a validade das provas (Sudyana;
Prayudi; Sugiantoro, 2019).

A Figura 10 ilustra as etapas da computacao forense digital conforme essa norma,

destacando o fluxo desde a identificagao até a documentagao dos dados.

Figura 10 - Etapas da computac¢do forense digital segundo a ISO/IEC 27037

Apresentagao
das evidéncias

dentificagdo [ Coleta |J Aquisicio [ Preservacado [

Fonte: Elaboracao propria, 2025.

Cabe ao perito identificar os dispositivos ou dados que podem conter informagdes
relevantes, que deverdo ser coletadas de forma segura, com o objetivo de preservar os dados de
qualquer modificagao, utilizando ferramentas apropriadas e seguindo critérios técnicos e legais.
Na etapa de aquisicao, ¢ realizada a copia fiel dos dados, de forma a preservar os dados
originais, garantindo sua integridade, autenticidade e confiabilidade das evidéncias. Todo o
processo devera ser documentado ao longo do processo, assegurando a transparéncia,

rastreabilidade e confiabilidade do processo (Sudyana; Prayudi; Sugiantoro, 2019).

2.8 SANITIZACAO EM DISPOSITIVOS DE ARMAZENAMENTO DE DADOS

A simples formatagao de um dispositivo de armazenamento de dados nao ¢ o suficiente
para remover de forma segura os dados contidos, pois este processo apenas apaga 0s
identificadores dos arquivos, permitindo que ferramentas especializadas possam recupera-las e
tornd-las novamente acessiveis. Para assegurar a exclusdo definitiva dos dados devem ser
adotados procedimentos que utilizam métodos para apagar bit a bit estes dados, de modo que
impossibilite qualquer tentativa de recuperagao (Moreira, 2023). Conforme o International

Data Sanitization Consortium (IDSC, 2025), a sanitizagdo de dados consiste na remo¢ao ou



66

destrui¢do intencional, permanente e irreversivel das informagdes armazenadas, garantindo que
ndo restem residuos recuperaveis, mesmo por meio de ferramentas forenses avancadas.

A Figura 11 ilustra os principais métodos de sanitizagdo de dispositivos de
armazenamento: destrui¢do fisica (trituragcdo, fragmentacdo ou incineracdo do meio fisico),
apagamento criptografico (destruicdo das chaves criptografica dos dados) e apagamento logico

(IDSC, 2025).

Figura 11 - Métodos de sanitizacdo de dispositivos de armazenamento de dados

DESTRUICAO FiSICA APAGAMENTO APAGAMENTO
CRIPTOGRAFICO LOGICO

n ’;
o O

)
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Trituracgao, chaves ANdEs Eoin
fragmentacao criptograficas adres binarios
do meio fisico dos dados P

Fonte: elaborado pelo autor, 2025.

Os métodos de sanitizagdo apresentados cumprem fungdes distintas, porém
complementares, na eliminagao segura de dados. A destruigao fisica, recomendada para midias
obsoletas ou danificadas, consiste na trituragdo, fragmentagao ou incineracao do dispositivo,
sendo considerada irreversivel. Conforme a ISO/IEC 27040:2015, esse procedimento ¢
indicado para dispositivos que ndo serdo reutilizados.

O apagamento criptografico baseia-se na destruicao definitiva das chaves criptograficas
que protegem os dados armazenados, tornando o conteudo inacessivel mesmo que fisicamente
preservado; ¢ respaldado pela ISO/IEC 27701, conforme discutido por Chou, Albano e Almeida
(2024), desde que as chaves estejam devidamente protegidas e ndo possam ser recuperadas.

Esse respaldo normativo ¢ fundamental, uma vez que a ISO/IEC 27701 estabelece
requisitos e diretrizes para a gestao da privacidade da informacao, incluindo controles voltados
ao ciclo de vida dos dados pessoais. Ao reconhecer o apagamento criptografico como técnica

valida, a norma legitima essa pratica dentro de um sistema de governancga da informacao mais
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amplo, assegurando que o procedimento esteja em conformidade com padrdes internacionais
de seguranca e privacidade.

Dessa forma, o que Chou; Albano e Almeida (2024) destacam ganha relevancia nao
apenas teorica, mas também pratica, ao estar alinhado a um framework de reconhecimento
global, que orienta as organizagdes a demonstrar responsabilidade e conformidade regulatéria
no tratamento de dados.

Por fim, o apagamento logico (overwriting), conforme o IDSC (2025), consiste na
sobrescrita dos dados com padrdes binarios ou sequéncias aleatorias por meio de softwares
certificados, impedindo sua restauragdo; ¢ amplamente empregado em HDDs, SSDs e Pendrive,
que serdo reutilizados.

O IDSC destaca trés métodos principais para alcangar essa sanitizagao, especificados no

Quadro 7, que apresenta a descri¢ao, as vantagens e as limitacdes de cada um deles.

Quadro 7 - Métodos de sanitizacdo de dados em dispositivos de armazenamento

Método Descricao Vantagens Limitagoes
Destruigio fisica Inutilizagdo  permanente do | Garantia maxima de | Destroi o  dispositivo,
dispositivo,  por trituragdo, | irreversibilidade. inviabilizando seu uso.
desmagnetizagdo, etc.
Apagamento Exclusdo das chaves | Processo rapido e | Os dados permanecem
criptografico criptograficas que protegem os | menos destrutivo. fisicamente no dispositivo;
dados, tornando-os inacessiveis. algumas normas  nao
aceitam essa prética.
Apagamento de Uso de softwares especificos que | Permite a reutilizacdo | Pode apresentar falsos
dados sobrescrevem os dados com | do dispositivo apds o | positivos; exige métodos
padroes aleatérios de bits. processo. eficazes para  garantir
eliminagao definitiva.

Fonte: elaborago propria, 2025 a partir de IDSC, 2025.

A titulo de comparagdo, para um melhor entendimento, a destruicdo fisica pode ser
entendida de forma anéaloga ao uso de trituradores de papel confidencial, ou seja, uma vez que
o papel ¢ destruido em particulas minusculas, torna-se impossivel reconstituir a informagao
original. Da mesma forma, ao triturar fisicamente um disco rigido ou desmagnetiza-lo, o
dispositivo ¢ permanentemente inutilizado e os dados se tornam irrecuperaveis.

J& o apagamento criptografico seria como destrancar um cofre sem a chave, ou seja, os
dados continuam existindo fisicamente, mas tornam-se inacessiveis por meios convencionais,
uma vez que a chave de acesso (criptografica) foi excluida. Apesar disso, o contetido permanece
no dispositivo, o que levanta preocupagdes em contextos que exigem eliminagdo completa da

informacao.
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Por fim, o apagamento de dados por sobrescricao ¢ semelhante a pintar repetidamente
uma lousa com tinta opaca até apagar todo o conteudo anterior, portanto, o dado original ainda
esta ali, mas coberto por novas camadas de informacao (bits aleatorios). Embora isso dificulte
a recuperacao, ha casos em que vestigios ainda podem ser detectados, especialmente se o
processo ndo for executado com softwares certificados.

Essas comparagdes evidenciam que a escolha do método de sanitizagdo deve considerar
fatores como o grau de sensibilidade das informacgodes, as exigéncias legais e normativas da
institui¢ao e a possibilidade (ou nao) de reutilizagao dos dispositivos. Em ambientes que lidam
com dados extremamente sensiveis — como instituicdes financeiras, o6rgdos publicos e
empresas de tecnologia —, a destrui¢do fisica tende a ser o método mais adotado, justamente
por garantir a eliminagdo total das informagdes.

Malik (2023) destaca que a eliminacao de dados ainda pode apresentar falsos positivos,
situacdo em que as informacgdes parecem ter sido removidas com seguranga, mas permanecem
no dispositivo. Esse problema decorre da estrutura de armazenamento dos dispositivos e da
complexidade do processo de exclusdo, tornando essencial a ado¢ao de métodos eficazes para
garantir a eliminacdo definitiva dos dados.

De acordo com o Comité de Seguranga da Informagao (CSI) da Universidade Federal
do Rio Grande do Sul (Universidade Federal do Rio Grande do Sul, 2023), para garantir um
descarte seguro de dispositivos de armazenamento de dados ¢ essencial seguir procedimentos
eficazes. Entre as medidas recomendadas estdo a realizacao de copias de seguranca (backup)
para preservar informagdes importantes € a sanitizagao das midias, que, de acordo com a
ISO/IEC 27040, refere-se ao processo de remocdo segura dos dados armazenados, de modo a
oferecer uma garantia razoavel que essas informagdes nao possam ser facilmente recuperadas
ou reconstruidas. Esses passos sdo fundamentais para evitar a recuperagdo ndo autorizada de

informacdes sensiveis e assegurar a protecao dos dados durante o processo de descarte.

2.9 CICLO PDCA APLICADO AO SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO

O gerenciamento eficaz da seguranga da informag¢do exige ndo apenas a
implementag¢do de controles técnicos, mas também a adocdo de metodologias de gestdo que
assegurem a melhoria continua dos processos organizacionais. Nesse contexto, modelos
consagrados de gestao da qualidade passaram a ser incorporados ao SGSI, conforme abordado

por Magalhaes (2021), oferecendo um arcabougo estruturado para planejamento, execugdo,
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monitoramento e corre¢do das praticas adotadas. Entre esses modelos destaca-se o ciclo PDCA,
amplamente reconhecido por sua capacidade de sistematizar a busca por resultados
consistentes, favorecer a integragdo entre areas e fortalecer a cultura de prevengdo e
conformidade.

PDCA ¢ uma sigla em inglés que representa um ciclo composto por quatro fases
interligadas, utilizadas na gestdo de processos com foco na melhoria continua. As etapas sdo:
Plan (planejar), Do (executar), Check (verificar) e Act (agir), explicadas na Figura 12, na
configuragdo aplicada ao SGSI. Essa metodologia ¢ utilizada na gestao de qualidade por
empresas que buscam a eficicia nos processos, promovendo integracdo entre diferentes areas

organizacionais e consolidando praticas sustentaveis e seguras (Magalhaes, 2021).

Figura 12 - Ciclo PDCA aplicado ao Sistema de Gestdo da Seguranca da Informacgado

Planejar - Identificar
objetivos e avaliar riscos

o Identificar questdes
empresarias;

¢ Obter apoio da alta dire¢do;

¢ Selecionar escopo de
implementagao;

¢ Conduzir avaliagao de risco;

 Inventariar ativos;

* Elaborar plano com base na
avaliagdo de risco

Agir - Monitorar
continualmente

o Agdes corretivas;

» Agdes preventivas;

¢ Melhoria continua;

¢ Conduzir auditoria periddica
(reavaliagdo).

N

 Estabelecer procedimentos
para mitigar riscos;
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¢ Alocar recursos;
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Fonte: elaboracdo propria, 2025 adaptada de Magalhaes, 2021.

Magalhaes (2021) descreve cada uma dessas etapas do PDCA, destacadas neste estudo

de forma sintética, no ponto de vista da aplicacdo organizacional:
e Plan — Fase de planejamento ¢ aquela em que sdo identificados os objetos e os objetivos
a serem monitorados e alcancados, além da confirmacdo do apoio da alta gestdo.
Também se define o escopo do sistema, definindo os locais onde sera aplicado, bem
como quais processos serdo considerados. Nesta fase, deve-se ser realizada uma analise

inicial para identificar e avaliar os riscos.
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e Do — Fase de execugdo corresponde a implementacdo das a¢des definidas na etapa de
planejamento, com foco no gerenciamento e tratamento dos riscos, bem como na adog¢ao
de politicas e procedimentos operacionais. Para a eficacia desta etapa, ¢ fundamental
garantir a capacitacdo e o envolvimento da equipe, além da alocagdo de recursos
financeiros e estruturais.

e Check - Fase de verificagdo ¢ o momento em que a organizagdo deve monitorar e avaliar
continuamente a eficacia das acdes implementadas, permitindo a identificacao de falhas
que possam comprometer os resultados esperados, possibilitando possiveis melhorias.
Além disso, essa etapa inclui as auditorias de certificagao.

e Act — Fase Agir ¢ a etapa na qual a organizacdo realiza auditorias de reavaliacdes
periodicas com o objetivo de verificar se o sistema de gestdo continua eficaz e alinhado
as metas do planejamento. Caso necessario, deverao ser tomadas a¢des corretivas, que
visam eliminar as causas de ndo conformidades identificadas, e acdes preventivas, que
tém como foco evitar a ocorréncia de possiveis falhas futuras.

Essas fases, segundo Magalhaes (2021), expressam o principio da melhoria continua,
onde os processos sao constantemente aprimorados, promovendo uma gestdo proativa,
resiliente e alinhada com as demandas legais, tecnoldgicas e sociais. Portanto, a adogdo dessa
metodologia pelas organizacdes facilita a identificagdo precoce de riscos e a implementagdo de
melhorias continuas, contribuindo para a reducao de punigdes legais e fortalecendo a confianga
de clientes e fornecedores. Permitindo, dessa forma, que as organizagdes nao somente corrijam
falhas, mas também aprendam com elas, aprimorando constantemente seus processos de forma
eficaz.

A metodologia PDCA, portanto, ¢ utilizada nas organizagdes com o objetivo de alinhar
as estratégias empresariais a melhoria dos resultados, promovendo, a0 mesmo tempo, o
aperfeigoamento continuo dos processos. Ela também ¢ conhecida como Ciclo da Qualidade,
por auxiliar na identificacdo e resolugdo de problemas internos, com base em uma abordagem
estruturada que envolve ruptura e controle (Gomes Filho; Gasparotto, 2019).

Segundo Brito e Brito (2020), o uso continuo do PDCA na gestao de processos tem
mostrado bons resultados, principalmente por facilitar a analise de dados e prevenir falhas
recorrentes. A metodologia, composta por fundamentos bésicos da administragdo, apresenta
uma estrutura pratica, acessivel e aplicavel em diferentes tipos de organizagdes. Sousa e Loos
(2020) apontam que essa ferramenta permite um controle eficaz dos processos, contribuindo

diretamente para a garantia da qualidade, ja que suas etapas estdo voltadas a deteccao de erros
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e a proposicao de solugdes. A partir desse movimento, a repeti¢do de falhas tende a diminuir,
abrindo espago para a consolidacdo de novos padrdes operacionais.

Gomes Filho e Gasparotto (2019), Sousa e Loos (2020) e Magalhaes (2021) chamam
atencao para o carater continuo do ciclo (ciclico e permanente), que se repete sempre que
necessario até que os objetivos estabelecidos sejam plenamente atingidos. Por isso, 0 PDCA ¢
amplamente utilizado em programas e praticas voltadas a melhoria constante, sendo valorizado
justamente por sua natureza ciclica, adaptavel e centrada no controle de processos.

Essa l6gica de melhoria continua proposta pelo ciclo PDCA mostra-se especialmente
pertinente quando aplicada a gestdo do ciclo de vida dos EEE, desde o0 momento do uso até o
descarte final. No contexto da LGPD e da PNRS, adotar praticas organizadas, controladas e
interativas, como as do PDCA, permite que empresas implementem rotinas eficientes de
backup, armazenagem segura, sanitizacdo de dados e descarte ambientalmente responsavel. Ao
integrar planejamento, execu¢do, verificacdo e ajustes sistematicos, ¢ possivel alinhar a
protecdo de dados pessoais ao cumprimento das normas ambientais, promovendo uma cultura
organizacional comprometida tanto com a seguranga da informagdo quanto com a

sustentabilidade.
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3 METODOLOGIA DA PESQUISA

A metodologia adotada neste estudo delineia os caminhos tedrico-praticos percorridos
para responder a problematica proposta e alcangar os objetivos estabelecidos. Fundamentando-
se em Gil (2022), compreende-se que a definicdo criteriosa dos métodos e procedimentos ¢
indispensavel para garantir a coeréncia interna do trabalho, a validade dos resultados obtidos e
a aplicabilidade das solucdes apresentadas. Assim, a estrutura metodologica foi organizada de
modo a articular a reflexdo conceitual e normativa com a observagao e a analise das praticas
institucionais, permitindo a elabora¢do fundamentada de um Manual de Boas Praticas voltado
ao descarte seguro e sustentavel de ativos de tecnologia da informagao.

O Manual de Boas Praticas pode ser entendido como um documento formal que reune
procedimentos, diretrizes e recomendagdes destinados a orientar a execucao de atividades de
forma padronizada, eficiente e em conformidade com requisitos legais e normativos.

Na area da SI, por exemplo, as normas da familia ISO/IEC 27000 (como a ISO/IEC
27001 e a ISO/IEC 27002) oferecem diretrizes para a criacao de politicas e controles que podem
ser traduzidos em manuais praticos de gestdo. Ja no campo da qualidade, a ABNT NBR 9001
estabelece requisitos para sistemas de gestdo, nos quais a documentagdo de processos €

fundamental para garantir padronizagdo e melhoria continua.

3.1 ABORDAGEM INTERDISCIPLINAR DA PESQUISA

Esta pesquisa adotou uma abordagem interdisciplinar, conforme proposta por Repko e
Szostak (2020), que a concebe como um processo intelectual e metodoldgico voltado a
integragdo de conhecimentos, conceitos, métodos, fendmenos e teorias de diferentes areas do
saber, com vistas a constru¢ao de uma compreensao abrangente e contextualizada de problemas
complexos. De acordo com o autor, a interdisciplinaridade vai além da justaposicao de saberes:
ela requer uma articulagdo critica e intencional entre os diversos campos envolvidos, permitindo
que tensdes epistemoldgicas e lacunas conceituais sejam analisadas, reinterpretadas e
superadas.

Repko e Szostak (2020) enfatizam, também, que essa abordagem se torna especialmente
valiosa em situagdes nas quais os limites disciplinares tradicionais ndo sdo suficientes para dar
conta da totalidade do fendomeno investigado. Como este estudo, no qual a op¢ao pela
interdisciplinaridade mostrou-se ndo apenas pertinente, mas necessaria, dada a natureza

multifacetada do problema analisado, que envolve simultaneamente questdes juridicas,



73

técnicas, ambientais e organizacionais. Portanto, h4 uma integracdo entre areas como Direito,
Seguranga da Informacao e Gestdo Ambiental, que possibilitou uma compreensdo dos desafios
associados ao descarte de ativos tecnoldgicos e a protecdo de dados, além de subsidiar a
formulacao de propostas que considerem, de forma equilibrada, os aspectos legais, operacionais
e socioambientais implicados na tematica.

No contexto deste estudo, a interdisciplinaridade foi essencial para abordar questdes que
envolvem simultaneamente os campos da protecdo de dados pessoais, da seguranca da
informacao (SI) e da sustentabilidade ambiental (Figura 13). O descarte de dispositivos de
armazenamento de dados — e-/ixo — demanda conhecimentos integrados sobre normativas
legais (como a LGPD e a PNRS), padroes técnicos internacionais (como as normas da familia
ISO/IEC 27000), praticas de gestao de TI, além de principios de responsabilidade

socioambiental.

Figura 13 - Abordagem interdisciplinar da pesquisa

Fonte: elaborado pelo autor, 2025.

A abordagem interdisciplinar, ilustrada na figura, destaca o e-/ixo — que nesta pesquisa
corresponde aos ativos contendo dados que serdao descartados de forma correta — como ponto
de convergéncia entre os campos da Protecdo de Dados, Seguranga da Informagdo e
Sustentabilidade Ambiental. O descarte inadequado desses ativos pode comprometer tanto a
seguranc¢a ¢ a privacidade das informag¢des armazenadas quanto gerar impactos ambientais

significativos. Por isso, o tratamento do e-/ixo exige medidas que assegurem a eliminacao
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segura dos dados, combinadas com praticas ambientalmente responsdveis e em conformidade
com as normas técnicas de seguranca da informacao.

A metodologia desta pesquisa, portanto, possui abrangéncia interdisciplinar, integrando
diferentes areas do conhecimento para tratar de temas relacionados a seguranca da informagao
e a sustentabilidade ambiental, exigindo conhecimentos técnicos especificos nas areas de
eletronica, informatica e gestdo de ativos de TI, especialmente no que se refere ao
funcionamento dos dispositivos de armazenamento, as técnicas de sanitizagao de dados e aos

processos de descarte e destinacao final de equipamentos.

3.2 NATUREZA APLICADA E TIPO DA PESQUISA

A presente pesquisa classifica-se como aplicada, pois parte da reflexdo teorica e
normativa para propor uma solugdo pratica voltada a contextos reais, qual seja a elaboragdo de
um Manual de Boas Praticas para o Descarte Seguro e Sustentavel de Ativos de Tecnologia da
Informagdo. Conforme Gil (2022), a pesquisa aplicada visa ndo apenas ampliar o conhecimento,
mas também produzir resultados utilizdveis em situacdes concretas, correspondendo
diretamente ao objetivo deste trabalho.

Quanto a abordagem, trata-se de uma pesquisa qualitativa, com caracteristicas
descritivas e analiticas. Gil (2022) destaca que a abordagem qualitativa ¢ apropriada para
estudos que buscam compreender, interpretar ¢ descrever fendmenos em seus contextos
naturais, considerando a complexidade das situagdes e as multiplas dimensdes envolvidas. No
presente estudo, a qualitatividade justifica-se pelo interesse em compreender e interpretar as
praticas institucionais, relacionadas ao descarte de ativos de tecnologia da informagdo que
contenham dispositivos de armazenamento de dados. J& o carater descritivo e analitico
manifesta-se na sistematizacdo das praticas existentes e na proposi¢ao de diretrizes
fundamentadas em legislagdes, normas técnicas e literatura especializada.

O produto técnico resultante desta pesquisa, o manual, busca orientar institui¢des
publicas e privadas quanto ao alinhamento de suas condutas as exigéncias legais previstas na
LGPD, na PNRS e nas normas ISO/IEC da familia 27000, especialmente no que se refere a
gestdo do ciclo de vida da informagdo armazenada em ativos tecnologicos.

A Figura 14 representa o fluxo metodoldgico da pesquisa estruturado de forma aplicada
e qualitativa. O diagrama ilustra as cinco etapas que orientaram o desenvolvimento do trabalho,

desde a reflexao teodrica e analise normativa até a aplicacdo pratica do manual. Esse percurso
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metodoldgico evidenciou o compromisso da pesquisa com a integracdo entre teoria e pratica,

reforcando seu carater propositivo e orientado a transformacgao de realidades institucionais.

Figura 14 - Fluxo metodologico da pesquisa aplicada — qualitativa
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Compreensao e Interpretagcao }
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documentos, praticas e
contextos reais).

Sistematizagao e Analise das
Informagdes (Organizagao dos
dados para fundamentar o
manual).

Elaboracdao do Manual de
Boas Praticas

Fonte: elaboragdo propria, 2025.

Dessa forma, a metodologia adotada se configura como um instrumento fundamental
para a concretizagdo dos objetivos da pesquisa, ao garantir a articulagdo entre os fundamentos
tedricos e as praticas institucionais, que subsidiaram o estudo, a formulagao dos fluxogramas

(boas praticas) e, consequentemente, na elaboracdo do Manual de Boas Praticas.

3.3 LEVANTAMENTO BIBLIOGRAFICO

Realizou-se o levantamento bibliografico por meio de buscas em bases de dados
amplamente reconhecidas, como o Google Académico, Minha Biblioteca e o Portal de
Periddicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES),
priorizando publicacdes dos ultimos dez anos, assim como obras anteriores que se mostrassem

relevantes para complementar o referencial tedrico.
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No contexto brasileiro, ¢ importante destacar que uma parcela significativa da
comunidade académica tem acesso gratuito aos principais artigos cientificos, devido ao
investimento da CAPES. Esse acesso ¢ facilitado pela Comunidade Académica Federada
(CAFe), que possibilita a utilizacao de login e senha institucionais para acessar remotamente o
conteudo assinado do Portal de Periédicos da CAPES (Brasil, 2025).

Os descritores utilizados nas buscas bibliograficas, tanto em portugués quanto em
inglés, foram cuidadosamente selecionados para refletir a natureza interdisciplinar da pesquisa,
abordando simultaneamente os campos da protecao de dados, seguranca da informacao e
sustentabilidade ambiental. Os termos utilizados, portanto, nas bases de dados foram:

° “descarte de ativos de armazenamento de dados” / data storage asset disposal:

utilizado para identificar estudos que abordem a fase final do ciclo de vida de

dispositivos eletronicos contendo dados sensiveis, como HDs, SSDs e dispositivos
moveis.

° “protecdo de dados pessoais” / personal data protection: empregado para

localizar publicacdes juridicas e técnicas que tratam da seguranca juridica dos dados no

contexto da LGPD e regulamentagdes correlatas.

° “sanitizacao de dispositivos” / device sanitization: termo técnico voltado a busca

por normas e procedimentos de eliminacdo segura de dados.

° “residuos solidos” / solid waste: termo associado ao campo da sustentabilidade

ambiental e da Politica Nacional de Residuos Solidos, especialmente quanto ao descarte

de eletronicos.

° “vazamentos de dados” / data leaks: utilizado para mapear publicagdes sobre

incidentes de seguranga, riscos e vulnerabilidades relacionados a ma gestdo de

informacdes digitais.

° “normas ISO” / ISO standards: buscado para identificar padrdes internacionais

que regulamentam a segurang¢a da informacao e o tratamento de dados sensiveis (como

as familias ISO/IEC 27000).

° “backup de dados” / data backup: termo voltado a recuperacdo e protecao

preventiva de informagdes armazenadas, também relevante ao ciclo de vida dos dados.

Os critérios de inclusdo adotados foram: 1. Idioma: publica¢des em portugués ou inglés,
garantindo maior acessibilidade e abrangéncia da pesquisa; 2. Relevancia do tema: trabalhos
que abordassem diretamente métodos e praticas de descarte de ativos de armazenamento de
dados, com énfase na conformidade com a LGPD e a PNRS; 3. Atualidade: publicacdes

compreendidas entre os anos de 2015 e 2025, assegurando que as informagdes estivessem
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atualizadas e pertinentes ao contexto atual de seguranca da informagdo e gestdo de residuos.
Portanto, foram critérios de exclusdo estudos que nio tinham acesso gratuito, duplicados, nao

estavam completos ou ndo atendiam aos critérios de inclusao.

3.4 ELABORACAO DO PRODUTO TECNICO (MANUAL)

A metodologia adotada para a constru¢do do manual fundamentou-se na analise
documental de legislagdes nacionais e internacionais, normas técnicas internacionais e literatura
especializada, complementada pela investigacao de praticas institucionais reais, caracterizando-
se como um estudo de caso aplicado. Essa combinagdo metodoldgica possibilitou a formulagao
de orientagdes claras e fundamentadas, voltadas a institui¢des publicas e privadas que buscam
garantir a conformidade com a LGPD, a PNRS e as diretrizes das normas da familia ISO/IEC
27000.

A elabora¢do do manual também foi orientada pela construcdo de seis fluxogramas
ilustrativos, fundamentados no referencial tedrico e normativo sistematizado ao longo da
pesquisa. Esses fluxogramas foram desenvolvidos com o uso do software gratuito Bizagi
Modeler (versao 4.2.0.003), escolhido por sua interface intuitiva, facilidade de uso e
compartilhamento com a notagcdo Business Process Model and Natation (BPMN) — padrao
amplamente utilizado para representar graficamente processos de negocios e operacionais. A
adog¢do dessa ferramenta permitiu a representagdo clara, padronizada e tecnicamente adequada
dos procedimentos, tornando os fluxogramas acessiveis tanto aos profissionais da area técnica
quanto aos gestores e equipes administrativas envolvidas com a governanga de dados e a gestao
de ativos de TL

Os fluxogramas foram concebidos com o objetivo de facilitar a visualizagao sequencial
e pratica dos procedimentos relativos a gestdo de ciclo de vida dos dispositivos de
armazenamento de dados, incluindo as etapas de: (1) armazenamento; (2) backup; (3)
sanitizacdo; e (4) descarte (5) PDCA. Essa abordagem metodoldgica contribui para que as
institui¢des compreendam e implementem cada etapa de maneira padronizada, transparente e
alinhada as exigéncias legais e normativas vigentes no Brasil.

O Quadro 8 apresenta a estrutura que guiou a organizacdo do manual, detalhando as
secOes tematicas e os contetidos prioritarios desenvolvidos em cada uma delas. A disposi¢do
dos temas seguiu uma logica didatica e funcional, conforme os padrdes da Associagao Brasileira
de Normas Técnicas (ABNT NBR 14724:2024), de modo a garantir clareza, coeréncia e

aplicabilidade pratica. A estruturacdo do manual visou, assim, favorecer sua adogdo por



78

organizagdes que desejam implementar préticas seguras, eficazes e sustentaveis no descarte de

ativos de Tecnologia da Informagao.

Quadro 8 - Estrutura do Manual de Boas Praticas para o Descarte de Ativos de TI

Sec¢do

Descricdo

Introducéo

Apresenta os principais conceitos relacionados a LGPD, a PNRS e as normas da
familia ISO/IEC 27000 aplicaveis ao descarte de dispositivos de armazenamento de
dados.

Procedimentos de

Fluxograma 1 — representa a sequéncia dos passos essenciais para garantir que os

Armazenamento dados armazenados estejam protegidos, organizados € em conformidade com as
normas de seguranca e privacidade (LGPD e normas ISO/IEC 27000).
Meétodos de Backup Aborda praticas seguras de backup, visando garantir a integridade e disponibilidade

das informacdes. Inclui Fluxograma 2, que contempla as etapas de uma politica de
backup de dados alinhada a LGPD e as normas ISO/IEC.

Procedimentos de
Sanitizac¢do

Descreve técnicas de sanitizagdo de dados que asseguram a impossibilidade de
recuperacdo das informagdes descartadas. Inclui Fluxograma 3, com as etapas de uma
politica de sanitizagdo para dispositivos de armazenamento de dados.

Procedimentos de

Detalha as etapas para o descarte sustentavel de ativos de TI, conforme as exigéncias

Descarte ambientais e legais. Inclui Fluxograma 4, com uma politica de descarte em
conformidade com a LGPD, PNRS e normas ISO/IEC.
PDCA Fluxograma 5: garante a avaliacdo periddica, correcdo de falhas e atualizacdo das

praticas conforme evolucao tecnologica e regulatdria.

Penalidades e Gestao
de Riscos

Explica os riscos da ndo conformidade com a LGPD e a PNRS, incluindo sangdes
administrativas, multas e implicagdes legais.

Conscientizacao

Propde estratégias de sensibilizacdo ambiental e digital para promover uma cultura
institucional de responsabilidade no descarte de ativos de TI.

Avaliacdo e

Estabelece um plano de revisdo periodica para manter o conteudo atualizado diante de

Atualizacdo mudancas legais, normativas ou tecnoldgicas.
Anexo — Fluxograma | Apresenta o Fluxograma 6, que contempla todas as etapas de uma politica de
Geral armazenamento de dados, desde o recebimento até o descarte, integrando os principios

da LGPD e normas ISO/IEC 27000.

Fonte: elaboragdo propria, 2025.

Além dessas etapas, ¢ importante destacar que o Manual de Boas Préticas, elaborado

neste estudo, apresenta caracteristicas que o diferenciam significativamente de outros manuais
disponiveis na literatura e no contexto institucional brasileiro. Enquanto muitos documentos
técnicos abordam de forma isolada aspectos ambientais, juridicos ou de seguranca da
informagdo, o presente manual adota uma perspectiva integrada, articulando simultaneamente
a LGPD a PNRS e as normas técnicas internacionais da familia ISO/IEC 27000. Essa
convergéncia normativa possibilita uma abordagem completa do ciclo de vida da informagao
armazenada em ativos tecnologicos, contemplando desde a coleta e o armazenamento até o
backup, a sanitiza¢do e o descarte ambientalmente adequados.

A integragdo entre essas trés dimensoes, constitui o principal diferencial do manual,
fornecendo controles técnicos internacionalmente reconhecidos que orientam a implementagao,
auditoria e validacdo dos procedimentos. Assim, o manual proposto avanga em relagdo a

documentos tradicionais por oferecer uma visdo holistica e aplicdvel as organizagdes que
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necessitam alinhar governanca de dados, conformidade legal e responsabilidade
socioambiental.

Outro elemento distintivo refere-se a utilizacao de fluxogramas que permite representar
processos de forma clara, padronizada e compativel com metodologias de gestdo amplamente
utilizadas no setor publico e privado. Essa opcdo metodoldgica contribui para tornar o manual
acessivel ndo apenas a especialistas em tecnologia, mas também a gestores, equipes
administrativas e responsaveis por politicas institucionais.

A elaboracdo e validacdo do Manual de Boas Praticas para o Descarte Seguro e
Sustentavel de Ativos de Tecnologia da Informagdo seguiu um protocolo técnico que incluiu
revisdo por especialistas das areas de Sistemas de Informacdo, Direito e Gestdo Ambiental,
assegurando a qualidade, coeréncia normativa e aplicabilidade pratica do contetido proposto.
Simultaneamente, a elaboracdo das figuras foi viabilizada por meio do software Canva,
acessado mediante assinatura mensal, o que assegurou a padronizagao gréafica e qualidade visual
dos elementos produzidos. As edi¢des textuais, por sua vez, foram executadas por meio das
plataformas Google Drive € Microsoft Olffice, concedidas gratuitamente pela UFTM mediante
login e senha institucionais.

Apds a defesa da dissertagdo, o manual foi encaminhado para deposito legal na
Biblioteca Nacional, conforme os critérios da institui¢do, refor¢ando sua credibilidade e
autenticidade como produto técnico-cientifico e inserido como apéndice nesta dissertacdo, a
qual sera hospedada na Biblioteca Digital de Teses e Dissertagdes (BDTD) da UFTM,
garantindo acesso a comunidade académica.

Por seu carater aplicado, o produto final visa ndo apenas orientar praticas seguras no
descarte de dispositivos de armazenamento de dados, mas também contribuir para o
aprimoramento das politicas publicas relacionadas a governanca de dados e a gestao sustentavel
de residuos tecnolédgicos, em conformidade com a LGPD, a PNRS e as diretrizes da familia de

normas ISO/IEC 27000.
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4 RESULTADOS E DISCUSSAO

Nesta secdo, apresentam-se os resultados da pesquisa de natureza documental,
bibliografica e descritiva, cujo objetivo foi identificar métodos seguros, sustentaveis e
juridicamente embasados para o descarte de equipamentos que contenham dispositivos de
armazenamento de dados, conforme os principios estabelecidos pela LGPD, pela PNRS e pelas
diretrizes normativas da familia ISO/IEC 27000.

A Figura 15 ilustra a sequéncia metodoldgica empregada na construgao dos resultados.
A trajetéria inicia-se com o levantamento tedrico e normativo, que embasou a elaboracdo de
fluxogramas de orientagdo sobre o ciclo de vida da informacdo em ativos de armazenamento.
Em seguida, esses fluxogramas foram submetidos a analise interdisciplinar de especialistas das
areas de SI, Direito e Meio Ambiente, resultando em ajustes e validagdes fundamentais. O
processo culmina na consolidacdo de modelos graficos aprimorados, que integram o manual de

boas praticas desenvolvido como produto técnico desta dissertacao.

Figura 15 - Sequéncia de procedimentos dos resultados alcancados

<
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%) 5

laboracao dos fluxogramas
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A nalises de Especialistas

~ /Valzciagao eA justes

K—S Elaboragao do Manual

Fonte: elaborado pelo autor, 2025.

Como principal produto da investigagdao, foram desenvolvidos seis fluxogramas que

representam, de forma sistematizada e visual, as boas praticas associadas ao ciclo de vida da
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informagdo e a gestdo de ativos computacionais. Cinco fluxogramas tém foco temadtico e
abordam etapas especificas, enquanto o sexto apresenta uma visdo integrada de todo o processo.
Sao eles:

(1) Procedimentos de Armazenamento de Dados;

(2) Procedimentos de Backup em Ativos contendo Dados;

(3) Procedimentos de Sanitizagdo em Ativos contendo Dados;

(4) Procedimentos de Descarte em Ativos contendo Dados;

(5) PDCA Aplicado a Gestao de Ativos de Informacao; e

(6) Visdo Integrada de todo o processo.

A elaboragdo desses fluxogramas fundamenta-se na andlise critica das legislagdes e
normas técnicas, aliada as boas praticas identificadas no levantamento bibliografico. Cada
fluxograma foi desenvolvido pelo pesquisador, com posterior validacao técnica conduzida por

especialistas técnicos convidados, sob a supervisdo do orientador da pesquisa.

4.1 INTERLOCUCAO COM ESPECIALISTAS E VALIDACAO TECNICA DOS
FLUXOGRAMAS

A interlocugdo com os especialistas técnicos ocorreu de forma colaborativa, por meio
de plataformas digitais de comunicacdo, o que possibilitou trocas dindmicas, continuas e
interdisciplinares, pois ha troca, didlogo e sintese entre os saberes das areas. Essa estratégia
contribuiu significativamente para o aprimoramento dos modelos elaborados, garantindo
alinhamento com os marcos legais (LGPD e PNRS), as normas internacionais da familia
ISO/IEC 27000 e os principios de sustentabilidade e seguranga da informacdo que nortearam
esta pesquisa.

Na validacgao técnica, conduzida por um especialista da drea de informatica, na primeira
producdo foi recomendado o uso da notagio American National Standards Institute (ANSI)*,
com o objetivo de padronizar e tornar os fluxogramas mais claros e tecnicamente consistentes.
Na segunda andlise, uma de suas principais observagdes foi a presenca recorrente do ciclo

PDCA nos diagramas. Este fato motivou a sugestao de sua representagdo em um fluxograma

especifico, com enfoque na gestdo periddica e na melhoria continua.

43 A sigla. ANSI refere-se a0 American National Standards Institute, responsavel pela definicdo de padrdes
técnicos em diferentes areas. No campo dos fluxogramas, a notagdo ANSI padroniza o uso de simbolos graficos e
convengdes para representar processos, sistemas e fluxos de trabalho, facilitando a compreensao por profissionais
de distintas areas. O termo também se aplica a outros contextos, como a codifica¢do de caracteres em sistemas
computacionais (ANSI code pages) e normas para desenhos técnicos e projetos de engenharia.
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Essa concepcdo de melhoria continua e controle de processos, aplicada ao descarte de
ativos contendo dados sensiveis, fundamentou-se nos estudos de Gomes Filho e Gasparotto
(2019), que destacam a estrutura pratica do PDCA como ferramenta de padronizagdo de
solucdes; Sousa e Loos (2020), que reforcam seu papel no controle eficaz dos processos € na
garantia da qualidade; Brito e Brito (2020), que apontam sua utilidade na analise de dados e
prevencao de falhas recorrentes; e Magalhdes (2021), que descreve cada etapa do ciclo sob a
perspectiva organizacional, com énfase na identificacao de riscos e na promogao de uma gestao
resiliente e proativa**.

Durante a validacdo técnica dos fluxogramas, foi recomendada a inclusdo de simbolos
de decisdo, com a finalidade de representar pontos criticos do processo onde podem ocorrer
situagdes de ndo conformidade. Esses elementos visuais justificam-se por destacar momentos
que exigem avaliagdo e tomada de decisdo por parte da organizagdo, reforcando a logica de
monitoramento continuo, identificacdo de falhas e aplicacdo de medidas corretivas, conforme
os principios da melhoria continua.

A validagao juridica, por um consultor técnico da area de Direito, mostrou-se
fundamental para assegurar o alinhamento dos fluxogramas as exigéncias da LGPD e da PNRS.
As orientagdes permitiram a interpretagao correta de dispositivos legais, especialmente no que
se refere as responsabilidades dos agentes de tratamento*’, aos cuidados exigidos antes do
descarte de midias e aos deveres de protecio e privacidade previstos no artigo 46*¢ da LGPD,
além do apontamento de outras leis especificas.

No ambito ambiental, a especialista reforcou a importancia de praticas alinhadas aos
principios da logistica reversa e da responsabilidade compartilhada, conforme estabelecido pela

PNRS. Foram enfatizadas as exigéncias legais para que os residuos eletroeletronicos sejam

44 Devido a necessidade de elaboragio de um fluxograma especifico com a logica do ciclo PDCA, tornou-se
necessario ampliar o levantamento bibliografico, incorporando trés estudos adicionais: Gomes Filho e Gasparotto
(2019), Sousa e Loss (2020) e Brito e Brito (2020). Esses autores foram incluidos com o objetivo de aprofundar a
fundamentag@o teodrica sobre a aplicagdo pratica do PDCA na gestdo de processos organizacionais, especialmente
no que tange a melhoria continua, a padronizagdo de rotinas e a prevencdo de falhas. Além desses, manteve-se
como base o estudo de Magalhies (2021), ja presente no levantamento inicial, cuja contribui¢o foi essencial para
descrever detalhadamente cada etapa do ciclo (Planejar, Executar, Verificar e Agir), consolidando o embasamento
necessario para a construgao conceitual e técnica do fluxograma.

4% Conforme a LGPD (Lei n°® 13.709/2018, art. 5°, incisos VI e VII), os agentes de tratamento sdo o controlador e
o operador. O controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais. Ja o operador € a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados em nome do controlador. Ambos possuem responsabilidades
distintas, estabelecidas ao longo da legislagdo, especialmente no que se refere a seguranga, a transparéncia e a
prevengdo de danos no tratamento de dados pessoais.

46 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.
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destinados exclusivamente a empresas licenciadas, certificadas e cadastradas em oOrgdos
ambientais, garantindo rastreabilidade, seguranca e conformidade ambiental.

Diante de todo o processo de validagdo, os resultados consistiram nos fluxogramas em
conformidade com a LGPD, em observancia aos principios da PNRS e com as boas praticas
definidas pelas normas da familia ISO/IEC 27000, que, constituem uma triade de integracao
(Figura 16), que nesta pesquisa mostrou-se essencial para garantir que o descarte de ativos

tecnologicos seja conduzido de forma segura, responsavel e juridicamente adequada.

Figura 16 - Triade: Integragdo legal, ambiental e técnica na gestdo de ativos

Manual de Boas
Praticas

Fonte: elaboracdo propria, 2025.

E importante ressaltar que esta metodologia de anélise interdisciplinar foi fundamental
para que houvesse uma logica mais coerente na dindmica do estudo. Primeiro, porque o descarte
seguro de equipamentos com dispositivos de armazenamento de dados, assume papel central
na preservacao do meio ambiente € na protecdo de informacdes sensiveis. A LGPD impde a
adog¢ao de medidas técnicas e administrativas que assegurem a integridade, a confidencialidade
e a disponibilidade dos dados, inclusive apds seu uso, sendo o descarte inadequado passivel de
san¢des e responsabilizagdes (Brasil, 2018).

Segundo, porque a PNRS estabelece as bases para a destinacao final ambientalmente
adequada, estabelecidas no artigo 9°, a ordem de prioridade na gestao de residuos s6lidos: a nao
geracdo, a reducdo, a reutiliza¢do e a reciclagem de residuos, e, somente em ultimo caso, a
disposi¢ao final (Brasil, 2010).

Desta forma, os riscos juridicos e ambientais se entrelagam, exigindo praticas que
articulem os principios da sustentabilidade e as diretrizes da seguranca da informacao, em
consonancia com a PNRS e a LGPD. Como destacam Schaun et al. (2023), a gestdo de REEE
requer uma abordagem integrada, que considere simultaneamente os principios da

sustentabilidade e da seguranca da informagao.
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Por ultimo, as normas internacionais da familia ISO/IEC 27000 complementam esse
quadro ao estabelecer diretrizes voltadas a gestdo segura da informagdo como ativo essencial
das organizagdes. A norma ISO/IEC 27002 orienta sobre politicas de backup e medidas de
protecao das informagdes, enquanto a ISO/IEC 27001 trata da gestdao de ativos e dos controles
de acesso no contexto de um SGSI (Magalhaes, 2021). A ISO/IEC 27040 aborda a sanitizacao,
o controle de acesso, a autenticacdo e a criptografia (SNIA, 2018), ao passo que a ISO/IEC
27701 reforca a necessidade de politicas voltadas a privacidade ao longo de todo o ciclo de vida
da informagao (Diniz; Diniz, 2019).

Pode-se considerar que, nesta etapa, os trés especialistas convidados pela analise e
validagdo dos fluxogramas desempenharam um papel fundamental no processo de revisao
critica e de adequagdo metodologica. Suas contribuigdes, advindas de diferentes areas do
conhecimento, possibilitaram o aprimoramento técnico, juridico e ambiental dos modelos
elaborados, assegurando que os procedimentos representados nos fluxogramas estejam nao
apenas em conformidade com os marcos normativos, mas também ajustados as demandas reais
das organizacdes que lidam com dados sensiveis.

Assim, os fluxogramas validados representam instrumentos eficazes para orientar a
gestdo segura e sustentdvel dos dispositivos de armazenamento de dados, reforcando o
compromisso com a protecao da informacao e a responsabilidade socioambiental. Dessa forma,
cada fluxograma foi cuidadosamente elaborado e apresentado a seguir, com suas respectivas
explicacdes, fundamentacdes legais e normativas, evidenciando sua relevancia para a

composi¢ao do Manual de Boas Praticas.

4.2 FLUXOGRAMAS ELABORADOS POR PROCEDIMENTO

Nesta subsecdo, sao apresentados os seis fluxogramas desenvolvidos com base nas
etapas que compdem o ciclo de vida de ativos de armazenamento de dados, abrangendo o
armazenamento, o backup, a sanitizacdo, o descarte e a gestdo continua por meio do ciclo
PDCA. Cada fluxograma representa uma etapa especifica do processo e estd acompanhado de
uma explicagdo, fundamentagdo normativa e justificativa técnica, a fim de evidenciar sua
aplicabilidade pratica e sua contribui¢do para o Manual de Boas Préticas.

O fluxograma ¢ uma técnica grafica de representagdo sequencial de atividades, que
permite visualizar, de forma ordenada e logica, as etapas envolvidas na execu¢do de um
processo, onde mesmo individuos com conhecimentos bdsicos conseguem acompanhar o

processo, servindo também como guia de orientacdo para novos colaboradores (Silva, 2020).
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Essa ferramenta utiliza simbolos padronizados para descrever operagdes, pontos de decisdo e
0s responsaveis por cada etapa, promovendo uma melhor compreensao do fluxo de trabalho e
facilitando sua analise (Cury, 2015). Segundo Silva (2020), trata-se da representacao das
operacdes de um processo, cuja estrutura se baseia em uma sequéncia de atividades
interdependentes, organizadas com o objetivo de traduzir graficamente a progressao de ideias
e acdes que compdem um procedimento técnico ou operacional.

De acordo com Silva, 2020, o fluxograma pode ser compreendido como um grafico que
representa a sequéncia regular de qualquer atividade, documento ou produto, possibilitando o
mapeamento desde a origem até o destino das informacdes processadas. Embora alguns
simbolos ainda apresentem varia¢gdes em seu uso, ha uma compreensdo consolidada quanto a
funcdo de cada elemento grafico. A autora ressalta ainda que essa ferramenta pode ser aplicada
tanto em sistemas simples quanto em processos organizacionais complexos, contribuindo para
a localizacdo de falhas, a clareza de informagdes e a compreensdo rapida de alteracdes ou
melhorias.

Entre suas principais finalidades, destaca-se a capacidade de tornar os processos mais
claros e acessiveis, contribuindo para a identificagdo de falhas, gargalos, redundancias e
oportunidades de melhoria (Silva, 2020). O uso de fluxogramas permite também um melhor
entendimento do funcionamento interno das organizacdes, ao evidenciar os relacionamentos
entre os diversos setores e subprocessos. Essa visualiza¢do facilita a tomada de decisdes
gerenciais, pois promove uma abordagem objetiva e direta sobre o modo como as atividades
sao executadas (Cury, 2015).

Dessa forma, compreende-se o fluxograma ndo apenas como um instrumento de gestao
e racionalizacdo do trabalho, mas também como um mecanismo de documentacdo e memoria
institucional. Portanto, quando aplicados a representagao de procedimentos organizacionais,
como ocorre nesta pesquisa, os fluxogramas ganham especial relevancia. O conceito de
processo, nesse contexto, pode ser entendido como um conjunto estruturado de atividades ou
tarefas que, ao receberem determinados insumos — como materiais, dados, pessoas,
equipamentos € métodos —, resultam na geracao de produtos ou servigos com valor agregado.
Essa logica processual estd presente em praticamente todas as agdes realizadas por uma
organiza¢do, uma vez que qualquer trabalho que envolva transformag@o ou entrega de valor se
caracteriza como processo organizacional (Cury, 2015).

Portanto, ao representar visualmente esses processos, os fluxogramas contribuem nao
apenas para o controle e padronizacao das atividades, mas também para o aperfeicoamento

continuo da gestdo, especialmente em contextos que exigem conformidade normativa, como o
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tratamento de dados pessoais, a seguranca da informacao e a sustentabilidade ambiental. Nesse
sentido, os fluxogramas a seguir detalham as etapas fundamentais do ciclo de vida dos ativos
de informagdo, acompanhados de suas respectivas fundamentagdes normativas.

A justificativa para a construg¢do e aplicacdo dos fluxogramas nesta pesquisa encontra
respaldo na necessidade de implementar politicas internas que promovam o controle efetivo
dos processos organizacionais. Nesse sentido, a LGPD, em seu artigo 50, prevé que os agentes
de tratamento podem formular regras de boas praticas e de governanca, a fim de estabelecer
normas de seguranga, padrdes técnicos € mecanismos internos de supervisao e mitigacao de

riscos, entre outros aspectos relevantes ao tratamento de dados pessoais (Brasil, 2018).

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderao
formular regras de boas praticas e de governanca que estabelecam as condigdes de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamagoes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

Ainda conforme o artigo 50 da LGPD, os programas de boas praticas e governanga
devem levar em considera¢do a natureza e a sensibilidade dos dados tratados, o escopo das
operagOes realizadas e o grau de risco envolvido (Brasil, 2018). Tais programas podem,
portanto, incluir, entre outras medidas, agdes educativas, planos de resposta a incidentes e
mecanismos de monitoramento continuo, refor¢ando a necessidade de uma abordagem
preventiva e sistematica no tratamento de dados pessoais.

Nesse contexto, os fluxogramas apresentados nesta pesquisa foram elaborados com base
em um referencial tedrico solido, além de orientagdes técnicas fornecidas por especialistas nas
areas de SI, Direito e Gestdo Ambiental. O objetivo central de sua construcio foi representar,
de maneira clara, funcional e normativa, os procedimentos mais criticos relacionados ao ciclo
de vida dos ativos de informacgao, especialmente no que se refere ao armazenamento e descarte
seguro de dados.

A estruturagdo visual desses fluxogramas contribui para o alinhamento institucional as
exigéncias legais, funcionando também como base para a elaboracdo do Manual de Boas
Praticas, produto técnico vinculado a esta dissertacdo. O primeiro fluxograma, por exemplo,
descreve o processo completo no manuseio de ativos que contenham dados sensiveis,

abrangendo os procedimentos de armazenamento, backup, sanitizagao, descarte e a aplicagao
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da ferramenta PDCA, evidenciando o compromisso com a melhoria continua e a conformidade
normativa.

De forma sintética, a Figura 17 apresenta as cinco etapas fundamentais que compdem o
ciclo de vida dos ativos de armazenamento de dados. Cada fase ¢ disposta de maneira
sequencial, evidenciando a logica processual adotada para assegurar a rastreabilidade, a
seguranc¢a da informag¢do e a conformidade legal no tratamento de dados sensiveis, desde sua

utilizagdo até o descarte final.

Figura 17 - Manuseio de Ativos contendo dados por procedimento: armazenamento - backup
— Sanitiza¢do — Descarte — PDCA

Procedimentos
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Armazenamento

Procedimentos Procedimentos Procedimentos
de Backup de Sanitizacao de Descarte

Ciclo PDCA

PDCA

Procedimentos de Armazenamento - Backup - Sanitizacao - Descarte -

Fonte: elaboragdo propria, 2025.

Essa visdo integrada evidencia a importancia de se compreender os processos como
partes interdependentes de um sistema organizacional orientado a melhoria continua. O uso do
Ciclo PDCA ao final do fluxo refor¢a o compromisso com a avaliacdo constante e o
aperfeicoamento dos procedimentos, especialmente em contextos que demandam alta
responsabilidade juridica e técnica, como € o caso da gestdo de informagdes protegidas pela
LGPD e orientadas pelas diretrizes de seguranca estabelecidas pela familia ISO/IEC 27000.

Neste contexto, os fluxogramas, conforme argumentam Silva (2020) e Cury (2015),
além de facilitarem a comunicagao técnica e a analise das atividades, configuram instrumentos
valiosos de racionalizagdo, padronizacdo ¢ documentagdo institucional, contribuindo para o

aperfeicoamento continuo da gestdo. Sua aplicagdo, neste estudo, refor¢a a governanca da
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informagdo e o alinhamento as exigéncias legais e ambientais, evidenciando a relevancia de
praticas organizadas, seguras e sustentaveis.

Nos topicos seguintes, cada etapa apresentada sera detalhada individualmente por meio
de fluxogramas especificos, com a descri¢ao de seus elementos criticos, objetivos € normativas

correspondentes, de modo a fundamentar a proposta do Manual de Boas Praticas.

4.2.1 Procedimento de armazenamento de dados

Os procedimentos para o armazenamento seguro de dados pessoais exigem cuidados
especificos, pois envolvem a prote¢do de um direito fundamental. Nesse contexto, a LGPD
fundamenta-se em proporcionar garantias aos direitos do cidaddao, ao mesmo tempo em que
fornece as bases para o desenvolvimento da economia da informagao, baseada nos vetores da
confianga, seguranca e valor (D’ Angelo; Mota, 2024).

Pode-se destacar, portanto, que a protecdo dos dados pessoais estd intimamente ligada
a defesa de direitos fundamentais do individuo no contexto da sociedade da informacao. Com
a promulgacao da LGPD, o Brasil deu um passo importante para garantir a efetividade de
garantias constitucionais como a privacidade, a liberdade de expressdo, a dignidade da pessoa
humana e o direito a informagdo (S4, 2019). Direitos estes representados de forma visual na
Figura 18, demonstrando como a protecdo de dados esta ancorada em valores constitucionais e

legais que asseguram a cidadania digital e os limites para o uso de informacgdes pessoais.

Figura 18 - Direitos fundamentais relacionados a protecdo de dados pessoais

DIREITOS FUNDAMENTAIS

&

1 3 5
Privacidade Informacao, Liberdade,
Comunicacao, Dignidde e
2 Opiniao 4 Cidadania
Seguranca Defesa do
dos Dados consumidor

Fonte: elaboragdo propria, 2025 adaptada de S4, 2019..

No contexto legal, o direito a Privacidade (1) encontra respaldo direto no art. 5°, inciso

X, da CF (Brasil, 1988), que assegura a inviolabilidade da intimidade, da vida privada, da honra
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e da imagem das pessoas, além de constituir um dos fundamentos da LGPD (art. 2°, I). O direito
a Seguranga dos Dados (2) aparece tanto na LGPD quanto em normativas como a ISO/IEC
27002:2022, que tratam de praticas e medidas para a prote¢do técnica e organizacional das
informacdes pessoais. Ja o direito a Informagdo, Comunicagao e Opinido (3) estd previsto no
art. 5°, incisos IV e X1V, da CF, garantindo a liberdade de manifestagdo e o acesso a informacao.
A Defesa do Consumidor (4), por sua vez, ¢ assegurada pelo art. 5°, inciso XXXII, da CF, e
regulamentada pelo CDC (art. 6°, III e IV), vinculando-se diretamente a transparéncia e a
protecao de dados nas relagdes de consumo. Por fim, a Liberdade, Dignidade e Cidadania (5),
fundamentos da Republica previstos no art. 1°, incisos II e III, da CF, conectam-se a forma
como os dados sdo tratados por organizacdes publicas e privadas, reafirmando o carater de
direito fundamental da protecao de dados pessoais.

Nesse sentido, todos esses elementos compdem o que se entende por “cidadania
digital™*’, reafirmando o direito de cada individuo ao controle sobre suas informagdes pessoais
e a interacdo consciente, segura e responsavel no ambiente digital (Equipe TOTVS, 2023). Tais
direitos sustentam a regulacdo do uso dos dados pessoais no Brasil e refletem uma concepgao
ampliada da protegdo a pessoa, que vai além da privacidade, abarcando sua autonomia
informacional e sua dignidade.

Conforme destacado por Miragem (2019), a integragdo entre a LGPD e o CDC
evidencia a responsabilizacdo das organizagdes como mecanismo central para garantir a
protecao dos dados pessoais nas relagdes de consumo. Ja Sa (2019), Leme; Blanck (2020) e
Pinheiro et al. (2020), destacam que os desafios técnicos e regulatérios da aplicagdo da LGPD
em setores sensiveis, como a loT, onde questdes relacionadas a privacidade, a seguranga da
informacao e a dignidade do consumidor ganham complexidade devido ao elevado volume e
sensibilidade dos dados tratados.

Contribuindo com uma visdo sistémica, Burkart (2021) chama ateng¢dao para a
necessidade de efetiva implementacdo da LGPD nas rotinas institucionais, destacando que a
conformidade legal ndo pode ser apenas formal, mas deve-se traduzir em praticas concretas que
minimizem vulnerabilidades. Por fim, Galvao et al. (2024) alertam que, mesmo apos a entrada
em vigor da LGPD, os riscos de vazamentos de dados persistem, sendo necessario que as

organizagdes adotem medidas técnicas eficientes e invistam na capacitacdo continua de

47 Cidadania digital é a capacidade de participar ativamente da sociedade no ambiente digital de forma positiva,
justa, consciente, segura e ética. E saber usar as ferramentas tecnologicas para se informar, se comunicar, se
expressar, se educar, se divertir e se relacionar com os outros, com respeito aos direitos e deveres de todos (Equipe
TOTVS, 2023).
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profissionais48 responsaveis pelo tratamento e armazenamento de dados e Rodrigues (2024)
alerta para possiveis san¢des e danos a reputacdo organizacional. Nesse contexto, torna-se
essencial a adocao de procedimento estruturado para a classificacdo da informacao.

Complementando a etapa de classificacdo, foi elaborado o Fluxograma de
Procedimentos de Armazenamento de Dados, figura 19, que contempla as etapas essenciais
para o armazenamento adequado de informag¢des em ambientes organizacionais.

Ao realizar uma leitura visual do fluxograma, pode-se observar que o procedimento se
inicia com a verificacao da real necessidade de armazenamento, conforme determina o principio
da minimiza¢do de dados previsto na LGPD (Brasil, 2018). A ISO/IEC 27040:2015 corrobora
esse entendimento ao destacar que o armazenamento desnecessdrio eleva riscos e custos
operacionais, sobretudo em relacdo ao espago, consumo de energia e a necessidade de
monitoramento continuo dos sistemas.

Na sequéncia, o fluxograma prevé a avaliacdo do local de armazenamento,
considerando critérios técnicos e classificacdes da informagdo, conforme orienta a ISO/IEC
27002:2022. Essa norma estabelece que dados mais sensiveis exigem niveis mais altos de
protecao e medidas de controle proporcionais a sua criticidade.

Assim, define-se o meio de armazenamento mais apropriado — local (Direct-Attached
Storage — DAS) ou em rede (NAS ou SAN) — conforme os fatores operacionais (como por
exemplo, capacidade de armazenamento, custos, disponibilidade de infraestrutura, frequéncia
de acesso), a sensibilidade da informacdo (criticidade/confidencialidade) e a finalidade do
tratamento (motivo pelo qual os dados estdo sendo armazenados). A ISO/IEC 27040:2015
detalha essas op¢des, descrevendo suas arquiteturas, vantagens, riscos € medidas de seguranca
associadas.

Na etapa seguinte, o foco recai sobre a implantacdo de controles fisicos e logicos de
seguranga, incluindo autenticagdo, criptografia, registros de acesso e monitoramento. As
normas ISO/IEC 27001:2024, ISO/IEC 27002:2022 ¢ ISO/IEC 27040:2015 oferecem diretrizes
especificas para a implementacdo desses controles, sendo que essa ultima estabelece a prote¢ao
fisica no armazenamento de dados, promovendo um ambiente confiavel, auditavel e alinhado

as melhores praticas internacionais.

48 Entende-se por profissionais responsaveis pelo tratamento e armazenamento de dados aqueles envolvidos
diretamente na coleta, uso, armazenamento, protecdo ¢ gestdo das informacdes pessoais dentro de uma
organizacdo. Entre eles destacam-se o Encarregado de Dados (DPO), profissionais da area de Tecnologia da
Informagdo (TI), especialistas em Seguranca da Informacao, equipes de Compliance ¢ Juridico, além de analistas
de processos e responsaveis por treinamentos corporativos, todos com papéis fundamentais na aplicagdo da LGPD
e na mitiga¢do de riscos relacionados a privacidade e seguranga da informagao.
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Figura 19 - Fluxograma de Procedimentos de Armazenamento de Dados
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Fonte: elaboragdo propria, 2025.

ApOs esta etapa, ¢ fundamental assegurar que o ambiente ofereca niveis adequados de
seguranga, restringindo o acesso com a implementac¢ao de politicas administrativas que incluem

gestdo de acesso, monitoramento e melhoramento continuo do processo que deverd ser



92

registrado e auditado periodicamente, conforme estabelece a ISO/IEC 27001:2024, além de
controles 16gicos que envolvem autenticacio de usudrios e criptografia conforme estabelecido
na ISO/IEC 27002:2022.

Dependendo da criticidade das informagdes armazenadas, deve ser verificada a
necessidade de copias de seguranca (backup), com base nos critérios de seguranca e
continuidade dos negdcios estabelecidos pela ISO/IEC 27001:2024, os quais orientam que a
disponibilidade da informacao deve ser garantida mesmo em situagdes adversas. Esses cuidados
visam assegurar a confidencialidade, integridade, disponibilidade e autenticidade das
informagdes, conforme previsto no art. 46 da LGPD, que determina que os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigao,
perda, alteragdao, comunicacao ou difusdo (Brasil, 2018).

De acordo com a ISO/IEC 27040:2015, nos casos em que forem identificadas falhas no
ambiente de armazenamento, seja por meio de auditorias, relatdrios de monitoramento, testes
de conformidade ou incidentes de segurancga, ¢ essencial que as equipes responsaveis sejam
notificadas e que os procedimentos adotados sejam prontamente verificados e revisados. Essa
revisdo deve envolver uma andlise criteriosa de cada etapa executada, incluindo os critérios de
selecdo dos meios de armazenamento, os controles implementados e os registros realizados. A
ISO/IEC 27001:2024 estabelece que o SGSI deve ser periodicamente auditado e melhorado,
garantindo que os controles permanecam eficazes diante de novos riscos € mudangas
tecnologicas. Esse processo de revisao deve ser documentado e acompanhado de planos de agao
corretiva e indicadores que permitam avaliar a efetividade das medidas implementadas.

Por fim, o fluxograma contempla a etapa de verificacdo e revisdo periodica do
ambiente de armazenamento, baseada em auditorias e relatdrios de conformidade. Caso sejam
detectadas nao conformidades, os procedimentos devem ser atualizados, conforme previsto no
ciclo de melhoria continua prevista na ISO/IEC 27001:2024. Essa etapa garante que as praticas
permanecam eficazes diante de novos riscos e tecnologias, promovendo a atualizagdo constante
do SGSI (Magalhaes, 2021)

Na elaboragao do fluxograma a escolha desse encadeamento de etapas — iniciando com
a verificacdo da necessidade, passando pela definicdo técnica do local e do meio de
armazenamento, pela aplicacdo de controles de seguranca e pela previsao de backups e revisdes
periodicas — teve como finalidade assegurar que cada decisdo organizacional seja tomada com
base no risco envolvido, no valor da informagdo e nas exigéncias legais. Trata-se de um

percurso légico e preventivo, voltado a mitigacdo de falhas e a promogao da conformidade



93

normativa, técnica e ambiental. Essa representacdo visual auxilia a compreender a articulacao
entre as decisdes técnicas e juridicas envolvidas no tratamento da informagdo. Assim, o
fluxograma complementa os fundamentos normativos e legais discutidos nesta pesquisa,
reforcando a importancia de um processo de armazenamento baseado na classificacdo da

informagdo e no gerenciamento seguro de seu ciclo de vida.

4.2.2 Procedimentos de Backup em Ativos contendo Dados

O procedimento de backup de dados ¢ a etapa essencial da governanca em seguranca da
informagado, diretamente relacionado a garantia da continuidade dos servigos, a preservagdo da
integridade dos dados e a prevencao de perdas decorrentes de incidentes tecnologicos, fator
humano, desastres naturais e inacessibilidade (Vakulov, 2023). Nesse sentido, praticas
consolidadas como a estratégia 3-2-1 — que recomenda manter trés copias dos dados, em dois
tipos de midia diferentes, sendo uma fora do local — sdo amplamente reconhecidas por sua
eficacia (Gillis; Castagna, 2024).

Como ja mencionado, esse procedimento reforca a aplicagao das disposi¢oes da LGPD
e se alinha especialmente ao disposto no art. 46, que determina a ado¢@o de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou difusdo (Marinho;
Paranagud; Piva, 2024). A realizagao de backups contribui diretamente para a aplicagdao desse
dispositivo, uma vez que permite a recuperacdo de dados em caso de falhas, ataques ou
desastres.

Nesse contexto, a Figura 20 comunica, de forma visual, os principais requisitos para a
realizagao de backups em ambientes organizacionais: seguranca (representada pelo escudo e
cadeado), automagdo (icone do notebook com sincronizagao), redundancia (armazenamento
local e em nuvem) e gestdo eficiente (engrenagens). Na elaboragdo da imagem foi planejado

que cada elemento visual carregasse um significado técnico e simbolico.
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Figura 20 - Procedimentos de backup em ativos contendo dados

Backup de Dados
Ambientes organizacionais

Fonte: elaboragdo propria, 2025.

Para melhor entendimento, a nuvem com uma seta para baixo representa o
armazenamento em nuvem, indicando a transferéncia de dados para ambientes remotos e
seguros. Os discos sobrepostos simbolizam os servidores locais ou data centers, isto €,
estruturas fisicas destinadas ao armazenamento interno dos dados.

O notebook com um icone de documento e uma seta circular remete ao processo de
backup automatico, sugerindo a realizagdo continua ou periodica de copias sincronizadas das
informagdes. O escudo com um sinal de verificagdo refor¢a o compromisso com a seguranga
da informagdo e a conformidade com boas praticas, indicando que os dados estdo protegidos
contra acessos indevidos. As engrenagens remetem ao funcionamento dos sistemas, apontando
para a existéncia de rotinas automatizadas e mecanismos estruturados de gestao tecnologica.
Por fim, o cadeado simboliza o controle de acesso e a protecdo dos dados armazenados,
assegurando a confidencialidade e a integridade da informacao.

No contexto da governanca da informacao, a realizagdo de copias de seguranga — backup
— assume relevancia ndo apenas técnica, mas também juridica, ao dialogar com principios e
garantias fundamentais (Amancio et al., 2024). Nesse sentido, relaciona-se ao principio da
necessidade, que visa reduzir a coleta de dados ao minimo indispensavel para o alcance de suas
finalidades (LGPD, art. 6°, I11), e ao principio da seguranca (LGPD, art. 6°, VII), que determina
a ado¢ao de medidas técnicas e administrativas contra acesso nao autorizados ou situacdes

acidentais ou ilicitas (Brasil, 2018).
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Diante desses conceitos legais e considerando critérios técnicos e juridicos, foi

elaborado o Fluxograma de Procedimentos de Backup em Ativos Contendo Dados (Figura 21).

Figura 21 - Fluxograma de Procedimentos de Backup em Ativos Contendo dados
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O fluxograma tem inicio com a sele¢do dos dados a serem resguardados. Em seguida,
verifica-se a necessidade de backup, conforme o principio da minimizag¢do de dados. Caso o
backup seja justificado, passa-se a avaliagcdo da criticidade das informagdes, passo previsto na
ISO/IEC 27002:2022, que define que dados de maior sensibilidade requerem estratégias mais
robustas de protecao.

Com base nessa avaliagdo, define-se a arquitetura de backup mais adequada (DAS ou
NAS/SAN)*, conforme descrito na ISO/IEC 27040:2015, que detalha arquiteturas e praticas
seguras de armazenamento e backup. A escolha deve considerar a escalabilidade, o tempo de
recuperacdo, os riscos ambientais - tais como ameacas externas € internas - € 0s custos
operacionais associados.

A etapa subsequente envolve a definicdo da forma de backup (completo, incremental ou
diferencial), de acordo com a natureza das informagdes, os recursos disponiveis e 0s objetivos
estratégicos da organizacdo. Essa escolha deve estar fundamentada em diretrizes técnicas e
critérios operacionais estabelecidos na norma ISO/IEC 27040:2015, que orienta a protecdo e a
recupera¢do de dados em ambientes organizacionais.

Entre os principais fatores a serem considerados para a defini¢ao da forma de backup
mais adequada, destacam-se como pardmetros essenciais a continuidade das operagdes: o
Recovery Time Objective (RTO), que representa o tempo maximo aceitavel para a recuperagao
dos sistemas ap6s uma falha e o Recovery Point Objective (RPO), que indica a quantidade
maxima de dados que a organizacao admite perder entre o ultimo backup bem-sucedido ¢ a
ocorréncia do incidente (Andrade, 2023).

O RTO, conforme Vakulov (2023), corresponde ao periodo maximo em que um sistema
ou informagdo pode permanecer indisponivel, enquanto o RPO define o intervalo de tempo
maximo que a organiza¢do considera aceitavel para a perda da informacao, ou seja, o limite
temporal até o qual os dados podem ser recuperados sem comprometer a continuidade das
operagdes ou a integridade dos processos criticos da empresa. A ISO/IEC 27040:2015,
recomenda que a defini¢@o da estratégia de backup esteja diretamente alinhada aos parametros
estabelecidos no plano de continuidade de negdcios da organizagao, assegurando que, diante de
falhas, incidentes ou desastres, os dados possam ser restaurados dentro dos limites de tempo e
perda aceitdveis, conforme a criticidade das operagdes e a natureza das informagdes envolvidas.

No processo seguinte a defini¢do da forma de backup, estabelece-se a frequéncia com

que as copias de seguranca serdo realizadas, considerando a dinamica das atualizagdes, a

49 Essas duas formas encontram-se explicadas e ilustradas na segdo do referencial tedrico, topico 2.2 Gestdo de
Armazenamento e Backups, do referencial teorico.
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criticidade das informagdes e os objetivos estratégicos da organizagdo, conforme estabelecidas
pela ISO/IEC 27040:2015. Em seguida, procede-se a escolha entre a realizagdao do backup
manual — executado deliberadamente por um operador, em horarios ou situagdes especificas
— ou automatico, realizado por sistemas programados em intervalos regulares € com menor
interferéncia humana, de acordo com a capacidade técnica da instituicdo (Gillis; Castagna,
2024).

A definicao da periodicidade do backup ¢ uma decisao estratégica que deve ser orientada
por uma analise criteriosa de riscos, sensibilidade das informagdes processadas, metas de
continuidade do negocio e exigéncias legais aplicaveis. De acordo com a norma ISO/IEC
27040:2015, essa periodicidade deve estar alinhada com o tempo méaximo admissivel de perda
de dados entre um backup e outro, conforme estabelecido previamente pela organizagdo com
base na criticidade das atividades.

Além disso, a LGPD estabelece que o tratamento de dados deve observar principios
como a seguranga, a prevengdo e a responsabilizacdo, exigindo dos agentes de tratamento a
adog¢ao de medidas técnicas e administrativas para prevenir acessos nao autorizados, perdas ou
alteragdoes indevidas de dados pessoais (S4, 2019). Assim, uma frequéncia de backup
inadequada pode comprometer tanto a continuidade operacional quanto a conformidade legal
da organizagao.

A escolha entre backup manual e automatico envolve também politicas administrativas
e controles operacionais. A norma ISO/IEC 27002 recomenda a ado¢do de mecanismos
automatizados nos processos de backup como forma de reduzir falhas humanas e garantir maior
consisténcia, rastreabilidade e confiabilidade nas cépias de seguranga. A automagdo facilita,
ainda, o cumprimento de politicas internas e de requisitos regulatorios, contribuindo para a
integridade e disponibilidade das informagoes ao longo do tempo.

Ainda que as solugdes automatizadas sejam preferenciais, ha cenarios operacionais em
que a realizacdo de backups manuais permanece necessaria. Isso ocorre, por exemplo, em
ambientes domésticos, pequenas empresas ou em situagdes emergenciais nas quais o sistema
automatizado esteja indisponivel (Gillis; Castagna, 2024). Nesses casos, a ISO/IEC 27002:2022
orienta que os procedimentos manuais estejam devidamente documentados, com responsaveis
designados e geragdo de registros formais, de modo a garantir a rastreabilidade das agdes
realizadas e a integridade da informacao em todas as fases do seu ciclo de tratamento.

Portanto, a realizacdo de backups manuais ou automaticos devem seguir os critérios
estabelecidos pela estratégia 3-2-1 (Figura 22), que recomenda manter ao menos trés copias dos

dados, armazenadas em dois tipos distintos de midia, sendo uma delas localizada fora do
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ambiente principal (Gillis; Castagna, 2024). Essa pratica esta conceitualmente alinhada aos
principios da norma ISO/IEC 27040, que enfatiza a importancia da redundancia, da diversidade
tecnologica e da separagdo fisica ou logica entre as copias, como forma de mitigar riscos de
perda, comprometimento ou indisponibilidade da informagao.

Complementarmente, a norma ISO/IEC 27002 recomenda que as organiza¢des adotem
politicas formais de backup que definem ndo apenas a frequéncia e o tipo das coOpias, mas
também mecanismos de protecdo contra falhas fisicas, acessos ndo autorizados e eventos

adversos, garantindo que as cOpias estejam armazenadas em locais distintos e seguros.

Figura 22 - Estratégia de Backup 3-2-1
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de Dados

—
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Fonte: elaboracdo propria, 2025.

Essa estratégia ¢ respaldada por autores como Gillis; Castagna (2024) e Vakulov (2023),
que a reconhecem como uma das boas praticas mais recomendadas no campo da seguranca da
informacao. Embora eles destacam que ela ndo elimina por completo a possibilidade de
comprometimento dos dados, reforcam que a regra 3-2-1 reduz significativamente os riscos ao
evitar a dependéncia de um unico ponto de falha. Isso significa que, mesmo diante de problemas
como falhas técnicas, corrupcdo de arquivos, desastres naturais ou eventos como furtos ou
incéndios, a organizagdo ainda terad alternativas para recuperar suas informacgdes, garantindo
maior resiliéncia e continuidade operacional.

Na fase de verificagdo da integridade, disponibilidade e autenticidade dos dados, o
processo de backup € submetido a uma checagem criteriosa para garantir que as informacgdes
armazenadas nao foram corrompidas, estdo acessiveis quando necessario € mantém sua origem

fidedigna. Esse procedimento esta alinhado ao principio da seguranca previsto no Art. 6°,
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LGPD, e aos controles de verificagdo da ISO/IEC 27001:2024, que reforgam a importancia de
assegurar a confiabilidade dos sistemas. Portanto, realiza-se uma validacdo de conformidade
com os requisitos de seguranga para verificar se o backup atende aos principios de integridade,
disponibilidade e autenticidade (ISO/IEC 27001:2024) e se estd alocado em ambiente seguro
(ISO/IEC 27040:2015). Se alguma dessas condi¢des nao for atendida, o procedimento deve ser
revisado e reaplicado, até alcangar a conformidade plena.

A etapa seguinte envolve a execucdo de testes de recuperacdo, fundamentais para
garantir que os dados possam ser restaurados de maneira eficaz, mesmo em cenarios de falha
ou incidente. Essa medida estd alinhada com os principios da ISO/IEC 27031, voltada a
continuidade dos servicos. Ademais, a LGPD, em seu Art. 18, estabelece que os titulares tém
direito ao acesso facilitado as suas informagdes pessoais (Brasil, 2018), o que refor¢ca a
necessidade de ambientes controlados, protegidos contra falhas de hardware, ataques
cibernéticos e outras ameagas que possam comprometer a disponibilidade dos dados (Vakulov,
2023).

Por fim, a auditoria e o registro dos procedimentos sdo etapas decisivas para consolidar
a conformidade e a rastreabilidade de todo o processo. A auditoria interna, conforme orienta a
ISO/IEC 27001:2024, permite identificar falhas e aperfeicoar os controles existentes, sendo
também uma evidéncia de boas praticas segundo o Art. 50 da LGPD (Brasil, 2018). J4 o registro
detalhado das agdes realizadas cumpre um papel estratégico tanto na governanga da informagao
quanto na rastreabilidade dos fluxos de descarte previstos na PNRS, garantindo que midias
obsoletas recebam uma destinagao ambientalmente adequada e documentada (Brasil, 2010).

Assim, ao final do processo, conforme representado nas etapas ‘“Notificar Equipe
Responsavel” e “Registrar Procedimentos” do fluxograma (Figura 23), estabelece-se uma
conexao direta com o ciclo de melhoria continua do SGSI, conforme preconizado pela norma
ISO/IEC 27001:2024. Esse ciclo visa assegurar que os procedimentos adotados permitam
ajustes continuos, com base em auditorias internas, revisdes periddicas e evolugdo tecnologica,
garantindo a conformidade das praticas de seguranca da informagao.

Considerando o fluxograma elaborado, ou seja, a importdncia de estruturar o
procedimento de backup de dados como uma pratica sistemdtica e integrada a gestdo da
informacao, torna-se necessario destacar estudos como os de Burkart (2021) e Cardoso; Régis
(2024) que apontam que estratégias de backup eficazes ndo devem se restringir a adogdo de
ferramentas tecnoldgicas, mas precisam estar articuladas a politicas institucionais claras,
contemplando capacitacdo das equipes, controle rigoroso de acessos, realizacao periddica de

testes de restauracdo e revisao continua das rotinas.
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Figura 23 - Ciclo de Melhoria continua do SGSI do Fluxograma
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Fonte: elaboragdo propria, 2025.

Além disso, Galvao et al. (2024) e Pinheiro et al. (2020) alertam que falhas em processos
de backup estdo entre as principais causas de exposicdo indevida de dados pessoais,
especialmente em casos de incidentes cibernéticos e vazamentos. Tais falhas, muitas vezes,
decorrem da auséncia de padronizagao nos procedimentos, da negligéncia em revisdes regulares
e da insuficiéncia de treinamentos sobre boas préaticas.

Do ponto de vista técnico, estudos como os de Amancio et al. (2024) e Schneider et al.
(2021) destacam a necessidade de atencao redobrada na execu¢do de backups locais, bem como
na sanitizagdo adequada das midias apds o descarte, para evitar o acesso indevido de dados
sensiveis. Ambos os aspectos evidenciam a importancia de rotinas formalizadas e auditaveis.

Portanto, o fluxograma elaborado nao apenas traduz os requisitos da LGPD e das
normas da familia ISO/IEC 27000, como também promove uma ldgica processual coerente e
preventiva. Ele busca garantir que o backup de dados pessoais ocorra de forma eficiente,
juridicamente segura e tecnicamente eficaz, promovendo a protecao do titular, a continuidade

institucional e a conformidade com as legislagdes nacionais e internacionais vigentes.
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4.2.3 Procedimentos de Sanitizacio em Ativos contendo Dados

Os procedimentos de sanitizacao de ativos que armazenam dados pessoais sao essenciais
para garantir a eliminacao segura dessas informagdes ao final de seu ciclo de vida (IDSC, 2025).
Conforme as diretrizes da LGPD, a necessidade de adotar medidas eficazes nesse processo
decorre das obrigagdes legais impostas aos agentes de tratamento, que devem prevenir o acesso
indevido ou a recuperagdo indevida dos dados, mesmo apos o descarte de midias e
equipamentos (Brasil, 2018).

Nesse contexto, o fluxograma apresentado na Figura 24, que descreve os Procedimentos
de Sanitizagdo em Ativos Contendo Dados, inicia-se com a verifica¢ao da real necessidade de
exclusao das informagdes e a confirmagdo da existéncia de copias de seguranca (backup)
atualizadas e validas. Antes da execucao de qualquer método de sanitiza¢ao, conforme ISO/IEC
27040:2015 e ISO/IEC 27002, ¢ imprescindivel assegurar que os dados armazenados nos
dispositivos tenham sido devidamente resguardados, por meio de processos de backup
realizados de forma adequada, com base nos principios de integridade, disponibilidade,
autenticidade e confiabilidade.

Essa analise envolve a verificagdo de que as cOpias estdo completas, integras, acessiveis
e armazenadas em ambientes seguros, conforme exigido tanto pela LGPD, (art. 6°, incisos VII
e X) quanto pelas diretrizes normativas. Tal etapa ¢ fundamental para garantir que informacdes
relevantes sejam preservadas antes da exclusao definitiva dos dados do ativo, evitando perdas
acidentais e assegurando a continuidade operacional da organizacao.

Em caso de auséncia de backup, o procedimento de sanitizagdo deve ser imediatamente
suspenso até que a copia de seguranca seja devidamente realizada, verificada e validada. A
norma ISO/IEC 27040 orienta que os backups sejam conferidos antes da exclusdo definitiva de
qualquer dado, como forma de mitigar riscos de perda de informagdes essenciais.

Superada essa etapa, passa-se a definicdo do método de sanitizagdo mais adequado ao
dispositivo e a natureza dos dados. Essa escolha deve considerar variaveis como o tipo de midia,
a sensibilidade das informagdes armazenadas, os riscos de exposicdo € os objetivos
institucionais. O processo deve garantir a eliminacao completa dos dados, de modo que nado
possam ser recuperados por nenhuma técnica disponivel, conforme as recomendacdes da
ISO/IEC 27040:2015. Adicionalmente, o artigo 46 da LGPD refor¢a a obrigagdo legal de
ado¢do de medidas técnicas e administrativas eficazes para a protecdo dos dados pessoais

durante todo o seu ciclo de vida (Brasil, 2018).



102

Figura 24 - Fluxograma de Procedimentos de Sanitizagao em Ativos Contendo Dados
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A destruigdo fisica ¢ indicada para midias obsoletas, danificadas ou cuja reutilizagio
nao seja possivel ou desejada. Trata-se de uma pratica que elimina de forma definitiva qualquer
possibilidade de recuperacao dos dados, por meio de técnicas como a fragmentagdo mecanica,
a triturag¢do ou a incineracao do meio fisico (IDSC, 2025). Por exemplo, a destruicdo fisica ¢
indicada para dispositivos que ndo serdo reutilizados, especialmente quando contém dados
sensiveis, juridicos ou financeiros, cuja recuperagao deve ser absolutamente impedida.

O apagamento criptografico, por sua vez, baseia-se na destrui¢ao segura e definitiva das
chaves criptograficas que protegem os dados. Embora o conteido permaneca fisicamente
presente no dispositivo, ele se torna inacessivel. Esse método ¢ eficaz quando os dados foram
previamente criptografados com algoritmos robustos e as chaves sao devidamente inutilizadas,
sendo recomendado em ambientes corporativos que utilizam criptografia em disco como padrao
(IDSC, 2025).

J& o apagamento logico (ou sobrescrita de dados) ¢ executado por meio de softwares
especializados, que substituem os dados originais por padrdes binarios — como zeros, uns ou
sequéncias aleatorias — sendo mais apropriado para midias reutilizaveis (IDSC, 2025)

Apds a aplicagdo do método de sanitizagdo escolhido — seja destruicdo fisica,
apagamento criptografico ou légico —, torna-se obrigatoria a verificagdo de sua efetividade,
conforme as orientacdes da norma ISO/IEC 27040:2015. Essa etapa visa comprovar que 0s
dados foram de fato eliminados, prevenindo o risco de recuperacdo indevida por técnicas
avancadas.

Confirmada a eficacia da sanitizagdo, procede-se a verificacdo da destinagdo do ativo,
seja para reutilizagdo, descarte ou reencaminhamento, em conformidade com a politica interna
de gestao de ativos. Essa decisdo deve ser formalmente autorizada e documentada, conforme
exigido pela ISO/IEC 27001:2024, que estabelece que o descarte de ativos de informacao seja
controlado, com procedimentos definidos e a aprovagao institucional necessaria.

A adequada gestdo desse processo, conforme menciona a ISO/IEC 27040:2015,
demanda a documentagdo minuciosa de todas as etapas realizadas — incluindo a data, o método
de sanitizagdo empregado, o responsavel técnico e os resultados obtidos. Essa documentagao ¢
fundamental para garantir a rastreabilidade das agdes, possibilitar auditorias internas e externas
e demonstrar a conformidade com o principio da responsabilizacdo e prestagdo de contas
previsto no art. 6°, inciso X, da LGPD (Brasil, 2018).

Além da execucdo técnica, ¢ essencial que as politicas institucionais sobre sanitizagao

de ativos sejam periodicamente revisadas, especialmente diante de atualiza¢des tecnologicas ou
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do surgimento de novas ameagas (Lavos, 2023). Essa pratica esta alinhada ao modelo de
melhoria continua, recomendado pela ISO/IEC 27001:2024 e aos programas de governanga de
dados previsto no art. 50 da LGPD (Brasil, 2018).

A verificacdo, a auditoria e 0 monitoramento continuo dos procedimentos também sao
indispensaveis, permitindo identificar falhas, aprimorar controles e garantir a conformidade.
Tais agdes podem ser realizadas tanto por meio de auditorias internas quanto externas,
especialmente em processos de certificagdo, conforme previsto na LGPD (art. 6°, incisos VII e
X) e na ISO/IEC 27001:2024. Por fim, ¢ prioritario atuar proativamente na correcao de falhas,
adotando novas tecnologias, fortalecendo os procedimentos e capacitando as equipes
envolvidas, em consondncia com os principios de melhoria continua e gestdo de mudancas
previstos pelas normas internacionais (Magalhaes, 2021).

A sanitizagdo de dados, conforme detalhado no fluxograma, transcende a simples
exclusdo de informagdes em ativos digitais, configurando-se como um processo complexo,
interdisciplinar e estratégico, que exige rigor técnico, juridico e ambiental.

No ambito do Direito, a norma ISO/IEC 27040:2015 orienta que a sanitizagdo de
dispositivos de armazenamento de dados ¢ fundamental para o cumprimento das boas praticas,
prevenindo riscos legais decorrentes da exposi¢do indevida de dados pessoais, que podem
implicar sangdes severas e danos reputacionais as organizagdes. Além disso, a
responsabilizacdo legal impde que as politicas e praticas no tratamento de informagdes pessoais
sejam claras, atualizadas e documentadas, garantindo a protecao efetiva dos direitos dos
titulares de dados ((Marinho; Paranagua; Piva, 2024).

No campo da seguranga da informagao, conforme evidencia a ISO/IEC 27040:2015, a
sanitiza¢do integra a gestdo técnica essencial para a prote¢do dos ativos de informacao. O ciclo
PDCA, recomendado pela ISO/IEC 27001:2024, estrutura um processo continuo de
planejamento, execugdo, verificagdo e agdo corretiva para garantir a efetividade das praticas de
sanitizacdo, de modo que a atualizacdo tecnoldgica, o monitoramento constante e a capacitagao
das equipes constituem requisitos indispensdveis para mitigar vulnerabilidades e prevenir
incidentes de seguranga (Magalhaes, 2021).

No que concerne a sustentabilidade ambiental, a sanitizagdo adequada de dados esta
intimamente ligada ao descarte responsavel de dispositivos eletronicos. A remogao segura das
informagdes antecede a reciclagem ou destinacdo correta do lixo eletronico, evitando impactos
ambientais decorrentes do descarte inadequado. Assim, as praticas de sanitizacao colaboram

para a logistica reversa e o ciclo sustentavel dos residuos eletroeletronicos, promovendo
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responsabilidade compartilhada entre organizacdes, consumidores € o meio ambiente
D’Angelo; Mota, 2024).

Dessa forma, o fluxograma elaborado ndo apenas detalha as etapas técnicas da
sanitizagdo, mas também reflete a convergéncia de principios e exigéncias de diferentes areas
do conhecimento, integrando normas legais, padrdes técnicos e praticas ambientais. Seguir com
rigor esse fluxograma ¢ garantir: (i) conformidade legal com a LGPD e demais normativas
pertinentes, prevenindo riscos juridicos; (ii) seguranca e integridade das informagdes, alinhadas
as melhores praticas de governanga da informagao; (iii) a contribui¢ao para a sustentabilidade
ambiental por meio do manejo responsavel dos dispositivos eletronicos; (iv) a melhoria
continua dos processos organizacionais, por meio do ciclo PDCA, assegurando eficécia,
eficiéncia e adaptagdo a novas demandas.

Assim, a elaboracdo e a aplicacdo sistematica deste fluxograma configuram um
instrumento essencial para a gestdo responsavel dos dados pessoais e dos ativos de informagao,
traduzindo-se em vantagem competitiva, mitigacao de riscos e fortalecimento da confianga dos

titulares e demais stakeholders’.

4.2.4 Procedimentos de Descarte em Ativos contendo Dados

Antes de apresentar o fluxograma elaborado, ¢ fundamental compreender os aspectos
legais, técnicos e ambientais que envolvem o descarte de ativos contendo dados. Tal
procedimento exige condutas seguras e responsaveis, considerando a prote¢cao das informagdes,
a conformidade com a legislacdo vigente e os principios da sustentabilidade.

Neste contexto, destaca-se o Decreto n. 10.240/2020 que regulamenta a logistica reversa
de produtos eletroeletronicos € seus componentes, estabelecendo diretrizes que também
impactam diretamente a protecao de dados e a responsabilidade dos envolvidos nesse processo.
Na Figura 25 tem-se um esquema deste decreto, considerando o que confere ao consumidor, ou
seja, este tem como responsabilidade remover previamente todos os dados pessoais e
informacdes privadas dos equipamentos (1), como forma de garantir a protecao da privacidade
e prevenir eventuais violagdes. Cumprida essa exigéncia, o decreto isenta as empresas €
entidades gestoras da responsabilidade por dados remanescentes, transferindo ao consumidor

os riscos decorrentes de eventual omissao (2). O decreto reforca o dever legal dos comerciantes

%0 Stakeholders sdo todas as partes interessadas ou afetadas por um determinado processo, projeto ou organizagao.
Isso inclui, entre outros, clientes, funcionarios, fornecedores, acionistas, 6rgaos reguladores e a comunidade em
geral, que t€m interesse direto ou indireto nos resultados e impactos das agdes realizadas.
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de informar o consumidor, no momento da entrega do equipamento, sobre a obrigatoriedade da
exclusdo dos dados (3). Por fim, destaca-se a perda tacita, imediata e irrevogéavel da propriedade
dos bens descartados (4), o que implica na irrecuperabilidade dos dados neles contidos e na
inexisténcia de qualquer direito a indenizagdo, mesmo que os dispositivos venham a ser

reutilizados por terceiros (Brasil, 2020).

Figura 25 - Obriga¢des legais dos consumidores no descarte de produtos eletronicos
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Fonte: elaboragdo propria, 2025.

Enquanto, a Figura 26, de forma integrada, ilustra as principais diretrizes legais, técnicas
e ambientais que devem orientar o descarte responsavel de ativos contendo dados. Ela reforca
a necessidade de remog¢do prévia de informacdes pessoais, a irreversibilidade da perda da
propriedade no ato do descarte e a importancia de avaliar alternativas como o reuso e
manutengdo antes da destinagao final, conforme exigem a LGPD, o Decreto n® 10.240/2020 ¢
a PNRS.

Nesta representagdo visual estdo evidenciadas as diretrizes principais para o descarte
responsavel de ativos com dados: (1) a remocdo prévia dos dados ¢ obrigatdria; (2) o
consumidor perde automaticamente a propriedade sobre o bem no ato do descarte; (3) empresas

e entidades gestoras ndo respondem por dados nao excluidos; e (4) eventuais usos indevidos
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podem ser denunciados as autoridades, sem previsdo de indenizacdo (Brasil, 2020). Portanto,
antes de encaminhar qualquer dispositivo para descarte, devem ser esgotadas todas as
possibilidades de reaproveitamento, em consonancia com os principios da ecoeficiéncia e do
desenvolvimento sustentavel. Medidas de prolongamento da vida util, como reuso interno e

doacgdo, devem ser priorizadas (Brasil, 2010).

Figura 26 - Diretrizes para o descarte responsavel de ativos com dados
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Fonte: elaboragdo propria, 2025.

Depois de destacar as obrigagdes do consumidor e as diretrizes do descarte, apresenta-
se, na Figura 27, o Fluxograma elaborado de Procedimentos de Descarte em Ativos Contendo
Dados. O fluxograma sintetiza visualmente todas as etapas envolvidas no processo de descarte
de ativos contendo dados, conforme os principios e as diretrizes discutidas. O inicio parte da
pergunta “Descarte necessario?”. Portanto, antes de qualquer procedimento, ¢ imprescindivel
realizar uma avaliacdo criteriosa da real necessidade de descarte de ativos de armazenamento
de dados, considerando fatores como obsolescéncia tecnolédgica, falhas fisicas irreparaveis ou
o esgotamento do ciclo de vida util do equipamento.

Ao ser realizada a avaliag@o e constatar-se que o descarte ndo precisa ser realizado ou
ndo ha autorizagdo para fazé-lo, ¢ indispensavel a ado¢do de medidas que mitiguem os riscos

de acesso nao autorizado, perda de integridade ou uso indevido das informagdes armazenadas.
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Na pratica o objetivo ¢ “Proteger ativo e garantir a seguranca dos dados”, ou seja, manter o
ativo protegido e assegurar a seguranca dos dados armazenados. Isso significa que o
equipamento continuara em uso ou sera armazenado temporariamente, exigindo medidas que
evitem o acesso nao autorizado, a perda de integridade das informagdes e possiveis violagdes

de confidencialidade.

Figura 27 - Fluxograma de procedimentos de descarte em ativos contendo dados
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Nessa situacdo, devem ser aplicados os controles recomendados pela norma ISO/IEC
27002, que orienta sobre a protecdo de ativos inativos ou fora de uso imediato, e atendidos os
principios da LGPD — especialmente os relativos a seguranca e a prevengao (art. 6°, incisos
VII e VIII). Além disso, ¢ indispensavel o registro formal dos procedimentos adotados, como
forma de garantir rastreabilidade e conformidade, como estabelecem tanto a LGPD (art. 37)
quanto as boas praticas de governanga da ISO/IEC 27037, que recomenda a documentacdo de
evidéncias para assegurar a transparéncia das decisdes relacionadas ao ciclo de vida dos ativos
informacionais.

Neste propdsito assegura-se o que ¢ imposto pela LGPD, de salvaguardar para todo o
ciclo de vida dos ativos informacionais (Brasil, 2018). A ISO/IEC 27002, por sua vez, orienta
a implementacdo de controles que assegurem a confidencialidade, a integridade e a
disponibilidade dos dados, inclusive em equipamentos inativos. Além disso, o artigo 9° da
PNRS determina que a disposicdo final ambientalmente adequada s6 deva ser adotada depois
de esgotadas as alternativas de ndo geragdo, redugdo, reutilizacdo e reciclagem (BRASIL,
2010). Medidas de prolongamento da vida 1til devem ser previamente consideradas (Schaun e?
al., 2023).

Com base na avaliagao inicial sobre a necessidade — ou ndo — de descarte, inicia-se o
processo representado no fluxograma dos Procedimentos de Descarte em Ativos Contendo
Dados, elaborado para orientar decisdes seguras e responsaveis. A partir dessa primeira
defini¢do, desenvolvem-se etapas estruturadas e interligadas, fundamentadas em trés eixos
principais: conformidade legal, seguranca da informacao e sustentabilidade ambiental. Esses
eixos adotados como linha de acdo deste estudo, garantem que o descarte ocorra de forma ética,
técnica e ambientalmente adequada, evitando riscos e promovendo boas praticas institucionais.

Em consonancia com a PNRS, devem ser priorizadas medidas que promovam a nao
geragdo e a reducdo de residuos, evitando o descarte prematuro de equipamentos ainda
recuperaveis (Brasil, 2010). Entre essas medidas, destacam-se o prolongamento da vida util dos
ativos, por meio de politicas de manutengdo corretiva e preventiva, e a racionalizagdo das
aquisicdes, com base em um planejamento criterioso das necessidades tecnologicas
institucionais. Essa abordagem preventiva contribui para a sustentabilidade ambiental e a
otimizagdo dos recursos financeiros, alinhando-se aos principios da responsabilidade
compartilhada e do uso eficiente de recursos.

Confirmada a necessidade de descarte do ativo, a etapa seguinte indicada no fluxograma

refere-se a “Execucdao de medidas preventivas: Backup e Sanitizacao”. Trata-se de uma fase
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critica para garantir a prote¢do das informagdes armazenadas e o cumprimento das exigéncias
legais e normativas.

As acdes nessa etapa envolvem, primeiramente, a verificagdo da existéncia e da
integridade do backup, seguida da sanitizagao dos dados. Esse processo € guiado pelas seguintes
interrogagdes: Backup realizado? Se ndo, realizar e conferir integridade; Sanitizacao realizada?
— Se ndo, aplicar o processo adequado. Uma vez concluidas essas acdes, cabe a equipe
responsavel registrar e notificar a execugao, possibilitando a continuidade segura do fluxo.

Na prética, caso o backup nao tenha sido realizado, o processo de descarte deve ser
interrompido até que essa etapa esteja devidamente concluida, em conformidade com os
principios da seguranca, integridade e disponibilidade dos dados, conforme estabelecido no art.
6° da LGPD (Brasil, 2018).

Ja a sanitiza¢do de dados consiste na remocao definitiva e irreversivel das informacgdes
armazenadas nos ativos. Essa a¢do deve ser conduzida com base na sensibilidade dos dados e
em conformidade com as diretrizes da norma ISO/IEC 27040:2015, utilizando técnicas seguras
como a eliminagdo fisica, o apagamento criptografico ou a sobrescrigio!.

ApOs a realizagdo do backup e da sanitizacao dos dados, a proxima etapa ¢ “Definir a
destinagdo do descarte dos ativos”, que deve ser baseada em critérios técnicos, legais e
ambientais. Entre as opg¢des possiveis estdo: a destrui¢ao fisica, a reciclagem, a doagdo e o reuso
(ISO/IEC 27040), conforme apresentadas sinteticamente na Figura 28. A escolha da destinagao
deve considerar critérios técnicos e legais, como o nivel de sensibilidade das informagdes
(ISO/IEC 27005), o valor residual do equipamento e os principios da responsabilidade
ambiental (Brasil, 2010).

Figura 28 - Destinacao final de ativos de tecnologia da informagao
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Fonte: elaboragdo propria, 2025.

51 Essas técnicas sdo explicadas no topico “2.8 Sanitizagdo em Dispositivos de Armazenamento de Dados”.
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A destrui¢do fisica corresponde a eliminacdo definitiva do equipamento por meio do
uso de ferramentas apropriadas e seguras, devendo ser acompanhada da emissao de certificado
que comprove a realizagdo do procedimento, conforme orientagdes da ISO/IEC 27002 e de
Freitas (2019). De acordo com o fluxograma, na escolha desta op¢cdo devem ser utilizadas
ferramentas adequadas e seguras para sua execug¢do, como fragmentadoras industriais, prensas
hidraulicas, trituradores, moinhos de martelo e equipamentos de desmagnetizacao (D’Angelo,
2024).

A opcao pela reciclagem deve ser realizada por empresa tecnicamente capacitada,
devidamente licenciada pelos 6rgaos ambientais competentes e, preferencialmente, certificada
segundo a norma ISO 14001, que estabelece diretrizes para sistemas de gestdo ambiental.-Essa
exigéncia visa garantir o compromisso em identificar, monitorar € controlar os impactos
ambientais, promovendo a transparéncia ¢ a responsabilidade ambiental (Lavos, 2023). De
acordo com o artigo 20 da PNRS, a destinagdo ambientalmente adequada deve assegurar o
reaproveitamento dos materiais reciclaveis, evitando a contaminagdo do meio ambiente e a
exposicao a riscos (Brasil, 2010). Portanto, a reciclagem deve ser precedida da sanitiza¢ao dos
dados, respeitando as normas de seguranca da informagdo, para que os ativos sejam
encaminhados a cadeia de reaproveitamento sem comprometimento de dados sensiveis ou
confidenciais.

Quanto a opcao pela doagdo, ¢ necessario que haja registro formal da transferéncia do
bem, incluindo o destinatério, a data e os termos da cessdao. Além disso, devem ser asseguradas
garantias documentadas de que os dados anteriormente armazenados foram tornados
irrecuperaveis, por meio de processos adequados de sanitizacao. Tais exigéncias estdo alinhadas
aos principios da ecoeficiéncia® e da responsabilidade social, conforme destacado por Schaun
et al. (2023), e atendem as diretrizes da LGPD (Brasil, 2018), especialmente no que tange ao
dever de evitar o tratamento indevido de dados pessoais, mesmo apds a descontinuagao do uso
do ativo. Adicionalmente, a PNRS reforca que a doagdo deve observar a responsabilidade
compartilhada pelo ciclo de vida dos produtos, o que inclui o correto tratamento das
informacdes armazenadas e a destinacdo ambientalmente adequada dos bens transferidos
(Brasil, 2010).

No caso do reuso, a pratica consiste em realocar o equipamento com controle de acesso
e rastreabilidade, podendo ocorrer em duas modalidades: reuso interno ou externo. No reuso

interno, exige-se um controle rigoroso de acesso, rastreabilidade do equipamento e aplicagcdo

52 Ecoeficiéncia: capacidade de produzir bens e servigos utilizando menos recursos naturais, buscando reduzir a
geragdo de residuos, incentivando a reciclagem.
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de procedimentos de sanitizacdo, conforme estabelecido pela norma ISO/IEC 27001:2024 e
pelo artigo 46 da LGPD (Brasil, 2018). Essa modalidade inclui, ainda, o reaproveitamento de
componentes de equipamentos obsoletos na manutencdo de outros ativos, bem como a
realizagdo de upgrades que prolonguem sua vida 1til e otimizem o desempenho (Marques,
2017). Equipamentos com menor performance, por exemplo, pode ser destinado a fungdes
menos criticas ou ambientes com baixa demanda computacional, contribuindo para a
racionalizacao de recursos ¢ a sustentabilidade institucional.

Ja o reuso externo envolve a transferéncia do ativo para terceiros, somente apds a
realizacdo de sanitizacdo segura e irreversivel dos dados, em conformidade com as boas praticas
previstas nas normas da familia ISO/IEC 27000. De acordo com o Ministério da Ciéncia,
Tecnologia, Inovagdes e Comunica¢des (MCTIC), um exemplo frequente consiste na doagao
para instituigdes sem fins lucrativos, como telecentros, escolas publicas e bibliotecas,
promovendo inclusdo digital e responsabilidade social (Brasil, 2018).

Conforme estabelece o Art. 14 do Decreto n. 9.373/2018:

A doacdo de equipamentos de informatica por 6rgdos e entidades da administragdo
publica federal observara a destinag@o preferencial a instituigoes de ensino publicas,
organizac¢des ndo governamentais e demais entidades que tenham finalidade social,
devendo ser precedida da avaliagdo da adequagdo dos equipamentos e da execugao de
procedimentos de limpeza e sanitizagdo dos dados (Brasil, 2018).

Independentemente do tipo de destino adotado, o procedimento ¢ finalizado com o
registro documental de todas as etapas executadas, assegurando rastreabilidade, governanca e
conformidade com os principios da transparéncia e da prestacao de contas exigidos pela LGPD
(art. 37) e reforgados pela ISO/IEC 27002:2022. Tal registro inclui desde a verificacdo do
backup e da sanitizacdo até a documentacao da destinagdo final, garantindo que o processo de
descarte ocorra de forma segura, ética € ambientalmente responsavel.

E importante ressaltar que a PNRS, ndo especifica diretamente a exigéncia de
certificagcdes como ISO 14001 ou ISO/IEC 27001, nem detalha os procedimentos para emissao
do Atestado de Destinacdo Final (ADF). No entanto, a legislagdo estabelece diretrizes gerais
para a gestdo ambiental e a responsabilidade compartilhada pelo ciclo de vida dos produtos,
que implicam na necessidade de praticas de gestdao ambiental adequadas. A PNRS também
determina que as empresas devem elaborar e implementar Planos de Gerenciamento de

Residuos So6lidos (PGRS), conforme o artigo 33 da lei (Brasil, 2010).
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A emissdo do ADF ¢ regulamentada pelo Sistema Nacional de Informagdes sobre a
Gestao dos Residuos Solidos (SINIR), que integra o sistema de monitoramento da Politica
Nacional de Residuos Solidos. Esse sistema exige que as empresas responsaveis pela destinacao
final de residuos estejam devidamente licenciadas e cadastradas no Cadastro Técnico Federal
de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos Ambientais (CTF/APP),
conforme previsto no art. 33 da Lei n°® 12.305, de 2 de agosto de 2010 (Brasil, 2010).

Portanto, para garantir conformidade com a PNRS, ¢ fundamental que a empresa
responsavel pela destinagado final de residuos possua licenciamento ambiental, esteja cadastrada
no CTF/APP, apresente como boas praticas, certificagdes como ISO 14001 e ISO/IEC 27001,

e emita o ADF por meio do SINIR, conforme ilustrado a Figura 29.

Figura 29 - Encaminhamento de dispositivos para empresas certificadas
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Fonte: elaboragdo propria, 2025.

Inicialmente, deve-se realizar a verificacdo do licenciamento ambiental da empresa
receptora (art. 20), bem como a confirmacao de seu registro ativo no Cadastro Técnico Federal
de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF/APP)
(art. 17, §1°), conforme dispde a Lei n. 15.190 (Brasil, 2025). A terceira etapa envolve a
avaliacdo das certificagdes internacionais, como a ISO 14001, que atesta a conformidade com
sistemas de gestdo ambiental, e a ISO/IEC 27001, voltada a seguranca da informagdo — ambas
contribuindo para a confiabilidade do processo. Por fim, exige-se o fornecimento do Atestado
de Destinagdo Final (ADF) ou documento equivalente (art. 9°, IV), previsto na mesma
legislagdo, como comprovagdao de que o descarte foi realizado de forma ambientalmente
adequada.

Todas as etapas do processo devem ser documentadas para assegurar rastreabilidade,
governanga, prestacdo de contas e auditoria. A LGPD exige o registro das operagdes de

tratamento de dados pessoais; a ISO/IEC 27001 orienta a manutengdo de evidéncias de
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conformidade; a ISO/IEC 27002:2022 recomenda o uso de ferramentas automatizadas para
identificar, classificar e registrar ativos. Do ponto de vista ambiental, a PNRS impde o controle
e registro do fluxo de residuos, garantindo rastreabilidade até a destinacao final. O ciclo de
descarte se encerra quando todas as etapas sdo cumpridas, assegurando conformidade legal,
técnica e ambiental, e garantindo que o processo atendeu aos requisitos de seguranca da
informagdo, protecdo de dados e gestdo ambiental, concluindo-se de forma responsavel e
sustentavel.

O registro das decisdes e dos procedimentos adotados ¢ uma etapa indispensavel no ciclo de
descarte de ativos contendo dados. A norma ISO/IEC 27037 recomenda a manutengdo de evidéncias
documentais que assegurem a auditabilidade, a conformidade e a integridade dos processos (Oliveira,
2021), enquanto o artigo 37 da LGPD determina o registro das operagdes de tratamento de dados
pessoais (Brasil, 2018). Esses registros devem conter, no minimo: data da operagédo, identificagdo do
ativo descartado, destino definido, método de sanitizagdo utilizado e responsavel técnico, garantindo a
governanga da informacdo e permitindo auditoria futura, conforme estabelecido pela LGPD, ISO/IEC
27037 e PNRS.

Por fim, o ciclo de descarte somente se encerra quando todas as etapas forem devidamente
executadas e documentadas de forma transparente, em conformidade com os principios da seguranga da
informagdo, da protecdo de dados pessoais e da sustentabilidade ambiental. Trata-se, portanto, de um
procedimento interdisciplinar que exige a articulagdo coordenada entre os setores técnico, juridico e
administrativo da organizagdo, conforme estabelecido pela Lei Geral de Protegdo de Dados Pessoais
(Brasil, 2018).

O fluxograma de Procedimentos de Descarte em Ativos Contendo Dados, ao sintetizar
visualmente todas as etapas e decisdes envolvidas, configura-se como uma ferramenta
estratégica essencial para a governanga institucional. Ele ndo apenas orienta o cumprimento das
obrigagdes legais previstas na LGPD, na PNRS e em normas técnicas internacionais, como
também promove uma cultura organizacional baseada na seguranca da informagdo, na
responsabilidade socioambiental e na transparéncia dos processos.

Sua importancia reside justamente na capacidade de articular, de forma didatica e
operacional, o tripé que sustenta o descarte ético e responsavel: a conformidade legal, que
assegura a observancia dos marcos normativos; a seguranga da informagdo, que garante a
protecao integral dos dados ao longo de todo o ciclo de vida dos ativos; e a sustentabilidade
ambiental, que prioriza praticas que minimizem impactos negativos € maximizam o
reaproveitamento de recursos.

Assim, o fluxograma ndo ¢ apenas um guia de boas praticas, mas um instrumento que

viabiliza a tomada de decisdes embasadas, mitigando riscos operacionais, juridicos e
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reputacionais. Ele contribui diretamente para a eficiéncia organizacional, o cumprimento da
legislagdo e o fortalecimento da responsabilidade institucional frente aos desafios
contemporaneos da gestdo de ativos e dados. Portanto, sua adogdo sistematica deve ser
entendida como um compromisso estratégico com a protecao da informagao, a sustentabilidade

e a ética no uso da tecnologia.
4.2.5 PDCA Aplicado a Gestao de Ativos de Informacao

Antes de iniciar a apresentacdo do processo de elaboracdo dos fluxogramas
desenvolvidos, torna-se necessario destacar uma visao conceitual da Gestao de Ativos de TI,
com foco nos principais eixos tematicos que orientam as boas praticas identificadas ao longo
da pesquisa. A Figura 30 apresenta uma representacao visual que atua como mapa conceitual
da abordagem interdisciplinar adotada, relacionando aspectos técnicos, juridicos e ambientais.
Nessa representacdo, observa-se um conjunto integrado de nove ferramentas desenvolvidas pela
empresa Magma3 (s.d.), voltadas a Gestao de Ativos de Tecnologia da Informagdo. Essas
ferramentas abrangem dimensoes legais, operacionais, ambientais e de seguranga, promovendo

a conformidade, a eficiéncia e a sustentabilidade dos processos organizacionais.

Figura 30 - Ferramentas Aplicadas na Gestdo de Ativos de TI
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Fonte: elaboragdo propria, 2025 adaptada de Magma3 [2025]% .

3 Magma3 trata-se de ferramentas de gestio de TI desenvolvidas pela empresa Magma.
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Considerando o demonstrado na Figura 30, descrevem-se formalmente os elementos
representados pelos nimeros:

1) LGPD: Trata-se da aplicagcdo dos principios e exigéncias da LGPD, com énfase na
garantia da privacidade e prote¢ao dos dados pessoais e sensiveis armazenados nos ativos de
TI. Essa ferramenta envolve o controle de acesso, o tratamento legitimo das informagdes e a
adocdo de medidas técnicas e organizacionais para mitigar riscos de vazamento e uso indevido.
Alinha-se diretamente as diretrizes da ISO/IEC 27701, complementando o SGSI com praticas
voltadas a protecao da privacidade.

2) Gestao de Licenciamento: Refere-se ao controle e a conformidade legal das licencas
de software utilizadas pela organizacdo. Essa ferramenta busca evitar o uso indevido ou nao
autorizado de programas, reduzindo os riscos de penalidades legais e assegurando que os
contratos com fornecedores de software estejam sendo respeitados. Estd em conformidade com
os principios de responsabilizacdo e prestacao de contas da LGPD, bem como com os controles
recomendados na ISO/IEC 27002, relacionados a gestdo de ativos e conformidade regulatoria.

3) Transformagao Digital: Consiste na implementacao de tecnologias que visam a
modernizacdo dos processos internos da organizacdo. A ferramenta propicia ganhos em
eficiéncia e inovacdo, por meio da digitalizacdo, automagdo e integracdo de sistemas,
favorecendo uma atuagdo mais dindmica e alinhada as demandas contemporaneas. Este
processo, quando realizado com atencdo a prote¢do de dados e a seguranga da informagao,
encontra respaldo nas diretrizes da ISO/IEC 27001, especialmente quanto ao planejamento e
controle de mudangas no ambiente digital.

(4) Gerenciamento de Ativos de Hardware: Abrange o controle fisico e ldgico dos
equipamentos de TI, desde a aquisi¢do até o descarte. Envolve o inventdrio detalhado dos
ativos, a rastreabilidade de sua localizacdo € o monitoramento do estado operacional dos
equipamentos, com o objetivo de garantir sua disponibilidade e prolongar sua vida 1til. Essa
pratica esta alinhada a ISO/IEC 27002, que orienta a gestao de ativos fisicos e de informacao,
e a PNRS, que estabelece a responsabilidade compartilhada pelo ciclo de vida dos produtos,
especialmente quanto ao descarte ambientalmente adequado.

5) Gerenciamento de Ativos de Software: Responsavel pelo inventario, licenciamento e
uso eficiente dos sofiwares instalados nos ambientes corporativos. Essa ferramenta visa
otimizar custos, evitar redundancias e garantir que os sistemas utilizados estejam atualizados e

em conformidade com as politicas internas e exigéncias legais. Esta em conformidade com a
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ISO/IEC 27002, quanto ao controle de software autorizado, e atende a LGPD, por assegurar
que os dados processados estejam sob a gestdo transparente e responsavel.

6) Auditoria: Trata-se da verificacdo sistematica dos processos relacionados a gestao de
ativos de TI, com foco na identificacao de inconformidades, fraudes, riscos e oportunidades de
melhoria. A auditoria contribui para a integridade dos processos e para a manutengdo da
governanga corporativa. A conformidade com a ISO/IEC 27001 e ISO/IEC 27006 ¢
fundamental para garantir que os processos sejam auditaveis, seguros € baseados em evidéncias,
e que a organizacao esteja em conformidade com a LGPD e demais legislagdes pertinentes.

7) Seguranca de Dados: Envolve a prote¢do contra o vazamento de dados sensiveis, por
meio da aplicagdo de politicas e controles técnicos voltados a confidencialidade, integridade e
disponibilidade das informag¢des. Podem ser adotadas medidas como criptografia, controle de
acessos, autenticacdo robusta e monitoramento continuo. Essa ferramenta segue os principios
da LGPD e ¢ amplamente estruturada com base nas normas ISO/IEC 27001, 27002 e 27040,
que estabelecem requisitos e controles para garantir a seguranca da informacao, incluindo
ambientes de armazenamento fisico e em nuvem.

8) Sustentabilidade: Refere-se a adogao de praticas sustentaveis no uso e descarte dos
ativos de TI, alinhando-se a PNRS. Essa ferramenta promove o reuso de equipamentos, a
reciclagem e, ainda, o descarte ambientalmente correto, minimizando os impactos negativos ao
meio ambiente e favorecendo a economia circular. A conformidade com a PNRS também
refor¢ca os principios de responsabilidade ambiental e logistica reversa, integrando aspectos
sociais e ecologicos a gestao de ativos.

9) Gestao de Depreciagdo: Diz respeito ao controle da perda de valor dos ativos ao longo
do tempo, permitindo que a organizagao planeje adequadamente a substituicdo de equipamentos
obsoletos e avalie o custo-beneficio de sua manutengao. Essa ferramenta também contribui para
o planejamento financeiro e para a valorizagdo contabil dos ativos. Est4 alinhada a ISO/IEC
27001, no que se refere a gestdo do ciclo de vida dos ativos, e aos principios de eficiéncia
operacional exigidos pela LGPD e pela PNRS, ao evitar o uso prolongado de equipamentos que
possam comprometer a seguranga das informagdes e o meio ambiente.

A integracdao das nove ferramentas descritas, na gestdo de ativos de TI desenvolvida
pela empresa Magma3, evidencia uma abordagem multidimensional, capaz de alinhar
tecnologia, seguranga, legalidade, sustentabilidade e governanga organizacional. Cada uma das
ferramentas cumpre um papel estratégico na conformidade com a LGPD, com a PNRS e com
as diretrizes da familia ISO/IEC 27000, fortalecendo os pilares da prote¢ao da informacao, da

responsabilidade socioambiental e da gestao eficiente dos recursos tecnologicos.
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Ao contemplar desde a protecao de dados até a depreciag@o patrimonial, passando pela
seguranga, licenciamento, auditoria, sustentabilidade e transformacdo digital, a solucdo
promove uma gestao integrada e proativa dos ativos de TI. Tal abordagem contribui nao apenas
para o cumprimento de requisitos legais e normativos, mas também para a constru¢do de uma
cultura organizacional voltada a transparéncia, eficiéncia operacional, mitigagdo de riscos e
responsabilidade corporativa.

Dessa forma, a aplicacdo dessas ferramentas, citadas como exemplo, representa um
modelo de boas praticas, que pode ser aplicado por organizagdes publicas e privadas em um
cendrio cada vez mais exigente quanto a seguranga da informagao, a protecao de dados pessoais
e ao impacto ambiental do ciclo de vida dos EEE. A experiéncia da empresa Magma3, portanto,
constitui uma referéncia relevante na busca por solu¢des inovadoras, sustentaveis e
juridicamente alinhadas as normas vigentes.

Na pesquisa a escolha dos cinco procedimentos especificos — armazenamento, backup,
sanitizacdo, descarte e gestdo com PDCA — foi orientada pela necessidade de abordar etapas
criticas que, em conjunto, formam o percurso completo de uso, protecdo e descarte de
dispositivos contendo dados sensiveis. Esses procedimentos foram selecionados por
corresponderem as fases que apresentam maior risco de exposi¢do indevida de informacgdes e
que exigem, portanto, cuidados rigorosos de seguranca da informagdo, alinhados a LGPD e
normas internacionais. Além disso, trata-se de praticas que, quando mal executadas, podem
acarretar impactos ambientais, em desacordo com os principios da PNRS.

Quanto a ordem sequencial adotada — Armazenamento — Backup — Sanitizagdo —
Descarte — Gestao Ciclica com PDCA — reflete a 16gica natural do ciclo de vida de ativos de
dados, considerando tanto a cronologia das a¢des quanto os niveis de controle exigidos em cada
etapa, construindo o percurso estratégico necessario para garantir a seguranga dos dados e a
responsabilidade ambiental no manejo de equipamentos obsoletos.

O fluxograma da Figura 31 baseia-se no ciclo PDCA aplicado a gestdo de ativos de
informacao. Estrutura utilizada para a gestdo de processos com foco na melhoria continua e na
governanca de sistemas organizacionais. A abordagem da gestdo de ativos de informagao,
conforme proposta nesta pesquisa, foi organizada de maneira integrada a l6gica do ciclo PDCA,
proporcionando uma estrutura continua voltada a prote¢ao de dados e a sustentabilidade no uso

de dispositivos tecnologicos.
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Figura 31 - Fluxograma PDCA Aplicado a Gestao de Ativos de Informacao
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Fonte: elaborado pelo autor, 2025.

O modelo ilustrado compreende quatro etapas principais, cada uma com fungdes

especificas e complementares, permitindo o alinhamento entre os eixos técnicos, juridicos e

ambientais que permeiam o ciclo de vida dos ativos informacionais.
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A primeira etapa do fluxograma, denominada “Planejar / Plan”, corresponde ao
momento de estruturacdo estratégica e normativa das acdes que conduzirdo o processo de
descarte responsavel de ativos contendo dados. Essa fase inicial € essencial para garantir que
todas as etapas subsequentes estejam em conformidade com os marcos legais, técnicos e
ambientais aplicaveis.

Nesse estagio, sdo executadas quatro agdes. A primeira é Revisar Politicas Vigentes,
sobretudo aquelas relacionadas a gestdao do ciclo de vida de ativos, seguranga da informacao e
sustentabilidade. A segunda € Avaliar Riscos e Conformidades, com foco na identificacao de
vulnerabilidades, impactos legais, operacionais e ambientais decorrentes do descarte
inadequado de ativos. Portanto, ¢ feita a verificagdo de conformidades com a LGPD — em
especial os principios previstos no artigo 6°, que tratam da finalidade, necessidade, seguranca,
prevengao, responsabilizacao e prestacao de contas no tratamento de dados pessoais — e com
a PNRS, notadamente os dispositivos que priorizam a ndo geracdo, reducdo, reutilizacdo,
reciclagem e tratamento de residuos s6lidos antes da disposi¢ao final ambientalmente adequada.
Também cabe o alinhamento as normas internacionais ISO/IEC, como a 27001 (sistema de
gestao da seguranca da informagao), a 27002 (controles de seguranca da informacao) e a 27701
(extensdo da 27001 voltada a privacidade da informagao).

Com base nessas diretrizes, a terceira acdo ¢ Definir Metas de Melhoria e A¢oes
Corretivas. Essa atividade tem por objetivo estabelecer indicadores mensurdveis de
desempenho e identificar lacunas nos processos atuais, propondo medidas que corrijam falhas
ou riscos identificados nas fases de avaliagao e diagnostico. No caso do fluxograma elaborado
entre as acdes corretivas possiveis estdo, por exemplo, a atualizacio de protocolos de
sanitizacdo de dados que estejam obsoletos, a revisdo de fluxos de aprovagdo para o descarte
de ativos com dados sensiveis, ou ainda a criagao de procedimentos especificos para tratamento
diferenciado de equipamentos com maior criticidade informacional. Ao definir metas claras,
como reduzir o tempo médio de descarte ou aumentar o percentual de ativos reaproveitados, a
institui¢@o orienta suas praticas a melhoria continua e a conformidade normativa.

A quarta e ultima acdo desta etapa corresponde ao Planejamento de Treinamentos e
Auditorias. Os treinamentos tém como finalidade capacitar as equipes envolvidas — tanto
técnicas quanto administrativas — nos procedimentos exigidos para o descarte responsavel,
incluindo critérios legais, ambientais e de seguranca da informagdo. Ja as auditorias internas
visam verificar o cumprimento das diretrizes definidas, identificar ndo conformidades e

promover a rastreabilidade de todas as decisoes e agdes executadas ao longo do processo. Essas
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auditorias também fortalecem a governanga institucional, demonstrando compromisso com 0s
principios da LGPD e da PNRS.

Enfim, como se pode ressaltar na primeira etapa do PDCA, planejar adequadamente
significa, portanto, estabelecer uma base solida e documentada para todo o processo de descarte,
orientando as ag¢des futuras com foco na legalidade, na eficiéncia operacional, na minimizagao
de riscos e na promocao da sustentabilidade ambiental e institucional. A fase de planejamento
¢ determinante para o alinhamento entre objetivos institucionais e exigéncias normativas,
sobretudo em ambientes onde a governanca da informagdo impacta diretamente direitos
fundamentais.

Seguindo o fluxo do PDCA, a segunda etapa, “Executar / Do”, compreende trés agcdes
principais: aplicar procedimentos operacionais, realizar treinamentos e atualizar registros e
documentos. A primeira acao refere-se a Aplicagdo dos Procedimentos Operacionais definidos
na fase de planejamento. Sdo operacionalizados os procedimentos técnicos que correspondem
diretamente aos fluxogramas apresentados nesta dissertagdo. Isso inclui a verificagdo da
necessidade de descarte, a realizacdo de backup, a sanitizagdo dos ativos, a definicao da
destinacdo (reuso, doagdo, reciclagem ou descarte final) e o respectivo registro das acdes
executadas. Também sdo executadas praticas de armazenamento seguro, descaracterizagao
fisica, descarte ambientalmente adequado e comunicagdo com as partes envolvidas, conforme
os critérios estabelecidos pelas normas ISO/IEC 27040 e ISO 14001 e pelos artigos 6° e 46 da
LGPD.

A segunda acao compreende a realizagdo dos Treinamentos Previamente Planejados.
Esta atividade busca garantir que os colaboradores envolvidos na gestao e no descarte de ativos
com dados estejam capacitados para executar as tarefas com seguranca, precisdo € em
conformidade com marcos legais. Além dos treinamentos técnicos, podem ser promovidos
encontros interdisciplinares para abordar aspectos legais, ambientais e éticos do descarte,
reforcando a cultura institucional de responsabilidade e prevencao.

A terceira agdo consiste na Atualizagdo de Registros e Documentos. Apds a execucao
das atividades, ¢ necessario formalizar os procedimentos realizados, registrando datas,
responsaveis, métodos aplicados e evidéncias da conformidade técnica e legal. Essa
documentacgao garante a rastreabilidade, a prestacao de contas (accountability) e a possibilidade
de auditoria dos processos, conforme orientam Miragem (2019) e as diretrizes da ISO/IEC
27701:2020. A manutengdo desses registros também se articula com o principio da
responsabilizacdo e prestacdo de contas previsto no artigo 6° da LGPD, fortalecendo a

governanga de dados da instituigdo.
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A etapa Do representa, portanto, a materializagdo pratica dos planejamentos e politicas
formulados anteriormente, transformando diretrizes abstratas em agdes concretas ¢
mensuraveis. Ao executar os procedimentos definidos com rigor técnico e documental, a
instituicdo avanca em direcdo a conformidade legal, & seguranca da informacdo e a
sustentabilidade ambiental.

A terceira etapa do ciclo ¢ Verificar / Check e tem como objetivo avaliar os resultados
obtidos na execucao dos procedimentos e identificar eventuais falhas. No fluxograma elaborado
foram estabelecidas duas agdes diretas: monitorar os resultados e executar auditorias internas.
Caso os procedimentos nao estejam em conformidade, realiza-se a analise da causa raiz e, apds
sua correcdo, executam-se novamente as auditorias internas para, entdo, seguir a Ultima etapa
do ciclo PDCA (Act).

A acdo de Monitorar os Resultados ocorre por meio da observacdo e analise de
indicadores previamente definidos, que permitem medir o desempenho dos processos e
identificar desvios. Esses indicadores podem incluir, por exemplo, a quantidade de
equipamentos descartados sem sanitizagdo adequada, o tempo médio para execugao dos
backups ou o nimero de registros formalizados por descarte.

Em seguida, inicia-se a Realiza¢do das Auditorias Internas, conforme previsto nas
normas ISO/IEC 27001 e 27002. As auditorias devem verificar se os procedimentos foram
executados conforme os planos estabelecidos, se os registros foram devidamente atualizados e
se os critérios de conformidade técnica, legal e ambiental foram cumpridos.

Em caso de ndo conformidades, o processo segue para a Andlise da Causa Raiz,
permitindo compreender as origens dos desvios e elaborar respostas mais eficazes. Esse aspecto
¢ um dos principais diferenciais do ciclo PDCA em relagdo aos fluxogramas anteriores: ele
incorpora mecanismos de controle interno que possibilita a retroalimentacao do sistema e o
aprimoramento continuo. Segundo Burkart (2021), a verificagao sistematica da conformidade
¢ essencial para mitigar riscos e evitar sang¢des legais, sobretudo em contextos regulados por
legislagdes como a LGPD.

A importancia dessa etapa também reside no fato de que tanto a LGPD quanto a PNRS
impdem obrigagdes continuas de monitoramento e responsabilizagdo. O artigo 6° da LGPD
estabelece os principios da seguranga e da prestacdao de contas, exigindo que os agentes de
tratamento comprovem a adogao de medidas eficazes para prote¢ao dos dados. J& o artigo 9° da
PNRS exige o controle dos processos de gerenciamento de residuos, priorizando agdes

preventivas e corretivas com vistas a sustentabilidade. As normas ISO, por sua vez, reforcam a
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importancia da avalia¢do perioddica, auditorias e ajustes continuos, promovendo a integridade e
a eficéacia dos sistemas de gestao.

Por fim, a etapa Act encerra o ciclo com trés agdes principais: Implementar Melhorias e
Atualizar os Procedimentos Operacionais; Comunicar as Mudancas as Equipes Envolvidas; e
registrar formalmente as ag¢oes corretivas adotadas. A primeira agdo refere-se a incorporacao
pratica das li¢des aprendidas nas etapas anteriores, revisando os protocolos a luz dos resultados
verificados e das ndo conformidades identificadas. Um exemplo ¢ a revisdo de rotinas de
sanitizagdo caso auditorias tenham apontado falhas no uso de ferramentas homologadas, o que
exige atualizagdo de procedimentos conforme a ISO/IEC 27040.

A acdo de comunica¢do das mudancgas visa garantir que todos os setores impactados
estejam cientes das atualizagcdes, promovendo alinhamento institucional e evitando a
reincidéncia de falhas — como no caso da divulgagdo de novos critérios para descarte,
conforme alteracdes na PNRS ou em regulamentos ambientais estaduais.

Por fim, o registro formal das a¢des corretivas, por sua vez, assegura a rastreabilidade e
a transparéncia do processo, em alinhamento com o artigo 37 da LGPD, que exige o registro
das operagdes de tratamento de dados pessoais, inclusive sua exclusao definitiva. Além disso,
esse registro atende as recomendagdes da ISO/IEC 27037 quanto a preservagao de evidéncias
de conformidade.

Ao estabelecer um retorno estruturado a etapa de planejamento, o ciclo PDCA promove
a melhoria continua, permitindo a evolugdo dos procedimentos e a adaptacdo constante as
mudancgas tecnoldgicas, normativas e ambientais. Conforme argumentam Leme e Blanck
(2020), a efetividade de sistemas de prote¢do de dados depende diretamente da capacidade
organizacional de responder ativamente as transformagdes, ajustando seus protocolos e
fortalecendo a cultura institucional de seguranca da informagao.

Portanto, o fluxograma PDCA aplicado a gestdao de ativos de informagdo —
armazenamento, backup, sanitizacdo e descarte — representado na Figura 32 consolida os
procedimentos anteriormente tratados — de forma isolada — em uma estrutura integrada de
governanga, que orienta a gestao dos ativos de informagao por meio de um ciclo continuo de
planejamento, execug¢ao, verificagao e agao.

Diante do exposto, como exemplo de uma boa pratica aplicavel ao fluxograma PDCA,
pode-se citar a criacdo de um Plano Anual de Capacitagdo sobre Descarte Seguro de Ativos de

Dados, ilustrado na Figura 32.
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Figura 32 - Pratica da aplicacdo do fluxograma PDCA — Plano anual de capacitacdo

Planejar
A instituicdo elabora um plano anual de capacitagdo sobre o
descarte seguro de ativos com dados, com oficinas praticas
sobre técnicas de sanitizacdo e o uso de softwares
homologados (ISO/IEC 27040). Sao previstas simulagbes de «—
auditoria, com foco em situagdes criticas, como o descarte
indevido de equipamentos contendo dados sensiveis.

|

Verificar

Os resultados das agbes sao avaliadas por meio de Plano Anual
indicadores de desempenho, como taca de participagdo nos de
treinamentos, numero de falhas detectadas nas simulagées e Capadiacio

conformidade dos procedimentos aplicados.

As auditorias internas, realizadas de forma simulada ou real
oferecem subsidios para a andlise da eficacia das
capacitagcdes e permitem identificar falhas processuais, além
de causas-raiz de ndo conformidade.

Esses dados fortalecem a cultura de prestagao de contas,
conforme preconiza a LGPD, e garantem rastreabilidade dos
processos conforme PNRS.

Agir
Plano de capacitagdo € revisado. S&o incluidos novos
modulos de treinamento para suprir lacunas detectadas,
como baixa adesdo a praticas de sanitizagdo com
ferramentas de exclusédo segura.
Conteudo atualizado. As mudangas sdo documentadas em ——
conformidade com o art. 37 da LGPD e com a ISO/IEC
27037, garantindo registro formal e comunicagéo institucional.
Fechamento do ciclo consolida o processo de melhoria
continua, reforcando a conformidade legal, a seguranga da
informagéo e a sustentabilidade.

Fonte: elaboragdo propria, 2025.

Conforme o exemplo, na etapa Plan, a instituicao elabora o Plano Anual, incorporando
oficinas praticas sobre sanitizagdo e uso de soffwares homologados, alinhadas as orientagdes
da ISO/IEC 27040:2015. Esse plano pode incluir também a simulagao de auditorias para avaliar
a resposta das equipes a situacgdes criticas, como o descarte nao autorizado de equipamentos
com dados sensiveis, promovendo a cultura de prevencao e a conformidade continua com as
normas vigentes.

Dando continuidade ao exemplo citado, o Plano Anual pode ser executado na Do. Esta
fase ocorre por meio de cronogramas de treinamentos periddicos, simulados de descarte, testes
de sanitizacao com diferentes metodologias e revisdes praticas de protocolos de backup. Ainda,
a simulagdo de auditorias pode ser registrada e avaliada, servindo como insumo para a proxima
etapa do ciclo. Essa pratica contribui para criar um ambiente institucional que valoriza a
prevencdao de incidentes e assegura a conformidade dos procedimentos executados,
consolidando a efetividade da politica de descarte responsavel de ativos com dados.

Na sequéncia, na etapa Check, os resultados dessas acdes sdo monitorados por meio de

indicadores de desempenho e auditorias internas, permitindo avaliar a adesdo, a eficacia dos
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treinamentos e a conformidade dos procedimentos executados. A simulagdo de auditorias, além
de promover a cultura de prevencdo, fornece registros valiosos que, ao serem analisados,
possibilitam identificar falhas e realizar a andlise da causa raiz. Essa abordagem fortalece a
conformidade com a LGPD, que exige prestagao de contas e seguranga continua, ¢ com a PNRS,
que demanda controle e rastreabilidade dos processos. Dessa forma, a verificagcdo sistematica
consolida a efetividade da politica de descarte responsavel e fornece insumos para as agdes
corretivas € de melhoria continua que caracterizam a ultima etapa do ciclo PDCA.

Na etapa Act, o Plano Anual ¢ revisado com base nos resultados monitorados na fase
anterior. A partir dos indicadores de desempenho e das andlises das auditorias simuladas
realizadas na etapa Check, identificam-se pontos de melhoria, como conteudos que ndo foram
plenamente assimilados pelas equipes, oficinas com baixa efetividade pratica ou necessidade
de reforgar determinados procedimentos, como a sanitizagdo de midias obsoletas. Com essas
evidéncias, o contetido do plano ¢ atualizado, novos mddulos de treinamento sdo incluidos —
por exemplo, abordando alteracdes normativas recentes ou incorporando falhas reais
identificadas nos simulados — e o cronograma ¢ ajustado para contemplar lacunas de
capacitagao.

As modifica¢des sdo formalmente documentadas, atendendo ao artigo 37 da LGPD e a
ISO/IEC 27037, e comunicadas as equipes responsaveis, assegurando a disseminagdo
institucional do conhecimento atualizado. Esse fechamento ciclico permite o aprimoramento
continuo da pratica educativa, refor¢ca a cultura de prevencdo e garante maior aderéncia aos
principios da LGPD e aos compromissos da PNRS, promovendo uma politica de descarte de
ativos com dados cada vez mais eficazes e responsiva.

Pela explicag¢do do fluxograma e pelo exemplo de boa pratica, pode-se considerar que
ao propor esse modelo, a pesquisa reforca a necessidade de adocdo de mecanismos
institucionais que articulem os diferentes eixos da protecao informacional: a conformidade legal
(LGPD), a seguranga técnica (ISO/IEC) e a responsabilidade socioambiental (PNRS). Trata-se,
assim, de um modelo interdisciplinar que qualifica a gestdo institucional dos dados e dos
dispositivos, promovendo tanto a protecao de direitos quanto a sustentabilidade organizacional.

O ultimo fluxograma apresenta uma visdo geral e consolidada das praticas voltadas ao
descarte seguro e sustentavel de ativos. Ele integra os fluxogramas anteriores em um modelo
unificado, no qual os cinco processos — armazenamento, backup, sanitizacao, descarte e ciclo
PDCA — estdo representados de forma articulada, mas também podem ser executados de

maneira independente, conforme a necessidade de cada organizagao, conforme Figura 33.
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5 CONSIDERACOES FINAIS

A presente dissertacao atingiu seu objetivo central ao identificar e analisar tanto as
exigéncias legais quanto as boas praticas ambientais e técnicas relacionadas ao descarte seguro
e sustentavel de ativos contendo dados. A partir dessa abordagem interdisciplinar, demonstrou-
se que a protecdo de dados pessoais, a seguranga da informacao e a sustentabilidade ambiental
constituem dimensdes indissocidveis na gestao do ciclo de vida de ativos de Tecnologia da
Informagdo. Essa andlise culminou na eclaboracdo de um Manual de Boas Praticas,
fundamentado na LGPD, na PNRS e nas diretrizes da familia de normas ISO/IEC 27000.

A construcdo e validagdo dos fluxogramas orientativos possibilitam representar
sistematicamente procedimentos-chave — como backup, armazenamento, sanitizagao e
descarte final — essenciais para garantir a rastreabilidade, integridade e conformidade em todas
as fases do ciclo PDCA. Dessa forma, tais fluxogramas refor¢caram a melhoria continua, o
carater preventivo e a capacidade de resposta das organizagdes diante de riscos operacionais,
regulatérios e ambientais, consolidando uma politica institucional de governanga de dados.
Assim, constatou-se que o descarte de ativos contendo dados ndo se resume a uma pratica
operacional, mas se consolida como uma politica estratégica de governanca da informagao,
essencial para organizacdes que buscam conformidade legal, seguranga informacional e
responsabilidade socioambiental.

Nesse sentido, os fluxogramas elaborados e validados, além de orientarem tecnicamente
os procedimentos internos, expressam uma visao integrada que reconhece a responsabilidade
das organizagdes perante a sociedade, o meio ambiente e a legislagdo vigente. Essa perspectiva
reforca a necessaria articulacdo entre os campos juridico, tecnolégico e ambiental na gestao do
descarte de ativos contendo dados. Nesse contexto, a LGPD encontra respaldo nas diretrizes
internacionais da familia de normas ISO/IEC 27000 e exige que institui¢des publicas e privadas
adotem salvaguardas técnicas e organizacionais que assegurem a confidencialidade, integridade
e disponibilidade das informagdes ao longo de todo o ciclo de vida dos ativos, especialmente
no que se refere a seguranga da informagao e a gestao de riscos.

Sob o aspecto legal, a LGPD impde obrigagdes quanto a finalidade, necessidade,
transparéncia e responsabilizacdo nas operagdes de tratamento de dados, incluindo sua
exclusdo. No campo técnico, as normas ISO/IEC — especialmente as séries 27001, 27002,
27037, 27040 e 27701 — oferecem diretrizes robustas para assegurar a rastreabilidade, a
confidencialidade e a integridade das informagdes, desde a coleta até o descarte. Ja no eixo

ambiental, a PNRS e o Decreto n° 10.240/2020 refor¢am um modelo de gestao ambientalmente
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responsavel, no qual se preza o compromisso com a destinacao final adequada, a preven¢ao da
poluicdo digital e o reuso ou reciclagem de equipamentos, respeitando o principio da
responsabilidade compartilhada.

A integracdo entre protecdo de dados, seguranga da informagdo e sustentabilidade
ambiental, portanto, ndo deve ser compreendida como sobreposi¢do de obrigacdes, mas como
uma estratégia convergente importante de uma gestdo ética e sustentavel dos dados e ativos de
informacao. Ao promover esse procedimento interdisciplinar, este estudo contribui ndo apenas
para o debate académico sobre protecdo de dados e descarte de ativos, mas também para o
aprimoramento pratico das politicas internas de tratamento de dados, fortalecendo a cultura
organizacional de prevenc¢do, responsabilidade e melhoria continua.

Dessa forma, como concretizacdo pratica da contribuicdo dessa pesquisa para a
implementacgao efetiva das politicas de descarte seguro e responsavel de ativos tecnologicos,
idealizou-se o0 Manual de Boas Praticas. Esse manual se fundamentou na associagdo entre um
olhar socialmente cuidadoso sobre a protecao dos dados e as obriga¢des impostas pela LGPD,
aliado as normativas recomendadas pela familia ISO/IEC para garantir a seguranca das
informacdes e qualidade dos servicos técnicos e a responsabilidade ambiental compartilhada
proposta pela PNRS, que visa mitigar impactos ambientais a partir de praticas eficazes e

destinacdo final adequada.

5.1 LIMITACAO DO ESTUDO

O estudo contribuiu para o avango da compreensdo sobre o descarte adequado de ativos
de tecnologia da informacdo, considerando os marcos regulatdrios da LGPD, da PNRS e das
normas da familia ISO/IEC 27000. Entretanto, algumas limitagdes precisam ser reconhecidas.

A investigagdo restringiu-se a analise bibliografica e documental, ndo contemplando
estudos de caso ou pesquisas empiricas que permitissem verificar, em contextos reais, a
aplicabilidade pratica das diretrizes e fluxogramas propostos. Essa auséncia de validagdo em
campo limita a afericdo da efetividade das recomendacdes em diferentes tipos de organizagdes,
sejam publicas, privadas, de grande ou pequeno porte.

Além disso, a pesquisa priorizou praticas consolidadas de backup, sanitizacdo e
descarte, sem aprofundar soluc¢des tecnoldgicas emergentes, como blockchain e inteligéncia
artificial, que podem ampliar a rastreabilidade e a governanca de dados. Também nao foram
explorados os impactos da rapida obsolescéncia tecnoldgica, fator critico que acelera a geragao

de residuos eletronicos e impde desafios adicionais a sua gestao sustentavel.
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Outro limite refere-se a auséncia de uma analise comparativa internacional. Embora o
estudo tenha se apoiado nas normas ISO/IEC, ndo foram investigadas politicas ou experiéncias
estrangeiras que poderiam enriquecer a discussao e oferecer parametros para avaliar a realidade
brasileira.

Por fim, varidveis socioecondmicas e culturais que influenciam diretamente a gestao de
residuos eletronicos no pais — como desigualdades regionais na infraestrutura de reciclagem,
baixa conscientizacao social e insuficiente integragao de politicas publicas voltadas a inclusao

digital e a economia circular — nao foram objeto de aprofundamento.

5.2 TRABALHOS FUTUROS

Como perspectiva para pesquisas futuras, considera-se pertinente a realizacdo de
investigagdes empiricas que avaliem, de forma comparativa, o grau de conformidade de
organizagdes publicas e privadas em relagdo as exigéncias legais, ambientais e técnicas que
regem o descarte de ativos de tecnologia da informacgao.

Nesse contexto, destaca-se a necessidade de aprofundar a analise sobre a aplicabilidade
de tecnologias emergentes, como a inteligéncia artificial voltada a sanitizagdo de dispositivos,
o uso de blockchain para assegurar a rastreabilidade dos processos de descarte e reciclagem,
bem como a investigacao de novos métodos de destruicao logica e fisica de dados, alinhados as
melhores praticas internacionais.

Adicionalmente, estudos futuros podem contemplar analises comparativas com
politicas e experiéncias internacionais, a fim de oferecer parametros de avaliagdo para a
realidade brasileira. Sugere-se também o desenvolvimento de estratégias educacionais e
programas de conscientizagdo voltados tanto a gestores e colaboradores quanto a sociedade em
geral, como meio de consolidar uma cultura de protecdo de dados e responsabilidade
socioambiental que transcenda o cumprimento normativo e se configure como pratica

organizacional e cidada permanente.
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PROPOSTA APLICADA

O “Manual de Boas Préticas: descarte seguro e sustentavel de ativos contendo
dispositivos de armazenamento de dados” tem por objetivo oferecer orientagdes praticas
e tecnicamente fundamentais para subsidiar a pdronizagdo de processos institucionais
relacionados ao descarte desses ativos. Sua proposta nao se restringe a um setor ou
instituicdo especificos, sendo aplicavel a organizagbes publicas e privadas que lidam
com dispositivos de armazenamento de dados e desejam assegurar a conformidade

com a legislagao vigente.

Este material foi desenvolvido como produto técnico da Dissertagao apresentada
ao Programa de Mestrado Profissional em Inovagdo e Tecnologias da Universidade
Federal do Triangulo Mineiro (UFTM), como requisito parcial para obtengao do titulo de
Mestre em Inovagcdo e Tecnologias. A construgdo do material funtamenta-se em
diretrizes legais e normativas, com destaque para a Lei Geral de Protegdo de Dados
Pessoais (LGPD), a Politica Nacional de Residuos Sélidos (PNRS) e as normas da
familia ISO/IEC 27000, voltadas para a seguranga da informagéo e a gestao de riscos.

Destinado ao publico em geral — especialmente, profissionais, gestores e
instituicdes que ainda nao dispdem de processos formalizados para o descarte de ativos
de tecnologia da informagdo — o manual busca contribuir para a construgdo de uma
cultura organizacional pautada na responsabilidade ambiental, na protegdo de dados e
na sustentabilidade.

Aprovado pela banca avaliadora da UFTM e estrutura conforme os critérios
técnicos e cientificos exigidos pelo programa de pés-graduagédo, o manual encontra-se
em conformidade com as normas legais brasileiras. Sua elaboracao visa ampliar o
acesso ao conhecimento e incentivar a adogao de praticas seguras e responsaveis no

ciclo de vida dos ativos digitais.

Espera-se, com isso, fomentar a disseminagao de boa praticas, reduzindo riscos
operacionais e legais decorrentes do descarte inadequado de equipamento e promover
de forma integrada, a govenanga de dados, a sustentabilidade ambiental e a inovagao

institucional.
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Apresentacao

A elaboragdo deste Manual de Boas Praticas para o Descarte Seguro de Ativos de
Armazenamento de Dados seguiu um caminho baseado em pesquisa bibliografica, analise
documental e estudo da legislagao vigente. O processo partiu da identificagdo da necessidade
de orientar o descarte responsavel de ativos de armazenamento de dados, unindo aspectos de
seguranga da informacéao e sustentabilidade ambiental.

Para isso, foram consultadas normas nacionais e internacionais, como a Lei Geral de
Protecao de Dados (Lei n°® 13.709/2018), a Politica Nacional de Residuos Sdlidos (Lei n°
12.305/2010) e o Decreto n° 10.240/2020, além de referenciais técnicos como a familia de
normas ISO/IEC 27000. Também foram utilizados estudos académicos e relatdrios oficiais que

tratam da logistica reversa e da economia circular.

O conteudo foi organizado em seg¢des que apresentam definicoes, orientagdes praticas

e recomendacdes aplicaveis a instituicdes publicas, privadas e a sociedade em geral.

Por fim, os fluxogramas de Procedimentos de Armazenamento, Backup, Descarte,
Sanitizacao e Ciclo PDCA apesentados foram elaborados e, posteriormente, validados por trés
profissionais de areas distintas — Tecnologia da Informagéo, Direito e Meio Ambiente. Essa
revisdo multidisciplinar assegurou que as orientagdes propostas fossem tecnicamente
consistentes, juridicamente adequadas e ambientalmente responsaveis, reforgcando a

aplicabilidade do manual no contexto organizacional.

Marcio Giordani Ribeiro da Silva Martins
http://lattes.cnpq.br/5994033881338905
Setembro, 2025
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Introducao

O presente Manual de Boas Praticas para o Descarte Seguro e Sustentavel de Ativos de
Tecnologia da Informagdo tem como finalidade orientar profissionais, instituicbes publicas e
privadas, bem como a sociedade em geral, sobre os procedimentos necessarios para o descarte
correto de equipamentos que contenham dispositivos de armazenamento de dados.

Seu conteudo esta fundamentado na legislagdo brasileira vigente, especialmente na Lei n°
13.709/2018 — Lei Geral de Protegéo de Dados Pessoais (LGPD) —, na Lei n°® 12.305/2010 — que
institui a Politica Nacional de Residuos Solidos (PNRS) —, e nas diretrizes técnicas das normas da
familia ISO/IEC 27000, que tratam da seguranga da informagéo.

A proposta do manual é apresentar, de forma clara e estruturada, as boas praticas
relacionadas ao ciclo de vida dos dados e dos equipamentos que os armazenam, contemplando
etapas como: armazenamento seguro, realizagao de backup, sanitizacdo de dados e descarte
ambientalmente adequado dos ativos de Tecnologia da Informacgao (Tl).

Adotando uma abordagem pratica e interdisciplinar, este manual se propde a ser um guia
acessivel e aplicavel, que contribua para a protecéo da privacidade, a mitigagdo de riscos legais e
0 compromisso com a sustentabilidade ambiental. Sua utilizacdo visa promover a padronizagao de
processos, o fortalecimento da governanca de dados e o cumprimento das responsabilidades

socioambientais e legais das organizagdes.

A construcédo do Manual de Boas Praticas objetiva:

v' Orientar organizagdes e individuos quanto a adogdo de procedimentos padronizados
para a eliminagéo segura de dados e o descarte responsavel de equipamentos de TI;

v' Prevenir riscos associados a vazamentos de informagdes, garantindo a conformidade
com a legislacdo de protecdo de dados e normas internacionais de seguranca da
informacéo;

v" Fomentar a conscientizacao socioambiental, incentivando praticas sustentaveis que
minimizem impactos negativos ao meio ambiente, por meio da destinacdo correta de
residuos eletrénicos;

v Apoiar a governanca corporativa, fornecendo subsidios para que empresas e
instituicdes publicas aprimorem seus processos de gestao de ativos tecnolégicos e de
dados;

v" Promover a cultura de seguranca e responsabilidade digital, fortalecendo a confianca
de clientes, parceiros e sociedade em geral nas praticas de gestdo e descarte de

informagdes.

Manual de Boas Praticas para o Descarte Seauro e Sustentavel de Ativos Informaticos 10




Os principais aspectos considerados no Manual de Boas Praticas estao relacionados as trés

normativas: LGPD, PNRS e Familia ISO/IEC 27000, com énfase no descarte de ativos contendo

informacgdes pessoais e corporativas. AFigura 1, a seguir, possibilita uma visdo da estrutura do referido

manual.

Figura 1: Estrutura do Manual de Boas Praticas

Manual de
Boas Praticas

LGPD

F 'I-

PNRS

ISO/IEC 27000

Analise Interdisciplinar
Juridica - Ambiental - Técnica

Pode-se considerar que, o Manual de Boas Praticas apresentado foi resultado da pesquisa
bibliografica, dos conceitos aplicados nos fluxogramas e da validagcao dos trés consultores técnicos
responsaveis, que atuaram de forma interdisciplinar. Suas contribuigcdes possibilitaram o alinhamento
com a LGPD, garantindo a protecao de dados pessoais; a observancia dos principios da PNRS,
assegurando o correto gerenciamento de residuos e a responsabilidade compartilhada; e a incorporagao
das boas praticas técnicas estabelecidas pela familia ISO/IEC 27000, reforgcando os mecanismos de
seguranca da informacédo. Essa convergéncia juridica, ambiental e técnica consolidou a base de

sustentacdo do Manual de Boas Praticas, assegurando rigor normativo, viabilidade operacional e

Fonte: Proposta do Manual de Boas Praticas (2025).

compromisso socioambiental.
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Gestao de Armazenamento e Backups

O armazenamento, pode ser realizado de duas formas: por meio de conexao direta (Direct-
Attached Storage — DAS) ou através da conexdo em rede, que inclui solucbes como o Network
Attached Storage (NAS) e o Storage Area Network (SAN).

Essas modalidades de armazenamento estdo representadas na Figura 2 e detalhadas no
Quando 1, que ilustram os elementos principais e a interacdo entre usudrios, dispositivos de
armazenamento e infraestrutura de rede em cada modelo. Essa forma esquematica evidencia como
o0 armazenamento direto é conectado localmente aos usuarios, enquanto os modelos em rede (NAS
e SAN) dependem de dispositivos de comunicagao especificos para o acesso seguro e eficiente

aos dados, apresentadas de forma esquematica.

Figura 2: Demonstrativo DAS, NAS e SAN
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diretamen

te ao
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de
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mento.

Dispositivo de armazenamento
conectado a rede, permitindo o
compartilhamento centralizado de
arquivos entre diversos usuarios e
equipamentos.

Infraestrutura de rede dedicada ao
armazenamento, que oferece alta
velocidade, escalabilidade e
confiabilidade para ambientes
corporativos.

Fonte: Elaboracéao propria, 2025.
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Quadro 1: Legenda Técnica dos Componentes DAS, NAS e SAN

Elemento Legenda Técnica

(a) Estacdes ou servidores clientes - acessam diretamente os dados em dispositivos
conectados fisicamente a maquina, sem intermediacao de rede. De acordo com a
ISO/IEC 27040, esse modelo exige atengao a controles de acesso fisico restrito e
sanitizacao de midias, dado que a perda ou o roubo do hardware pode
comprometer a confidencialidade da informacéo.

(b) Dispositivo de armazenamento - Unidade de disco local ou periférico (ex.: HD
interno, SSD, ou dispositivo externo ligado por Universal Serial Bus (USB) e Serial
Advanced Technology Attachment (SATA). Trata-se do elemento central no DAS,
e sua seguranca esta relacionada a proteg¢ao contra manipulagao nao autorizada,
bem como a adog¢ao de mecanismos de criptografia e descarte seguro, conforme
orienta a norma ISO/IEC 27040.

(c) Cabos de Rede - Conexdes fisicas (Ethernet ou similares) que permitem a
comunicagao entre os usuarios e equipamentos (Amaral, 2012). A norma ISO/IEC
27040 sugere o uso de canais criptografados e segmentacao légica da rede para
reduzir riscos de interceptacao de trafego e acesso nao autorizado.

(d) Switch NAS- Dispositivo de rede comum responsavel por gerenciar a comunicagao
entre multiplos clientes e dispositivos (computadores, impressoras, IoT,
dispositivos de armazenamento) (Amaral, 2012). Esse componente deve ser
configurado com monitoramento de trafego, prevenindo ataques internos e
externos (ISO/IEC 27040).

(e) Armazenamento: Dispositivo de armazenamento em rede (NAS), como unidades
de disco configuradas para operagdo compartilhada de arquivos entre usuarios
(ISO/IEC 27040).

(f) Servidor dedicado: executa o servigo de NAS, gerenciando requisigbes de acesso
a arquivos.
(9) Cabos de rede: Cabos (ex: Fibre Channel, Internet Small Computer System

Interface (iISCSI) que compdem a infraestrutura fisica de uma SAN, interligando
servidores e dispositivos de armazenamento via rede dedicada (Amaral, 2012).

(h) Switch SAN: Elemento de comutagao especializado (switch FC ou iSCSI) que
gerencia o trafego em alta velocidade entre servidores e dispositivos de
armazenamento em SAN.

(i) Arrays de discos conectados a SAN, apresentados como armazenamento local
aos servidores através de virtualizacdo ou mapeamento de volumes (Logical Unit
Number - LUNSs)

() Servidores corporativos: acessam volumes de armazenamento através da SAN,
com alta performance, confiabilidade e escalabilidade, conforme orientado para
ambientes corporativos na ISO/IEC 27040

Fonte: Elaboragao prépria, 2025.
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Quando a realizagdo de backups é fundamental para garantir a continuidade das operacgdes
e a preservagao das informacdes em caso de falhas, exclusdes acidentais, ataques ou incidentes
de seguranca. Para isso, recomenda-se seguir a regra 3-2-1: manter trés copias dos dados, em dois
tipos diferentes de midias, sendo uma delas em local externo ao ambiente principal. As cépias
devem ser armazenadas em locais seguros, com acesso restrito, protegdo contra danos fisicos e
l6gicos, e testes periddicos de recuperagao para assegurar sua eficacia.

Existem trés tipos principais de backup, como mostra a Figura 3.

Figura 3: Tipos de Backup: Completo, Incremental e Diferencial

Completo Incremental Diferencial

Copia Integral de Todos Copia Apenas dos Dados Cupta Cos Dados Moditicados

Alterados Desde o Ultimo Desde o Ultimo Backup
os Dados Backup Completo

Fonte: Elaboragéo propria, 2025.

Além dos backups, € essencial implementar controles de autenticacdo, autorizacdo e
criptografia, aplicando sempre o principio do menor privilégio, para garantir a confidencialidade e a

integridade das informacgdes.
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Legislacoes aplicadas

Este Manual de Boas Praticas fundamenta-se na convergéncia de trés pilares legais e
normativos que regem o descarte seguro e sustentavel de ativos de Tl: a LGPD, a PNRS e a
familia de normas ISO/IEC 27000.

Esses instrumentos atuam de maneira complementar, oferecendo respaldo juridico e técnico
para as agdes propostas neste manual, de modo a garantir tanto a protecao de dados pessoais

quanto a preservagdo ambiental e a segurancga da informacao.

LGPD - Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018)
; Estabelece os principios e regras para o tratamento de dados pessoais, impondo obrigagdes

as organizagbes quanto a coleta, ao armazenamento, ao uso e ao descarte de informagdes
sensiveis. Seu cumprimento visa a protegao da privacidade, a transparéncia nos processos e a

responsabilizagao das instituigdes.

PNRS - Politica Nacional de Res iduos Sélidos (Lei n° 12.305/2010)
Regulamenta a gestdo e o gerenciamento de residuos solidos, incluindo os residuos

eletrbnicos provenientes de equipamentos de Tl. A PNRS orienta sobre a logistica reversa, a
destinagdo ambientalmente adequada e a responsabilidade compartilhada entre fabricantes,

consumidores, usuarios e o poder publico.

TR
ISO Normas da Familia ISO/IEC 27000
St

15027000 Conjunto de normas internacionais que definem principios e controles para a gestao da
seguranga da informacao. Sdo aplicadas em processos que envolvem a protecéo de dados, desde
0 armazenamento até a eliminacdo definitiva dos dispositivos, promovendo conformidade,

integridade e disponibilidade da informagéo.
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Figura 4: Pilares legais e normativos do descarte seguro e sustentavel de ativos de Tecnologia

da Informacéo
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Fonte: Elaboragao prépria, 2025.

Relevancia para este Manual

A integracao dessas trés referéncias fortalece a proposta do manual, ao oferecer diretrizes
claras, confiaveis e legalmente respaldadas. As praticas recomendadas aqui foram estruturadas
para atender as exigéncias normativas em vigor no Brasil, garantindo que instituicdes publicas e
privadas possam adotar procedimentos eficazes, seguros e sustentaveis no descarte de ativos

contendo dados.
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31 Lei Geral de Protecao de Dados (LGPD)

A LGPD (Lei n° 13.709/2018) foi inspirada no General Data Protection Regulation (GDPR)
— 0 Regulamento Geral sobre a Protegdo de Dados da Unido Europeia — e estruturada com base
em sessenta e cinco artigos, que juntos asseguram a protecdo dos dados pessoais e da
privacidade dos cidadaos, alinhando-se as melhores praticas globais. Tendo forte inspiragéo na
GDPR, a lei traz, como grande diferencial para a sociedade brasileira a garantia de que o individuo
possui direito sobre seus dados e que aquele que efetua o tratamento de dados possui uma série
de obrigagdes perante o seu titular.

No contexto brasileiro, a construgdo normativa que culminou na LGPD teve inicio com a
promulgacéo da Lei de Acesso a Informagao (LAI), Lei n® 12.527, de 18 de novembro de 2011.
Essa legislacdo regulamenta o direito constitucional de acesso a informagdes publicas, previsto
no inciso XXXIlI do art. 5°, no inciso Il do §3° do art. 37 € no §2° do art. 216 da Constituicado Federal
(CF). A LAl promove a transparéncia da administragao publica, permitindo que cidadaos acessem
dados sobre o uso de recursos governamentais, salvo quando classificados como sigilosos
(Weber; Schmidt, 2023), sendo, portanto, uma base inicial relevante para as discussoes
posteriores sobre protecdo de dados no pais.

A LGPD estabelece diretrizes obrigatérias para a coleta, o tratamento, o armazenamento e
o descarte de dados pessoais no Brasil. Seu proposito € assegurar a privacidade, a seguranca
da informacao e a protecao dos direitos fundamentais dos titulares de dados. A nao
conformidade pode gerar san¢coes administrativas, como adverténcias, multas de até 2% do
faturamento da empresa (limitadas a R$ 50 milhdes por infragdo), bloqueio ou eliminagdo dos
dados, entre outras penalidades legais.

PRINCIPIOS APLICAVEIS AO TRATAMENTO DE DADOS:

e Finalidade legitima e especifica: os dados s6 podem ser coletados e usados para
objetivos claramente definidos.

o Necessidade: deve-se restringir o tratamento apenas as informacdes estritamente
indispensaveis.

e Transparéncia: os titulares devem ser informados de forma clara sobre como seus dados
sdo utilizados.

DIREITOS DOS TITULARES

e Acesso e correcao: consultar e atualizar seus dados pessoais.

o Eliminacao: solicitar a exclusdo dos dados apds o término da finalidade ou a qualquer
momento, salvo obrigagdes legais.

e Informacao: ser notificado sobre o compartihamento e a forma de uso de suas

informagdes.

Manual de Boas Praticas para o Descarte Seauro e Sustentavel de Ativos Informaticos 17




OBRIGACOES DAS ORGANIZACOES

Mapeamento do tratamento de dados
o Registrar quais dados sao coletados, a finalidade, os métodos de tratamento e os
destinatarios.
¢ Definir prazos de retengéo e processos de descarte seguro.
Controles técnicos e administrativos
e Proteger contra acessos ndo autorizados, perdas ou vazamentos de dados.
¢ Implementar medidas alinhadas as melhores praticas de seguranga da informagéo.
¢ Garantir a confidencialidade, integridade e disponibilidade dos dados.
Retencao e descarte
o Estabelecer prazos compativeis com a finalidade e a legislagao aplicavel.
¢ Eliminar dados de forma segura ao fim do periodo de uso.
¢ No caso de suportes fisicos, observar a Politica Nacional de Residuos Sélidos (PNRS),
assegurando o descarte ambientalmente adequado.
e Formalizar o processo de exclusdo em relatérios que permitam rastreabilidade e

auditoria.

ELIMINACAO SEGURA DOS DADOS

e A LGPD néo detalha procedimentos de descarte, o que cria riscos de vazamentos.

o Cabe as organizacdes desenvolver politicas internas para assegurar exclusao definitiva e
segura.

e Controladores e operadores podem ser responsabilizados civilmente, inclusive de forma
solidaria, quando atuarem em desacordo com a legislagéo.

CENARIO ATUAL NO BRASIL

e Apesar do reconhecimento da importancia da LGPD, pesquisas apontam que apenas 15%
das empresas iniciaram adequagdo correta, revelando um grande desafio de cultura
organizacional.

o Cabe as organizacdes desenvolver politicas internas para assegurar exclusao definitiva e
segura.

e Empresas enfrentam barreiras como falta de investimentos, auséncia de profissionais

qualificados (ex.: Data Protection Officer - DPO) e politicas internas pouco eficazes.

Manual de Boas Praticas para o Descarte Seauro e Sustentavel de Ativos Informaticos 18




Em se tratando dos principais pontos da lei, Sa (2019) destaca que a LGPD, é um marco
regulatério fundamental para a governanga de dados no Brasil e explica em nove pontos que

classifica como principais, que sdo destacados na Figura 5.

Figura 5: Principais pontos da LGPD
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Protegdo de Dados Praticas impacto

Fonte: Adaptado de Sa (2019).

Principios de Protecao de Dados (Art. 6°): orientam o tratamento, destacando finalidade, necessidade,
adequacgao, seguranga, transparéncia e responsabilizaco.

Bases Legais (Art. 7°): autorizam o tratamento de dados, como consentimento do titular, cumprimento de
obrigacdes legais, execucgdo de politicas publicas, entre outras hipéteses legitimas.

Direitos dos Titulares (Art. 18): garantem acesso, corregdo, portabilidade e exclusdo de dados,
assegurando maior controle aos cidadaos.

Encarregado de Dados — DPO (Art. 5° e 41): profissional responsavel pela comunicagéo entre controlador,
titulares e a Autoridade Nacional de Protecdo de Dados (ANPD).

Relatério de Impacto (Art. 38): documento que avalia riscos, descrevendo dados tratados, finalidade e
medidas de seguranca adotadas.

Seguranga e Boas Praticas (Arts. 46 a 49): exigem medidas técnicas e administrativas para prevenir
acessos nao autorizados, vazamentos ou uso inadequado.

Autoridade Nacional de Proteg¢ao de Dados — ANPD (Arts. 55-A a 55-K): 6rgao que regulamenta, orienta,
fiscaliza e aplica sangdes relacionadas a LGPD.

San¢odes (Art. 52): variam de adverténcias e multas até a suspensédo ou proibicao total do tratamento de
dados.

Escopo de Aplicagao (Art. 3°): abrange qualquer operagdo de tratamento realizada no Brasil ou voltada a

individuos localizados no pais, independentemente da sede ou do meio utilizado.
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32 Politica Nacional de Residuos Soélidos

A Politica Nacional de Residuos Sélidos (PNRS) - Lei n. 12.305/2010 - representa um marco
regulatério fundamental para a gestao e o descarte de residuos no Brasil, estabelecendo diretrizes
que vao desde a geracgao até o descarte final, cujo objetivo € minimizar os impactos ambientais e
promover a sustentabilidade. Entre suas metas, destacam-se o incentivo a reutilizagéo, reciclagem

e o descarte correto de rejeitos, visando minimizar os danos causados ao meio ambiente.

RESIDUOS ELETRONICOS (E-LIXO)

¢ Sao equipamentos eletroeletrénicos descartados, com composicao complexa e volume

crescente.

+ Representam um desafio para a gestao ambiental sustentavel, devido ao risco ambiental
€ a presencga de dados pessoais armazenados.

RESPONSABILIDADE COMPARTILHADA (ART. 33, PNRS)
¢ O gerenciamento de residuos é responsabilidade de geradores, fabricantes,
importadores, distribuidores e comerciantes.
¢ Inclui rastreabilidade de ativos em todo o ciclo de vida.

¢ Aresponsabilidade persiste mesmo apds o uso pelo consumidor.
HIERARQUIA DE GESTAO DE RESIDUOS (ART. 9°, PNRS)

¢ Prioridades:

I ndo geragao — reducao — reutilizagdo — reciclagem — tratamento — disposi¢ao final adequada.

PROTEGAO DE DADOS NO CICLO DE VIDA DOS PRODUTOS
¢ Controladores, operadores e fornecedores devem garantir privacidade desde o
desenvolvimento até o descarte.

¢ A ISO/IEC 27040 prevé controles de eliminacao e sanitizagdo segura de dispositivos de

armazenamento.

¢ Visa reduzir riscos de vazamentos e acessos indevidos.
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RESPONSABILIDADE SOLIDARIA

¢ Fabricantes e assisténcias técnicas podem ser responsabilizados por eventuais

vazamentos de dados.

LOGISTICA REVERSA E PEVS

¢ Fabricantes, importadores, distribuidores e comerciantes devem disponibilizar Pontos de
Entrega Voluntaria (PEVSs).
¢ Consumidores descartam residuos nesses pontos, que devem ser destinados a

recicladoras homologadas.

Conforme ilustrado na Figura 6, & possivel observar diferentes modelos de Pontos de Entrega
Voluntaria (PEVs), estruturas geralmente confeccionadas em metal ou plastico de alta resisténcia,
utilizadas para o descarte adequado de residuos eletrénicos por parte dos consumidores. Esses
pontos visam facilitar a logistica reversa e promover praticas ambientalmente corretas, conforme

preconizado pela PNRS.

Figura 6: Ponto de descarte de residuos eletrénicos

Fonte: Jucon (2019).
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ORIENTAGOES PARA O DESCARTE SUSTENTAVEL DE ATIVOS DE ARMAZENAMENTO DE

DADOS

O descarte de equipamentos eletroeletrbnicos que armazenam dados deve seguir principios

de responsabilidade socioambiental e de prote¢céo da informacgao, conforme previsto pela legislagao

brasileira e pelas normas internacionais de seguranca.

Etapas recomendadas:

= Consumo consciente: avaliar a real necessidade de substituicao de equipamentos
antes do descarte (Almeida, 2023).

= Descarte adequado: utilizar pontos de coleta autorizados e programas oficiais de
reciclagem, conforme PNRS (Brasil, 2010).

= Coleta e triagem: garantir que os dispositivos sejam encaminhados a operadores
licenciados para separacao dos componentes.

= Reciclagem e destinacgao final: assegurar que materiais aproveitaveis retornem ao
ciclo produtivo, em conformidade com os principios da Economia Circular (Almeida,
2023).

Exemplos de Dispositivos sujeitos a logistica reversa (Decreto n° 10.240/2020):
Cameras digitais; Celulares; Laptops, netbooks e notebooks; Pen drives, cartdes de memoria,
HDD, SSD, CDs, DVDs, disquetes; gravadores de video digital (DVR); Impressoras; Tablets.

Cuidados com dados pessoais:

¢ Antes do descarte, remover todas as informag6es armazenadas em discos rigidos,
cartdes de memoria ou similares, conforme o art. 31, Il, do Decreto n° 10.240/2020.

e Adotar métodos seguros de sanitizagao de dados, conforme recomendagbes da
ISO/IEC 27040.

e Consumidores devem estar cientes de que, uma vez descartado o equipamento, ocorre
a transferéncia imediata da propriedade do bem para os responsaveis pelo sistema
e airreversibilidade dos dados nele contidos (art. 32, Brasil, 2020).

¢ Em caso de uso indevido ou acesso nao autorizado a informacgdes, deve-se formalizar

denuncia as autoridades competentes (art. 31, § 2°, Brasil, 2020).

Beneficios da conformidade:
. Reducao da extragéo de recursos naturais;
. Reaproveitamento de materiais como insumos para novas tecnologias;

. Preservagéo ambiental e fortalecimento da justica social;

. Maior seguranca no tratamento de informacdes sensiveis.
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33 Familia ISO/IEC 27000

A Organizagao Internacional de Normalizagao (ISO) foi criada em 1947, a partir da fusédo
entre a International Federation of the National Standardizing Associations (ISA) e o United Nations
Standards Coordinating Committee (UNSCC). Com sede em Genebra, Suiga, reune representantes
de organismos nacionais de normalizagdo de mais de 160 paises. Seu objetivo principal é
desenvolver normas técnicas internacionais que promovam padronizagao, qualidade e seguranga

em produtos, servigos e sistemas (Oliveira, 2021).

No Brasil, a Associagao Brasileira de Normas Técnicas (ABNT), fundada em 1940, é a
entidade responsavel por adotar, traduzir e difundir as normas ISO. Reconhecida como o Foro
Nacional de Normalizagao, a ABNT representa oficialmente o pais junto a ISO e adapta as normas
internacionais a realidade nacional, garantindo que os padrbes globais possam ser aplicados ao

contexto brasileiro (Lavos, 2023).

As normas ISO possuem carater voluntario, ja que sao elaboradas por uma organizacao
internacional ndo governamental e nao possuem forga de lei. Contudo, sua adogao € amplamente
estratégica, pois oferecem diretrizes reconhecidas mundialmente que aumentam a eficiéncia,
reduzem riscos e fortalecem a conformidade de processos em diferentes setores (Tapia; Valdés;
Gutiérrez, 2021).

IMPORTANCIA PARA AS BOAS PRATICAS

A adogao da familia ISO/IEC 27000 representa um passo fundamental para organizagdes que
desejam alinhar sua gestdo de seguranca da informagao a padrdes internacionalmente

reconhecidos. Ao aplicar essas normas, a instituicao:
e Garante maior confianga e transparéncia junto a sociedade e parceiros;
¢ Aumenta sua resiliéncia operacional, evitando interrupgdes criticas;
¢ Atende a exigéncias legais relacionadas a LGPD e a politicas publicas como a PNRS;

o Reforga praticas de protecdao de dados e de descarte seguro de ativos e

equipamentos.

Assim, aintegracao da familia ISO/IEC 27000 ao dia a dia institucional fortalece a governanca,
promove a cultura de prevencdo e assegura que os processos de tratamento e descarte de

informagdes sejam conduzidos de forma segura, auditavel e sustentavel.
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FAMILIA ISO/IEC 27000

Entre as normas ISO, destaca-se a familia ISO/IEC 27000, voltada a Gestédo de Seguranga
da Informagéo (GSI). Esse conjunto de normas orienta a criagdo de um Sistema de Gestéo de
Seguranga da Informacgao (SGSI), fornecendo principios e requisitos para estabelecer, implementar,
manter e melhorar continuamente controles de seguranga. O objetivo & proteger os ativos
informacionais criticos, reduzir riscos e assegurar a continuidade dos servigos (Rodrigues, 2024).
Para que um SGSI funcione de forma eficaz, é essencial o comprometimento da alta gestdo e a
participacao de todos os setores da organizagao. Isso inclui a definicdo de responsabilidades,
papéis, politicas, controles e processos que assegurem a integridade, confidencialidade e
disponibilidade da informacgao.

No contexto da Segurancga da Informacgao (Sl), a familia de normas ISO/IEC 27000 estabelece
diretrizes para a implementacao, auditoria e aprimoramento continuo de SGSI (Lavos, 2023). A
certificagdo baseada nessas normas nao se limita a um procedimento formal, mas representa um
diferencial competitivo, pois confere reconhecimento internacional as organizacdes e fortalece sua
credibilidade perante clientes, fornecedores, colaboradores e parceiros (Barreto et al., 2018). Além
disso, sua adogao proporciona um processo sistematico de identificagao, tratamento e correcao de

vulnerabilidades, reduzindo riscos e aumentando a resiliéncia operacional.

Quadro 2: Lista da série ISO/IEC 27000 e fungdes principais

Norma Func¢ao Principal
ISO/IEC

27000 Termos e definicdes para Sistemas de Gestdo de Seguranga da Informagao (SGSI).

27001 Requisitos para estabelecer, implementar, manter e melhorar continuamente um SGSI.

27002 Diretrizes para implementacéo de controles de segurancga da informacgao.

27003 Guia para implementar um SGSI.

27004 Medigcao e monitoramento da eficacia do SGSI.

27005 Gestao de riscos de seguranga da informagéo.

27006 Requisitos para érgaos que auditam e certificam SGSI.

27007 Diretrizes para auditoria de SGSI.

27008 Avaliacao de controles implementados no SGSI.

27014 Diretrizes para governanga de seguranga da informagao.

27017 Controles de seguranga para servigos de nuvem.

27018 Protecao de dados pessoais em nuvens publicas.

27031 Planejamento da continuidade dos negécios em seguranga da informagéao.

27032 Segurancga cibernética e protecéo contra ameacgas na internet.

27033 Protecdo de comunicagdes entre redes (dividida em vérias partes).

27034 Segurancga de aplicativos desenvolvidos internamente ou adquiridos/operados por 3°s.

27035 Gestao de incidentes de seguranga da informacgao.

27037 Preservagéo, coleta, manuseio e descarte de evidéncias digitais, incluindo
equipamentos de armazenamento de dados.
27039 Implementacgéo e gestao de sistemas de deteccao e prevencgéo de intrusao.
27040 Técnicas de seguranga para prote¢cado de ambientes de armazenamento de dados.
27701 Gestéo da privacidade e dados pessoais (expansao da ISO/IEC 27001).

Fonte: ISO/IEC
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ISO/IEC 27001

A ISO/IEC 27001 é a norma central dessa familia. Ela estabelece os requisitos para que uma
organizacao possa ser certificada em seguranca da informagédo. O processo de certificacdo &
conduzido por um Registered Certification Body (RCB), que realiza auditorias documentais e
presenciais para verificar se os controles estdo corretamente aplicados.

o A certificacido tem validade de trés anos;
e Exige auditorias anuais de monitoramento;
e Caso sejam identificadas ndo conformidades graves, o certificado pode ser suspenso

até que os ajustes necessarios sejam realizados (Magalhaes, 2021).

ISO/IEC 27002

A ISO/IEC 27002 complementa a ISO/IEC 27001, fornecendo diretrizes e boas praticas para

a devida implementagao dos controles da seguranga da informagao.
¢ Define objetivos de controle e medidas a serem aplicadas;

e Orienta sobre classificagdo, armazenamento, transferéncia e descarte seguro da
informacéao
A Figura 7 ilustra visualmente esse processo normativo, destacando a necessidade de um
procedimento estruturado antes do armazenamento de dados pessoais. A representagao grafica
adota uma légica sequencial, com base nos principios da norma ISO/IEC 27002.

Figura 7: Classificagcao da Informag&o conforme a ISO/IEC 27002
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 sensibilidade » Confidencial » Backup
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1 NAO l
Arquivamento ou descarte Seguro
» Sanitizagdo -
o Destrui¢do de midias Revisdo Periddica da HE
¢ Reciclagem Certificada Classificagdo Compartilhamento

Fonte: Elaboragao Prépria, 2025.
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ISO/IEC 27037

A ISO/IEC 27037 fornece diretrizes para a identificagcdo, aquisicao, coleta e preservagao
de evidéncias digitais.

Orienta sobre os procedimentos adequados para a coleta e preservagao forense;

o Estabelece responsabilidades de peritos e organiza¢des durante o processo de

manuseio;
¢ Apoia investigacdes forenses conforme normas legais e técnicas;

o Estabelece principios para garantir a integridade e autenticidade das evidéncias.

ISO/IEC 27040

A norma ISO/IEC 27040 estabelece principios, requisitos e controles para a prote¢ao das

informagbes em ambientes de armazenamento fisico e em nuvem.

¢ Aborda riscos relacionados a dispositivos de armazenamento de dados e ao ciclo
de vida da informacgéao;

e Fornece recomendagdes sobre criptografia, sanitizagao, descarte e destruigcdo de
midias;

e Reforga a importancia de politicas de backup, redundéncia e continuidade dos
negocios.

ISO/IEC 27701

A norma ISO/IEC 27701 recomenda requisitos adicionais para o tratamento de dados
pessoais.

e Apoia organizagdes nacionais e internacionais na legislagdo de protecéo de
dados;

o Fornece controles especificos para controladores e operadores de dados
pessoais.

¢ Facilita a conformidade com legislagdes como a LGPD e a GDPR.
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Fluxogramas

O fluxograma é uma técnica grafica de representacao sequencial de atividades, que permite

visualizar, de forma ordenada e légica, as etapas envolvidas na execugdo de um processo (Cruz,

2013). Utiliza simbolos padronizados para descrever operagoes, pontos de decisdo, promovendo

uma melhor compreenséo do fluxo de trabalho e facilitando sua analise (Cury, 2015).

Os fluxogramas os quais este Manual de Boas Praticas tem como elementos chaves, na

pratica do descarte de ativos com armazenamento de dados, foram desenvolvidos com o uso do

software gratuito Bizagi Modeler (versao 4.2.0.003). Este foi escolhido por sua interface intuitiva,

facilidade de uso e compartilhamento com a notacao Business Process Model and Notation (BPMN)

— padrdo amplamente utilizado para representar graficamente processos de negécios e

operacionais.

Sao elementos estruturais fundamentais para o entendimento dos fluxogramas elaborados:

O
]
<
O

|

1. Inicio — Representa o ponto de partida de um processo, indicando onde as
acdes comegam a ser executadas.

2, Tarefa — Corresponde a uma agao ou atividade especifica que faz parte da
sequéncia de etapas do processo.

3. Objeto de Dados — Simboliza materiais de apoio como documentos, planilhas,
relatérios ou formularios utilizados no fluxo.

4.Decisdo — Indica a necessidade de escolher entre alternativas, definindo qual
caminho o processo seguira.

5. Raia - Utilizada para separar e identificar responsaveis, departamentos ou
areas envolvidas em determinadas etapas do processo.

6. Fim — Demonstra o encerramento do processo, ou seja, o ponto em que o
fluxo chega a sua conclusao.

7. Fluxo de sequéncia - Indica a ordem cronoldégica em que as etapas do
processo devem ser executadas.
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FLUXOGRAMAS DO CICLO DE VIDA DOS ATIVOS DE ARMAZENAMENTO

Os fluxogramas apresentados nesta segéo representam, de forma clara e sequencial, as
etapas essenciais para a gestdo de dados em todo o seu ciclo de vida. Foram estruturados com
base em normas da familia ISO/IEC 27000, LGPD e PNRS, permitindo a padronizagdo de
procedimentos e a melhoria continua da gestdo da informacéo.

As etapas contemplam:

1. Armazenamento — definigdo do local, meio e controles adequados para guardar dados

com seguranga.

2. Backup — criagao e teste periddico de cépias de seguranca para garantir a continuidade
das operacgodes.

3. Sanitizagdo — remocéao segura de informacgdes de midias, evitando acesso indevido.
Descarte — eliminacado definitiva dos ativos, seguindo critérios de seguranca e
sustentabilidade.

5. Gestao continua (PDCA) — monitoramento, auditoria e revisdo dos processos, visando a

conformidade legal e a reducéao de riscos.

O fluxograma final, Figura 8, consolida essas praticas em um modelo integrado, mas flexivel,
que pode ser aplicado de forma parcial ou completa, conforme a realidade de cada organizagao.
Dessa forma, a ferramenta apoia o cumprimento das exigéncias legais, o fortalecimento da

segurancga da informagao e a promogéao da cidadania digital responsavel.

Figura 8: Procedimentos de descarte de Ativos: Armazenamento - Backup — Sanitizagéo —
Descarte — PDCA

PDCA

Procedimentos - : g
Procedimentos Procedimentos Procedimentos e
de S Ciclo PDCA
de Backup de Sanitizacao de Descarte
Armazenamento

Procedimentos de Armazenamento - Backup - Sanitizacao - Descarte -

Fonte: Elaboragao prépria, 2025.
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4.1 Armazenamento de Dados

O armazenamento de dados corresponde ao processo de guardar informacgdes digitais em
dispositivos fisicos ou virtuais, de modo que possam ser recuperadas, utilizadas e gerenciadas
quando necessario. Esses dados podem ser pessoais, corporativos ou institucionais, variando desde
simples arquivos de texto até bases de dados complexas, registros financeiros, imagens, videos e
sistemas inteiros.

Os dispositivos de armazenamento podem ser classificados em diferentes tipos:

1. Armazenamento interno: presente em computadores, notebooks, tablets e celulares,
geralmente por meio de discos rigidos (HDD) ou unidades de estado sélido (SSD).

2. Armazenamento externo ou portatil: dispositivos como pen drives, cartdes de memoria,
CDs, DVDs e HDs externos, que permitem transportar dados entre diferentes

equipamentos.

3. Armazenamento em rede ou em nuvem: sistemas conectados, como servidores,

storages e plataformas online, que permitem o acesso remoto as informacgoes.

Do ponto de vista da seguranga da informacgao, esses ativos sdo considerados criticos, pois
contém dados que, se nao forem devidamente tratados no momento do descarte, podem gerar riscos

como:

¢ Vazamentos de informagdes sensiveis (pessoais, corporativas ou estratégicas);
e Fraudes e acessos ndo autorizados;

o Descumprimento de legislagdes como a LGPD.

Portanto, compreender o que sao dispositivos de armazenamento e a relevancia das
informacgdes neles contidas é essencial para adotar praticas corretas de eliminagcao, reciclagem e

destinagao final, garantindo ao mesmo tempo a protecédo de dados e a preservagao ambiental.
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Os procedimentos de armazenamento seguro de dados pessoais demandam atengao especial,
uma vez que se relacionam diretamente a protecao de direitos fundamentais. A LGPD, ao estabelecer
marcos regulatorios para o tratamento de informagdes, fortalece garantias constitucionais como a
privacidade, a liberdade de expresséo, a dignidade da pessoa humana e o direito a informacgao,

configurando-se como um instrumento essencial para a cidadania digital.

Nesse sentido, a protecao de dados pessoais transcende aspectos técnicos, estando ancorada
em valores constitucionais e legais que delimitam o uso das informagbes e asseguram ao individuo
sua autonomia e seguranca no contexto da sociedade da informacgéo (Miragem, 2019).

A protecdo de dados pessoais esta diretamente relacionada a preservacdo de direitos
fundamentais como: Privacidade; Liberdade de expressdo; Dignidade da pessoa humana;
Acesso a informacao. Esses direitos formam a base da cidadania digital, definindo limites para
0 uso das informagdes pessoais por organizagdes publicas e privadas. A Figura 9 apresenta esses
principios constitucionais e legais de forma visual, destacando sua integragédo a pratica de gestéao
de dados.

Figura 9: Direitos fundamentais relacionados a prote¢ao de dados pessoais

DIREITOS FUNDAMENTAIS

&

1 3 5
Privacidade Informacao, Liberdade,
Comunicacao, Dignidde e
2 Opiniao 4 Cidadania
Seguranca Defesa do
dos Dados consumidor

Fonte: Adaptado de Sa (2019).

Pode-se considerar, portanto que o armazenamento de dados pessoais deve ser realizado de
forma segura, pois envolve a protegdo de um direito fundamental. A LGPD estabelece que a utilizagao
de informacgdes pessoais deve ocorrer dentro de marcos legais e éticos, assegurando tanto a privacidade

dos individuos quanto o desenvolvimento econémico sustentavel.
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BOAS PRATICAS PARA A PROTEGAO DE DADOS PESSOAIS

Definir ambientes seguros para o armazenamento (servidores, nuvem ou midias fisicas com
controles adequados);

Restringir o acesso apenas a pessoas autorizadas;

Monitorar continuamente o uso e a integridade dos dados armazenados;

Adotar politicas claras de retengdo e descarte, respeitando prazos legais e finalidades

especificas.

PARA ISSO, DEVE-SE REALIZAR:

Classificagdao da informacao: estabelecer critérios para identificar niveis de sensibilidade
dos dados e definir controles de acesso proporcionais.

Medidas técnicas de segurancga: aplicar ferramentas e protocolos de protecao
(criptografia, backups, controle de acessos, monitoramento de incidentes).

Medidas organizacionais: implementar politicas internas claras, com responsabilidades
definidas sobre o tratamento de dados.

Capacitagao continua: promover treinamentos regulares para colaboradores, refor¢gando a
importancia da protegao de dados e das responsabilidades legais.

Prevencao de vulnerabilidades: revisar periodicamente sistemas, procedimentos e
contratos, garantindo conformidade com a LGPD e normas internacionais (ex.: ISO/IEC
27002).

Gestao de riscos: manter processos de avaliagdo continua para antecipar falhas, reduzir

riscos de vazamento e aumentar a confianga nas operacgoes.
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FLUXOGRAMA - ETAPAS DO PROCEDIMENTO DE ARMAZENAMENTO DE DADOS:

1. Verificagao da necessidade de armazenamento

o Avaliar se o dado realmente precisa ser armazenado, em conformidade com o principio da

minimizacgao previsto na LGPD.

o O armazenamento desnecessario eleva riscos, custos e consumo de recursos (ISO/IEC
27040).

o Verificar a classificagdo da informagéao, conforme abordagens da LGPD e LAI.

2. Avaliacao do local e do meio de armazenamento

o Considerar fatores como capacidade, custos, infraestrutura disponivel e frequéncia de

acesso.

o Escolher entre armazenamento local (DAS) ou em rede (NAS ou SAN), conforme a

criticidade da informacao e a finalidade do tratamento.

o Seguir critérios da ISO/IEC 27002, ISO/IEC 27040 e ISO/IEC 27701.

3. Implantacao de controles de seguranga

o Implementar controles fisicos e logicos: autenticacao, criptografia, registros de acesso e

monitoramento continuo.

o Adotar politicas administrativas de gestdo de acesso e auditoria periddica, conforme
ISO/IEC 27001 e ISO/IEC 27002.

4. Gestao de copias de segurancga (backup)
o Realizar backups de acordo com a criticidade das informacdes.

o Garantir continuidade dos negdcios e disponibilidade da informagéo, conforme diretrizes
da ISO/IEC 27001 e art. 46 da LGPD.

5. Verificagao e revisao periédica do ambiente
o Conduzir auditorias internas, relatérios de conformidade e testes de seguranca.
o Caso sejam identificadas falhas, revisar critérios, controles e registros adotados.

o Aplicar planos de agao corretiva e indicadores de eficacia, garantindo melhoria continua
(ISO/IEC 27001).
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4.2 Procedimentos de Backup

O procedimento de backup é uma etapa indispensavel da governanga em seguranga da
informacéao, pois garante a continuidade dos servigos, preserva a integridade dos dados e previne
perdas em incidentes tecnoldgicos.

A pratica mais recomendada ¢é a estratégia 3-2-1, que consiste em:

e Manter trés copias atualizadas dos dados;

o Utilizar dois tipos diferentes de midia (ex.: servidor local e nuvem);

e Armazenar uma copia em local externo ao ambiente principal.

Essa pratica esta diretamente alinhada ao art. 46 da LGPD, que exige a ado¢gdo de medidas
técnicas e administrativas para proteger dados pessoais contra acessos nao autorizados,
destruicdo, perda, alteragao ou difusdo indevida.

A Figura 11 comunica, de forma visual, os principais requisitos para a realizagao de backups
em ambientes organizacionais: seguranga (representada pelo escudo e cadeado), automagao
(icone do notebook com sincronizagao), redundancia (armazenamento local e em nuvem) e gestéao
eficiente (engrenagens). Na elaboragdo da imagem foi planejado que cada elemento visual

carregasse um significado técnico e simbdlico.

Figura 11: Procedimentos de backup em ativos contendo dados

Backup de Dados
Ambientes organizacionais

l-@
"o

Fonte: Elaboragao propria, 2025.
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AQUITETURA DO FLUXOGRAMA DE BACKUP - AGOES SEQUENCIAIS

e Selecao dos dados — Definicao das informacdes que realmente necessitam ser preservadas,
conforme o principio da minimiza¢ao de dados (LGPD, art. 6°, IlI).

e Necessidade de backup — Verificacdo se a copia é justificada; evita redundancia e custos
desnecessarios.

e Criticidade das informacées — Classificacdo da sensibilidade e importancia dos dados,
conforme recomenda a ISO/IEC 27002.

e Arquitetura de backup — Escolha entre Local, DAS, NAS/SAN, considerando escalabilidade,
tempo de recuperacéo, custos e riscos, conforme ISO/IEC 27040.

Figura 12: Agdes sequéncias de Backup de Dados

Selecdo dos Dados
(Minimizacado - LGPD, art. 6°, I11)

!

Necessidade de Backup
(Evitar Custos)

'

Criticidade das Informacées
(Classificacdo - 1ISO/IEC 27002)

}

Definicdo da Arquitetura
DAS, NAS, SAN
(ISO/IEC 27040 - Custos, Riscos, Escalabilidade)

Fonte: Elaboracéao propria, 2025.

e Forma de backup — Definigdo entre Completo, Incremental ou Diferencial, levando em conta
RTO (Recovery Time Objective), RPO (Recovery Point Objective) e a natureza das informagdes
(Figura 13).

e Frequéncia do backup — Intervalo em que serao feitas as copias, alinhado ao RPO e as

exigéncias de continuidade de negdcios.
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Figura 13: Formas e Frequéncia de Backup — Exemplo pratico

Formas de Backup

-

Completo

(] . > o

Incremental

(-] - S

Diferencial
Dia 1 Dia 2 Dia 3 Dia 4

Frequéncia do Backup
Diério v | v v

Semanal ﬁ 30 dias
Mensal

RTO = Recovery Time Objetive RPO = Recovery Point Objetive

Fonte: Elaboracéao propria, 2025.

e Execucao (manual ou automatica) — Decisao entre backup manual (dependente de operador,
indicado para situagdes especificas) ou automatico (recomendado pela ISO/IEC 27002 por reduzir

falhas humanas).
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Regras de backup (3-2-1) — Boas praticas de resiliéncia: 1 cépia de produgdo, 2 copias em

midias distintas e 1 copia externa.

Figura 14: Estratégia de Backup — 3-2-1

QA

de Dados

2 Midias 1 Copia
Diferentes Externa

Fonte: Elaboracéao propria, 2025.

Verificacao de integridade e autenticidade — Testes para assegurar que os backups podem

ser restaurados corretamente, em conformidade com a LGPD (principios de seguranca e

prevencao).

Registro do procedimento — Formalizagdo do processo, com informagdes sobre data,

responsaveis e resultados, garantindo rastreabilidade, auditoria e responsabilizagcéo.
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10.

11.

FLUXOGRAMA DE PROCEDIMENTOS DE BACKUP EM ATIVOS CONTENDO DADOS

Selecionar os dados
e Explicar que a etapa inicial deve estar em conformidade com o principio da minimizagao de dados
(LGPD, art. 6°, IllI). Apenas informagbes realmente necessarias devem ser consideradas para
backup, reduzindo riscos e custos.
Avaliar a necessidade de backup
o Esclarecer que essa decisao deve considerar fatores como a criticidade dos dados, o valor
estratégico para o negdcio e os requisitos de continuidade operacional.
Analisar criticidade das informagdes
e Relacionar com a ISO/IEC 27002, que prevé controles proporcionais ao nivel de sensibilidade da
informacdo. Dados pessoais, estratégicos ou confidenciais requerem maior robustez.
Selecionar a arquitetura de backup (Local, DAS, NAS/SAN)
e Fundamentar na ISO/IEC 27040, trata da arquitetura de armazenamento e backup seguro.
e Explicar quando cada tipo é mais indicado (ex.: Local — baixo custo e simplicidade; NAS/SAN —
maior escalabilidade e resiliéncia).
Definir a forma de backup (Completo, Incremental, Diferencial)
e Detalhar as diferencas técnicas de cada modelo.
e Relacionar com critérios de RTO e RPO no plano de continuidade de negdcios.
Estabelecer a frequéncia do backup
e Relacionar a dindmica das atualizag6es, criticidade dos sistemas e exigéncias regulatérias.
e Destacar que uma periodicidade inadequada pode gerar ndao conformidade com a LGPD (perda
ou exposicao de dados pessoais).
Definir o tipo de execug¢ado (Manual ou Automatica)
o Explicar que a ISO/IEC 27002 recomenda a automagao para reduzir falhas humanas.
e Justificar quando o backup manual ainda é necessario e como documenta-lo corretamente.
Aplicar regras de backup (ex.: 1-2-3)
e Inserir a regra 1 cépia de produgdo + 2 copias de seguranca em diferentes midias + 1 copia
externa/off-line.
e Relacionar isso a resiliéncia contra desastres, falhas técnicas e ataques (ex.: ramsonwares).
Verificar integridade e autenticidade dos dados
e Explicar a importancia da checagem, garantindo que os backups possam ser restaurados sem
corromper dados.
¢ Relacionar com o principio da seguranc¢a e prevengao da LGPD.
Registrar o procedimento realizado
e Mostrar que o registro assegura rastreabilidade, auditoria e responsabilizagao, principios
centrais da LGPD e da ISO/IEC 27001.
Encerramento do processo

e O ciclo s6 se encerra quando ha comprovacéo de integridade e documentagao completa.
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Ao final do processo de backup de dados, representado pelas etapas “Notificar Equipe
Responsavel” e “Registrar Procedimentos” (Figura 16), estabelece-se uma ligagao direta com o ciclo
de melhoria continua do SGSI, baseado na metodologia PDCA (Plan—Do—Check—Act), conforme a
ISO/IEC 27001. Esse ciclo garante ajustes constantes nos procedimentos por meio de auditorias

internas, revisdes periddicas e evolugao tecnoldgica.

Figura 16: PDCA - Ciclo de Melhoria continua do SGSI do Fluxograma

Executar: Implementagao

das agdes planejadas

(backups manuais ou

Planejar: Defini¢ao dos critérios, automaticos) e aplicagio das

responsabilidades e estratégias de estratégias (regra 3-2-1)

backup (tipo, meio e forma

Ciclo de
Melhoria

Continua
do SGSI

Verificar: Validacao dos

Agir: Notificar a equipe reql}lsltos‘: %n'tegracao,
, . disponibilidade e
responsavel e fazer registro formal

dos procedimentos adotados para autenticidade/ segurariga.do

.. . ambiente (armazenagem
futuras auditorias, revisoes e ( gem)

ajustes operacionais

Fonte: Elaboracao Propria, 2025.

As estratégias de backup eficazes vao além da tecnologia, exigindo politicas institucionais
claras, capacitagao das equipes, controle de acessos, testes de restauracao e revisées continuas.
Falhas em backups, frequentemente decorrentes de procedimentos ndo padronizados ou auséncia
de treinamentos, sdo apontadas como causas significativas de exposi¢cao indevida de dados
pessoais.

Do ponto de vista técnico, é fundamental atencdo em backups locais e na sanitizacédo
adequada das midias apds o descarte, evitando o uso indevido de informagdes sensiveis.

Dessa forma, o fluxograma elaborado traduz os requisitos da LGPD e das normas ISO/IEC
27001 e 27701, promovendo uma logica processual coerente, preventiva e auditavel, garantindo
backups eficientes, juridicamente seguros e tecnicamente robustos, assegurando a protegdo dos
titulares de dados e a continuidade institucional.

Manual de Boas Praticas para o Descarte Seauro e Sustentavel de Ativos Informaticos 40




4.3 Procedimentos de Sanitizacao

Os procedimentos de sanitizacdo de ativos que armazenam dados pessoais e sensiveis sao
essenciais para garantir a eliminagcao segura dessas informacgdes ao final de seu ciclo de vida. A
necessidade de adotar medidas eficazes nesse processo decorre das obrigagdes legais impostas
aos agentes de tratamento, que devem prevenir 0 acesso indevido ou a recuperagao indevida dos

dados, mesmo apds o descarte de midias e equipamentos (Brasil, 2018).

CONSIDERAGOES SOBRE SANITIZAGAO DE DADOS PARA O USUARIO

1. O que é sanitizacao de dados

o A sanitizagdo nado se resume a simples exclusdo de informagbes. Trata-se de um
processo técnico, juridico e ambiental, que garante a remogao completa e segura
de dados de ativos digitais antes de seu descarte ou reutilizacao.

2. Importancia legal

e Cumpre a LGPD, prevenindo riscos de exposicao indevida de dados pessoais.

¢ Reduz a possibilidade de sangdes legais e danos a reputagao da organizagao.

o Exige politicas claras, documentadas e atualizadas, garantindo a protegao dos
direitos dos titulares de dados.

3. Segurancga da informagao

¢ Integra os controles técnicos essenciais para proteger ativos de informagéo.

o Deve seguir o ciclo PDCA (Planejar, Executar, Verificar, Agir), promovendo melhoria
continua.

¢ Inclui atualizagao tecnolégica, monitoramento e capacitagao das equipes para
evitar vulnerabilidades e incidentes.

4. Sustentabilidade ambiental

o A sanitizagdo adequada é pré-requisito para reciclagem ou destinag¢ao correta de
dispositivos eletronicos.

¢ Evita impactos ambientais do descarte inadequado, promovendo logistica reversa e
responsabilidade compartilhada.

5. Beneficios de seguir o fluxograma

¢ Conformidade legal com LGPD e normas relacionadas.

¢ Seguranca e integridade das informagoes.

¢ Sustentabilidade ambiental no manejo de dispositivos eletrénicos.

¢ Melhoria continua dos processos, garantindo eficacia, eficiéncia e adaptagao a novas
demandas.

¢ Fortalecimento da confianga de titulares de dados e stakeholders.
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ETAPAS DO PROCEDIMENTO DE SANITIZAGAO DE DADOS

1. Verificar necessidade de sanitizagao
o Avaliagéo se realmente ha necessidade de exclusdo dos dados do ativo.

o Deve considerar requisitos legais, operacionais e técnicos.

2. Backup realizado e conferido?
o Checagem da existéncia de cépia de segurancga atualizada e valida.
o Caso nao haja backup, deve-se interromper o processo e executar backup antes de

continuar.

3. Selecionar método de sanitizagao
e Escolha baseada no tipo de midia, criticidade e sensibilidade da informagéo.
e Meétodos disponiveis:
v' Destruicao fisica — indicada para midias obsoletas, danificadas ou descartadas
definitivamente.
v' Apagamento criptografico — inutilizagcdo das chaves criptograficas,
recomendado para dispositivos previamente criptografados.
v' Apagamento légico — sobrescrita por software especializado, apropriado para

midias que serao reutilizadas.

4. Sanitizagao efetuada com sucesso?
o Verificagao da efetividade do processo.
e Caso negativo, revisar e reaplicar o procedimento, optando por métodos mais

rigorosos se necessario.

5. Verificar destinagao do ativo
¢ Definigao sobre reutilizagéo, descarte ou reencaminhamento do ativo.

o Deve estar em conformidade com a politica institucional de gestao de ativos.

6. Registrar procedimentos
o Documentar todas as etapas: data, método utilizado, responsavel técnico e
resultado.
e Garante rastreabilidade, auditoria e conformidade com a LGPD e normas ISO/IEC.
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4.4 Procedimento de descarte

No procedimento de descarte de ativos de armazenamento de dados é fundamental
compreender os aspectos legais, técnicos e ambientais que envolvem o descarte de ativos contendo
dados. Tal procedimento exige condutas seguras e responsaveis, considerando a protecado das
informacgdes, a conformidade com a legislagao vigente e os principios da sustentabilidade.

A Figura 18 esquematiza o disposto no Decreto n°® 10.240/2020, que estabelece que confere
ao consumidor a responsabilidade de remover previamente todos os dados pessoais e informacgoes
privadas dos equipamentos (1), como forma de garantir a protegdo da privacidade e prevenir
eventuais violagdes. Cumprida essa exigéncia, o decreto isenta as empresas e entidades gestoras
da responsabilidade por dados remanescentes, transferindo ao consumidor os riscos decorrentes
de eventual omisséo (2). O decreto reforga o dever legal dos comerciantes de informar o
consumidor, no momento da entrega do equipamento, sobre a obrigatoriedade da exclusdo dos
dados (3). Por fim, destaca-se a perda tacita, imediata e irrevogavel da propriedade dos bens
descartados (4), o que implica na irrecuperabilidade dos dados neles contidos e na inexisténcia de
qualquer direito a indenizacdo, mesmo que os dispositivos venham a ser reutilizados por terceiros
(Brasil, 2020).

Figura 18: Obrigacdes legais dos consumidores no descarte de produtos eletrénicos

\(\W (1) Remover dados pessoais e

Informacoes privadas.

® (2) Isencao de responsabilidade
sobre os dados nao excluidos.
|::_::I@I (3) Informar a exigéncia legal
) . no recebimento.

f \

(4) Perda de propriedade dos
bens descartados.

Fonte: Elaboracéao propria, 2025.
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A Figura 19, de forma integrada, ilustra as principais diretrizes legais, técnicas e ambientais

que devem orientar o descarte responsavel de ativos contendo dados. Ela reforca a necessidade

de remocéo prévia de informagdes pessoais, a irreversibilidade da perda da propriedade no ato do

descarte e a importancia de avaliar alternativas como reuso € manutengao antes da destinacao

final, conforme exigem a LGPD, o Decreto n° 10.240/2020 e a PNRS.

Figuras 19: Diretrizes para o descarte responsavel de ativos com dados

i

Remocdo dos dados Ao descartar, perde-se
antes do descarte. automaticamente a

propriedade do bem.

9 &£4A

LT
Empresas e entidades Uso indevido pode ser
gestoras ndo respondem por denunciado as autoridades
dados ndo apagados competentes. Sem direito a

idenizagdo.

Fonte: Elaboragao propria, 2025.

1. a remocéo prévia dos dados € obrigatoria;

2. 0 consumidor perde automaticamente a propriedade sobre o bem no ato do descarte;

3. empresas e entidades gestoras ndo respondem por dados n&o excluidos; e

4. eventuais usos indevidos podem ser denunciados as autoridades, sem previsido de

indenizacdo. Portanto, antes de encaminhar qualquer dispositivo para descarte, devem ser

esgotadas todas as possibilidades de reaproveitamento, em consonancia com os principios

da ecoeficiéncia e do desenvolvimento sustentavel (Brasil, 2010).
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FORMAS DE DESTINAGCAO FINAL DE ATIVOS DE TI

As formas de destinagao final de ativos de Tl, Figura 20, devem seguir critérios que garantam
a seguranca da informacao, a conformidade legal e a sustentabilidade ambiental. A destruicao fisica
deve ser realizada por meio de ferramentas seguras, como trituradores, prensas ou degaussing,
com emissao de certificado de destruicdo. A reciclagem exige que os ativos sejam encaminhados
para empresas licenciadas e certificadas (ISO 14001), apds a sanitizacdo completa dos dados. A
doacdo de equipamentos deve ser registrada formalmente, garantindo a irrecuperabilidade das
informagdes. Ja o reuso pode ocorrer internamente, com controle de acesso e rastreabilidade, ou
externamente, somente apos a execugdo de sanitizagdo segura, assegurando a protegéo dos dados
e a responsabilidade institucional.

Figura 20: Destinagéo final de ativos de tecnologia da informacéao

FORMAS DE DESTINACAO FINAL DE
ATIVOS DE TECNOLOGIA DA INFORMACGAO (TI)

JE SRS

Destruicao Reciclagem Doacao Reuso
Fisica

Fonte: Elaboragao prépria, 2025.

Independente da forma de destinacgao final adotada, o procedimento de descarte de ativos de
Tl deve ser concluido com o registro detalhado de todas as etapas executadas. Esse registro
garante rastreabilidade, governancga e conformidade com os principios de transparéncia e prestacao
de contas, conforme o artigo 37 da LGPD e as recomendagbes da ISO/IEC 27002. Ele deve
contemplar desde a verificacdo do backup e da sanitizacdo dos dados até a documentacdo da
destinagao final, assegurando que todo o processo seja realizado de maneira segura, ética e

ambientalmente responsavel.
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Embora a PNRS nao especifique diretamente a necessidade de certificacdes como ISO 14001
ou ISO/IEC 27001, nem detalhe os procedimentos para emissdo do Atestado de Destinacdo Final
(ADF), ela estabelece diretrizes gerais para a gestao ambiental e a responsabilidade compartilhada
pelo ciclo de vida dos produtos. Além disso, determina que as empresas elaborem e implementem
Planos de Gerenciamento de Residuos Sélidos (PGRS), conforme o artigo 33 da lei, promovendo
praticas de gestdo ambiental adequadas.

A emissao do ADF é regulamentada pelo Sistema Nacional de Informagdes sobre a Gestao
dos Residuos Solidos (SINIR), conforme o Decreto n° 10.936/2022. Esse sistema exige que as
empresas responsaveis pela destinacao final de residuos estejam licenciadas e cadastradas no
Cadastro Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos
Ambientais (CTF/APP), conforme a Instru¢do Normativa Ibama n° 01/2013.

Portanto, para assegurar plena conformidade legal e ambiental, a empresa responsavel pela
destinacdo de residuos deve: Possuir licenciamento ambiental valido; estar cadastrada no
CTF/APP; apresentar certificagdes como 1SO 14001 e ISO/IEC 27001; emitir o ADF por meio do

SINIR, garantindo transparéncia e rastreabilidade de todo o processo (Figura 21).

Figura 21: Encaminhamento de dispositivos para empresas certificadas

ENCAMINHAMENTO ADEQUADO DE DISPOSITIVOS
PARA EMPRESAS CERTIFICADAS

Licenciamento Registro Certificacdes  Atestado de
Ambiental Ativo Internacionais Destmalcao
Fina

Fonte: Elaboragao propria, 2025.
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ETAPAS DO PROCEDIMENTO DE DESCARTE EM ATIVOS CONTENDO DADOS

1. Verificar necessidade de descarte
o Avaliar se o descarte é realmente necessario, considerando a obsolescéncia tecnoldgica,
falhas irreparaveis ou término do ciclo de vida.
¢ Caso nao seja necessario, aplicar controles de seguranca (ISO/IEC 27002) e manter o
ativo protegido, registrando formalmente a decisao.
2. Proteger ativo e garantir seguranc¢a dos dados
o Se o descarte nao for autorizado ou for adiado, implementar controles para mitigar riscos
de acesso indevido, perda de integridade ou uso inadequado.
e Atender a LGPD (art. 6°, VII e VIII) e registrar os procedimentos adotados.
3. Backup e verificagao de integridade
e Confirmar se existe copia de segurancga valida e integra dos dados armazenados.
¢ Se nao houver backup, deve-se realiza-lo antes de prosseguir.
4. Sanitizagao dos dados
e Confirmar se os dados foram removidos de forma definitiva.
e Caso negativo, aplicar método adequado de sanitizagao (apagamento légico, criptografico
ou destruicao fisica), conforme ISO/IEC 27040.
e Se falhar, notificar a equipe responsavel para reaplicar o processo.
5. Definigao da destinagao do ativo
o Escolher a forma de descarte mais adequada, considerando conformidade legal, seguranga da
informacéao e sustentabilidade (destrui¢ao fisica; reciclagem; Doagao; reuso).
6. Registro das decisdes e procedimentos
o Documentar todas as etapas realizadas: data, responsavel técnico, método de sanitizacao,
destino do ativo.
o Atender a LGPD (art. 37) e as recomendagdes da ISO/IEC 27037 e ISO/IEC 27002 sobre
rastreabilidade e governanga da informacéo.
o [Esse registro assegura transparéncia, prestagdo de contas e conformidade legal, técnica e
ambiental.
7. Encerramento do ciclo
o O processo somente é considerado finalizado quando todas as etapas foram concluidas e
registradas.
o Garante-se, assim, a conformidade com a LGPD, a PNRS e as normas ISO/IEC, assegurando

um descarte seguro, ético e sustentavel.
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4.5 Ciclo PDCA

O gerenciamento eficaz da seguranga da informagéo exige ndo apenas a implementagao de
controles técnicos, mas também a adogao de metodologias de gestao que assegurem a melhoria
continua dos processos organizacionais. Nesse contexto, modelos consagrados de gestado da
qualidade passaram a ser incorporados ao SGSI, oferecendo um arcabouco estruturado para
planejamento, execu¢do, monitoramento e correcdo das praticas adotadas. Entre esses modelos
destaca-se o ciclo PDCA, amplamente reconhecido por sua capacidade de sistematizar a busca
por resultados consistentes, favorecer a integragao entre areas e fortalecer a cultura de prevengao
e conformidade.

PDCA é uma sigla em inglés que representa um ciclo composto por quatro fases interligadas,
utilizadas na gestédo de processos com foco na melhoria continua. As etapas séo: Plan (planejar),
Do (executar), Check (verificar) e Act (agir), explicadas na Figura 23, na configuragéo aplicada ao
SGSI. Essa metodologia utilizada na gestao de qualidade por empresas que buscam a eficacia
nos processos, promovendo integragéo entre diferentes areas organizacionais e consolidando

praticas sustentaveis e seguras (Magalhaes, 2021).

Figura 23: Ciclo PDCA aplicado ao Sistema de Gestao da Seguranga da Informagao

Planejar - Identificar
objetivos e avaliar riscos

¢ Identificar questoes
empresarias;

« Obter apoio da alta diregao;

e Selecionar escopo de
implementagao;

¢ Conduzir avaliagdo de risco;

 Inventariar ativos;

¢ Elaborar plano com base na

avaliagdo de risco

« Estabelecer procedimentos
para mitigar riscos;

* Gerenciar riscos;

* Alocar recursos;

* Treinar equipe.

Agir - Monitorar
continualmente

Checar - Monitorar e medir
processos

o Agoes corretivas;
¢ Monitorar;

¢ Implementat;
e Preparar para auditoria de

* Agdes preventivas;
* Melhoria continua;
¢ Conduzir auditoria periodica

(reavaliagdo). certificagdo.

Fonte: Adaptado de Magalhaes (2021)
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A metodologia PDCA, portanto, é utilizada nas organiza¢gdes com o objetivo de alinhar as
estratégias empresariais @ melhoria dos resultados, promovendo, ao mesmo tempo, o
aperfeicoamento continuo dos processos. Ela também é conhecida como Ciclo da Qualidade, por
auxiliar na identificagdo e resolugdo de problemas internos, com base em uma abordagem
estruturada que envolve ruptura e controle. Sua aplicagdo se concentra em quatro etapas principais:
identificagdo das causas dos problemas e planejamento das agdes corretivas (Plan),
implementagdes das agdes (Do), verificagdo dos resultados (Check) e padronizagéo das solugbes
adotadas (Act).

No contexto do descarte e gestéo de ativos de Tl, aplicar o PDCA permite estruturar processos
de forma sistematica, segura e auditavel, garantindo conformidade legal, eficiéncia operacional e
protecdo das informacdes. Neste contexto, considerando os quatro fluxogramas a Figura 24

demonstra o processo ciclico do descarte na légica PDCA.

Figura 24: Sequéncia dos Procedimentos na légica PDCA do ciclo de vida dos ativos

Armazenamento

Gestao
de
Ativos

)

Descarte Sanitizacao

Fonte: Elaboragao propria, 2025.

A aplicagao do ciclo PDCA no gerenciamento do descarte de ativos de Tl assegura
que cada etapa do processo seja planejada, executada, verificada e corrigida de forma continua,
garantindo seguranga, conformidade legal e sustentabilidade institucional.
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Antes de detalhar os fluxogramas elaborados, € importante apresentar uma visao conceitual da
Gestao de Ativos de Tl, destacando os principais eixos que orientam as boas praticas identificadas.
A Figura 25 apresenta um mapa conceitual que integra aspectos técnicos, juridicos e ambientais,
mostrando as ferramentas que podem ser aplicadas para gerir os ativos de Tl de forma eficiente,

segura e sustentavel.

Figura 25: Ferramentas Aplicadas na Gestao de Ativos de TI

-_/—--1-

Fonte: Adaptado de Magma (2025).

A solugdo desenvolvida pela empresa Magma contempla nove ferramentas
integradas, cada uma contribuindo para diferentes dimensdes da gestao de ativos: legal, operacional,

ambiental e de seguranca da informacéo.
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DESCRIGAO DAS FERRAMENTAS REPRESENTADAS:

1. Gestao de Licenciamento — Controle e conformidade legal de softwares, prevenindo uso indevido e

assegurando contratos com fornecedores, conforme ISO/IEC 27002.

2. Transformacao Digital — Modernizagédo de processos internos por meio de digitalizagdo, automacéao
e integragao, garantindo eficiéncia e seguranga da informagao (ISO/IEC 27001).

3. Gerenciamento de Ativos de Hardware — Inventario, rastreabilidade e monitoramento fisico e logico
dos equipamentos, garantindo disponibilidade e descarte ambiental adequado (ISO/IEC 27002 e
PNRS).

4. Gerenciamento de Ativos de Software — Controle de inventario e licenciamento, evitando

redundancias e promovendo conformidade interna e legal.

5. Auditoria — Verificagcao sistematica de processos para identificar inconformidades e oportunidades de

melhoria, assegurando processos auditaveis e seguros (ISO/IEC 27001/27006).

6. Seguranca de Dados — Prote¢ao da confidencialidade, integridade e disponibilidade das informacgodes
por meio de criptografia, controle de acesso e monitoramento continuo, conforme LGPD e ISO/IEC
27001, 27002, 27040.

7. Sustentabilidade — Praticas sustentaveis no uso e descarte de ativos, incluindo reuso, reciclagem e

logistica reversa, em conformidade com a PNRS.

8. Gestao de Depreciacao — Controle da perda de valor dos ativos, planejamento de substituicdo de
equipamentos e avaliacdo de custo-beneficio, garantindo eficiéncia operacional e seguranca
ambiental.

9. LGPD - Garantia da privacidade e protecdo de dados pessoais, com controle de acesso e medidas

técnicas e organizacionais, alinhando-se a ISO/IEC 27701.
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Figura 26: Fluxograma PDCA Aplicado a Gestao de Ativos de Informagéao
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FLUXO DO PDCA APLICADO A GESTAO DE ATIVOS DE INFORMAGAO

1. PLANEJAR (PLAN) - Nesta etapa ocorre a preparacao estratégica e normativa do processo.
Fluxo de agodes:

1. Revisar politicas vigentes — verifique regulamentos internos e externos que tratam da
segurancga da informacgao, descarte de ativos e sustentabilidade.

2. Avaliar riscos e conformidades — identifique vulnerabilidades e cheque aderéncia as
legislagdes (LGPD, PNRS) e normas ISO/IEC (27001, 27002, 27701).

3. Definir metas de melhoria e agbes corretivas — estabelega indicadores claros (tempo
médio de descarte, percentual de ativos reaproveitados, etc.) e planeje medidas de
corregao para riscos identificados.

4. Planejar treinamentos e auditorias — determine conteudos de capacitagdo e cronograma
de auditorias internas.

5. Ao concluir esta fase, deve haver um plano documentado que oriente as demais etapas.

2. EXECUTAR (DO) - O planejamento se transforma em pratica.
Fluxo de agodes:

1. Aplicar procedimentos operacionais — siga o roteiro definido: verificar necessidade do
descarte — realizar backup — sanitizar ativos — definir destinagéo (reuso, doagéo,
reciclagem ou descarte final) — registrar cada agao.

2. Realizar treinamentos — execute os treinamentos planejados, garantindo que todos os
envolvidos conhegcam os procedimentos técnicos, legais e ambientais.

3. Atualizar registros e documentos — formalize os procedimentos realizados, registrando
datas, métodos e resultados obtidos.

4. Ao final, toda execugdo deve estar documentada e rastreavel.

3. VERIFICAR (CHECK) - Fase dedicada ao controle e avaliagao da execugao.
Fluxo de agodes:
1. Monitorar resultados — acompanhe indicadores de desempenho (ex.: tempo médio de
descarte, falhas em sanitizagado, quantidade de ativos reaproveitados).
2. Executar auditorias internas — realize auditorias programadas para verificar conformidade
com o planejamento, normas e legislacdes.
3. Analisar causa raiz (se necessario) — caso sejam identificadas nao conformidades,
investigue a origem do problema antes de propor solugdes.
4. Essa etapa garante que falhas sejam identificadas e corrigidas antes de comprometer a
integridade do processo.

4. AGIR (ACT) - Momento de consolidar melhorias e retroalimentar o sistema.
Fluxo de agodes:
1. Implementar melhorias e atualizar procedimentos — revise protocolos a luz das auditorias
e resultados obtidos.
2. Comunicar mudangas — compartilhe atualizagdes com todas as equipes envolvidas, para
evitar reincidéncia de falhas.
3. Registrar agbes corretivas — formalize todas as mudangas e corre¢des realizadas,
mantendo rastreabilidade e conformidade documental.
4. Essa etapa fecha o ciclo e prepara o reinicio do planejamento com aprendizado acumulado e
melhorias incorporadas.
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Diante do exposto, como exemplo de uma boa pratica aplicavel ao fluxograma PDCA, pode-se
citar a criagao de um Plano Anual de Capacitagao sobre Descarte Seguro de Ativos de Dados, ilustrado
na Figura 27.

Figura 27: Pratica da aplicacao do fluxograma PDCA - Plano anual de capacitacao

Planejar
A instituicdo elabora um plano anual de capacitagéo sobre o
descarte seguro de ativos com dados, com oficinas praticas
sobre técnicas de sanitizagdo e o uso de softwares
homologados (ISO/IEC 27040). Sdo previstas simulagbes de «—
auditoria, com foco em situagdes criticas, como o descarte
indevido de equipamentos contendo dados sensiveis.

l

|

Verificar
Os resultados das agbes sdo avaliadas por meio de Plano Anual
indicadores de desempenho, como taca de participagdo nos de
treinamentos, nimero de falhas detectadas nas simulagées e Capadaco

conformidade dos procedimentos aplicados.
As auditorias internas, realizadas de forma simulada ou real
oferecem subsidios para a andlise da eficacia das
capacitagdes e permitem identificar falhas processuais, além
de causas-raiz de ndo conformidade.
Esses dados fortalecem a cultura de prestacdo de contas,
conforme preconiza a LGPD, e garantem rastreabilidade dos
processos conforme PNRS.

!

Agir
Plano de capacitagdo é revisado. Sdo incluidos novos
modulos de treinamento para suprir lacunas detectadas,
como baixa adesdo a praticas de sanitizagdo com
ferramentas de exclusdo segura.
Contetudo atualizado. As mudangas sdo documentadas em ——
conformidade com o art. 37 da LGPD e com a ISO/IEC
27037, garantindo registro formal e comunicagéo institucional.
Fechamento do ciclo consolida o processo de melhoria
continua, reforcando a conformidade legal, a seguranca da
informacao e a sustentabilidade.

Fonte: Elaborag&o propria, 2025.

Legenda de agbes:
Plan: planeje oficinas, metas e simulagdes — base de prevencao.
Do: execute treinamentos, simulados e registros — pratica operacional.
Check: monitore indicadores, audite e analise causas — controle e conformidade.

Act: revise planos, inclua melhorias e atualize cronogramas — evolugao continua.
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CICLO PDCA — DESENVOLVIDO

Etapa Plan (Planejar)
Na etapa de planejamento, a instituicdo deve elaborar o Plano Anual de Gestao de Ativos de

Informacao, que servira como guia para todas as agbes subsequentes.

o7

O objetivo desta etapa é consolidar uma base sélida de prevencgao, definindo estratégias claras

para assegurar conformidade normativa e eficiéncia operacional.

Etapa Do (Executar)
Na etapa de execucdo, o plano elaborado deve ser colocado em pratica por meio de atividades
periédicas e registradas.

iy

Esta fase materializa as agbes previstas, criando um ambiente organizacional que valoriza a

prevencgao de incidentes e fortalece a cultura de conformidade.

Etapa Check (Verificar)

A fase de verificagao é dedicada ao monitoramento e avaliacdo dos resultados das agbes executadas.

Essa etapa garante a transparéncia e a prestacdo de contas, atendendo as exigéncias da
LGPD (accountability e seguranga continua) e da PNRS (controle e rastreabilidade dos processos).

Etapa Act (Agir)

Por fim, a etapa Act consiste em incorporar melhorias ao processo com base nos resultados obtidos.

o7

planejamento em um nivel mais elevado de maturidade.

Essa etapa fecha o ciclo, assegurando a melhoria continua e preparando o reinicio do
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FLUXOGRAMA PDCA

GESTAO INTEGRADA E DOCUMENTADA DO DESCARTE DE ATIVOS DE
DADOS

As modificagdes nos fluxos de descarte devem ser documentadas de forma clara, em
conformidade com o artigo 37 da LGPD e com a ISO/IEC 27037. Essa documentacdao deve ser
comunicada as equipes envolvidas, garantindo que o conhecimento atualizado seja disseminado e

aplicado em toda a instituigéo.

O carater ciclico do processo assegura o aprimoramento continuo, fortalece a cultura de
prevengado e mantém a aderéncia aos principios da LGPD e aos compromissos socioambientais da
PNRS.

Com base no fluxograma proposto, recomenda-se que as instituicdes adotem mecanismos

integrados que articulem trés eixos fundamentais:
o Conformidade legal (LGPD);
e Seguranca técnica (ISO/IEC);
o Responsabilidade socioambiental (PNRS).

Esse modelo interdisciplinar fortalece a gestdo dos dados e dos dispositivos, assegurando a
protecao de direitos e promovendo a sustentabilidade institucional.

USO DE UM FLUXOGRAMA BASEADO NO PDCA AJUDA A:

e Visualizar passo a passo as etapas do processo;
¢ Facilitar o entendimento e a execugao correta por parte das equipes;
o Destacar pontos criticos de controle, como backup, sanitizagédo e destinagao final;

¢ Integrar praticas de melhoria continua, possibilitando ajustes e aprimoramentos futuros.
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Deveres e Responsabilidades

o

o. -

52} REGISTRO DE ATIVOS

T

E responsabilidade da instituigdo manter um registro completo e detalhado de todos os
dispositivos e ativos de armazenamento de dados que passam pelo processo de descarte. Esse
registro deve incluir informagdes como:

e Tipo e identificagao do dispositivo;

e Meétodo utilizado para a destruicao ou sanitizacdo dos dados;

e Data do descarte;

e Nome do responsavel pelo procedimento.

O registro garante rastreabilidade, permite auditorias futuras e assegura a conformidade com

normas legais e técnicas, como a LGPD e a ISO/IEC 27037.

S— AUDITORIAS REGULARES

A instituicdo deve realizar auditorias periédicas para avaliar a conformidade dos
procedimentos de descarte. Essas auditorias incluem:

o Verificagao da correta execugao dos métodos de destruicdo de dados;

o Conferéncia dos registros de ativos descartados;

¢ Identificagédo de possiveis falhas ou desvios nos processos.

O objetivo das auditorias é assegurar que os procedimentos estdo sendo cumpridos
integralmente, reforgcando a seguranga da informagédo, a responsabilidade socioambiental e a

adesao as normas vigentes.
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Interligacao entre LGPD, PNRS e ISO

A integragdo entre a Lei Geral de Protegcdo de Dados (LGPD), a Politica Nacional de
Residuos Sdlidos (PNRS) e as normas da familia ISO/IEC 27000 deve ser entendida como uma
pratica essencial de governanga organizacional. Essa convergéncia normativa permite que a
instituicao:

e Promova conformidade legal e técnica de forma sinérgica;

o Evite sobreposi¢ao de atividades e desperdicio de recursos;

o Reforce a transparéncia, prevencao, responsabilidade e melhoria continua;

¢ Aumente a maturidade de seus sistemas de gestao;

o Fortalega a reputagao institucional ao integrar tecnologia, meio ambiente e governanca
de dados.

A Figura 28 ilustra a conexdo entre protecdo de dados, seguranga da informagdo e
sustentabilidade ambiental, evidenciando que essas dimensdes n&o sao isoladas, mas

complementares.

Figura 28: Triade: Integragao legal, ambiental e técnica na gestao de ativos

15S:0

Fonte: Elaboragao prépria, 2025.
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Orientacoes Finais

1. DESCARTE E TRATAMENTO DE INFORMAGOES

No contexto do tratamento e descarte de informagbes, a integracdo normativa é
especialmente relevante:
e LGPD (Lei 13.709/2018): obriga a eliminagéo segura dos dados pessoais apds 0
término de sua finalidade.
e ISOI/IEC 27001: define controles técnicos e operacionais para evitar vazamento
de informagdes em midias, documentos e equipamentos.
o PNRS (Lei 12.305/2010): determina critérios de destinagao final ambientalmente

adequada para residuos de tecnologia e documentos.
Boa pratica:

A destruicdo de midias fisicas ou digitais deve ocorrer por métodos certificados de
sanitizagao ou destruigao fisica. Em seguida, os residuos devem ser encaminhados a empresas
autorizadas em logistica reversa, que emitam certificados de destinagao final e mantenham

registros auditaveis.
2. SEGURANGCA DA INFORMAGAO COMO SUPORTE

A seguranga da informacao, conforme a ISO/IEC 27001, fornece a base técnico-
operacional para o cumprimento da LGPD. Entre os controles recomendados, destacam-se:
¢ Autenticacao multifator e gestao de acessos;
e Criptografia de dados em repouso e em transito;
o Resposta a incidentes e registros de auditoria;

e Sanitizagado de midias e monitoramento do ciclo de vida da informagao.
Boa pratica:

Essas medidas asseguram que os dados pessoais sejam tratados de forma segura até

sua eliminacao.
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3. SUSTENTABILIDADE E RESPONSABILIDADE SOCIOAMBIENTAL

Além dos controles técnicos, recomenda-se adotar praticas sustentaveis, como:
¢ Digitalizagdo de documentos para reduzir o uso de papel;
e Reutilizagao responsavel de equipamentos de TI;

e Parcerias com fornecedores certificados em reciclagem e logistica reversa.

Boa pratica:

Essas agdes aproximam a instituicao dos objetivos da PNRS e reforcam o compromisso

ético com a sociedade.

4. BENEFICIOS DA INTEGRAGAO NORMATIVA

A integragéo entre LGPD, ISO/IEC e PNRS traz ganhos praticos:
o Eficiéncia operacional: processos otimizados e eliminagdo de redundancias;
¢ Redugao de riscos: mitigagado de falhas legais, ambientais e reputacionais;
o Documentacao e rastreabilidade: registros claros e auditaveis;
e Cultura de conformidade: equipes alinhadas a principios de governanga,

seguranca e sustentabilidade.

Boa pratica:

Esses ganhos asseguram maior integragdo entre areas, fortalecem a governanga
institucional e promovem praticas alinhadas a seguranga da informagéo, a prote¢cao de dados
e a sustentabilidade ambiental.

Orientacgao Final:
As instituicdbes devem adotar sistemas de gestao integrados, capazes de monitorar
continuamente os processos, documentar as evidéncias e responder de forma coordenada a
incidentes. Esse modelo garante ndo apenas o cumprimento das exigéncias legais, mas também

promove a sustentabilidade institucional e a confianga social.
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Este manual, elaborado por Marcio Giordani Ribeiro
da Silva Martins no ambito do Mestrado Profissional
em Inovacao e Tecnologias da Universidade Federal

do Triangulo Mineiro (UFTM), apresenta
procedimentos padronizados para o descarte seguro
e sustentavel de ativos que contenham dados.

= Orientado pelos Professores Doutores Geoffroy .
Roger Pointer Malpass e Ana Claudia Granato A )
universidade Federal  Mlalpass, o trabalho inclui fluxogramas baseados em M\T)

do Tridngulo Mineiro

revisdao normativa e analise interdisciplinar nas areas
de Tecnologia da Informacgao, Gestao Ambiental e
Direito. Os procedimentos foram descritos de forma
generalista, permitindo sua aplicagao por diferentes
instituicoes publicas e privadas, independentemente
da existéncia de estruturas formais para o descarte
de ativos tecnolégicos.
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