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O aplicativo gerador criara um QR Code a cada 1200 caracteres, e o0s
apresentara na tela conforme figura 16. Os cédigos sao gerados em formato png, e

podem ser salvos e inseridos nos documentos originais para o controle de

verificagao.

Figura 16 — Exemplo de cddigo gerado.

m Gerador de Codigos QR paraval X =+

& - C @ localhost81/mestrado/visao/controle/telaPaginalnicial.php * $ s

declaro que sou auténomo, exercendo atividade MESTRANDO, perfazendo uma renda
mensal bruta, aproximadamente, de R$ 1000,00 (hum mil reais).

Declaro estar ciente que poderdo ser realizadas entrevistas ou visitas domiciliares para
dirimir qualquer divida pertinente a documentagdo apresentada e que, persistindo a
| ddvida, poderdo ser exigidos novos documentos comprobatérios que auxiliem na deciséo

Gerar Codigo de validagdo

4

N

pagina: 2 &4

Fonte: Autor (2018)

A inser¢gdo do QR Code gerado pelo aplicativo sera feita de forma manual
pelo usuario, preservando desta maneira a total liberdade de confeccionar o
documento conforme as suas necessidades. A figura 17 mostra um exemplo de um

documento com o QR Code inserido.


Usuario
Nota
MORAIS, Jonas Bruno da Silva. Desenvolvimento de um software para verificação de autenticidade de documentos por meio de dispositivos móveis. 2018. 44f. Dissertação (Mestrado em Inovação Tecnológica) -  Universidade Federal do Triângulo Mineiro, Uberaba, 2018. (Parte 2, P. 43-60; Nota da BDTD/UFTM)


Figura 17 — Documento com QR Code inserido.
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NS
SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAQ‘.E\O. CIENCIA E TECNOLOGIA DO TRIANGULO MINEIRO
PRO-REITORIA DE EXTENSAO
Avenida Bariio do Rio Branco, 770 — 2° Andar — Sala 112 - S&o Benedito — CEP: 38020-300 — Uberaba/MG
Telefone: (34) 3326-1123 / Fax: (34) 3326-1101

PROGRAMA DE ASSISTENCIA ESTUDANTIL
DECLARACAO DE PROFISSIONAL INFORMAL

Nome do estudante: ESTUDANTE DO IFTM

(candidato ao beneficio)

Eu, ESTUDANTE DA SILVA | pai do candidato acima mencionado, portador do RG 99999 e do
CPF111.222.333.444-55, nos termos do Regulamento do Programa de Assisténcia Estudantil do
Instituto Federal de Educagio, Ciéncia e Tecnologia do Tridngulo Mineiro, declaro que sou auténomo,
exercendo atividade MESTRANDO, perfazendo uma renda mensal bruta, aproximadamente, de R$
1000,00 (hum mil reais).

Declaro estar ciente que poderdo ser realizadas entrevistas ou visitas domiciliares para dirimir
qualquer divida pertinente a documentacdo apresentada e que, persistindo a divida, poderdo ser
exigidos novos documentos comprobatdrios que auxiliem na decisao final.

Declaro estar ciente que é de minha inteira responsabilidade a veracidade das informacdes prestadas

neste documento, sendo que a declaragdo inveridica tipifica o crime de falsidade ideol6gica, previsto
no art. 299 do Cédigo Penal.

Uberaba, 01 de abril de 2018.

Assinatura
(com autenticagdo)

—
QR Code

Inserido

Modelo de declaracio de profissional informal — Pdgina 1 de 1

Fonte: Autor (2018)
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Podemos observar pela figura 18 que o aplicativo ndo possui muitas classes. A

classe ‘MainActivity’ € uma classe padrao dos aplicativos Android e a estrutura da

linguagem obriga que ela esteja presente e seja a classe de controle principal. Foi

desenvolvida também a classe ‘conversorTabela’, responsavel por fazer a tradugao

do cddigo binario gerado através da leitura do QR Code e retonar a sua tradugao

caractere a carectere. A classe ‘StringUtils’ possui apenas alguns métodos

necessarios para manipulagdo de strings, e a classe ‘VisualizarTexto’ controla a

activity (nome usando na linguagem Android, para designar os formularios utilizados

como telas) que exibe o texto apds sua codificacao.

Figura 18 — Diagramas de classe.

Diagrama de Classes

MainActicity

textoDecodificado : String
etvalorCodigo : EditText
btLerCamera : Button
btNv : Button

textArina ; TextView
newAttr : Integer

decodificarg
chamaActvityResultadod
iniciaCamerag
onCreated)

StringUtils

Ipads
rpad()

VisualizarTexto

bdTexto : Textview
btnVoltar : Button

OnCreate()

ConversorTabela

Bi

narioParaCaractere() : String

Fonte: Autor (2018)
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Para a integracdo com a camera e a leitura do QR Code foi utilizada a
biblioteca de cddigo aberto chamada ZXing (zebra crossing), que tem como objetvo
ser uma solugéo robusta, adaptada para varias linguagens de programag¢ao como
java, python, delphi, c++, e outros, para se trabalhar com cddigos de barra, ndo
somente 0 QR Code, mas também os convencionais. Esta biblioteca € amplamente
utilizada por desenvolvedores Android, por ser capaz nao so6 de ler mas também de
gerar os codigos de barras. Sua integragdo com um projeto Android, possui uma
complexidade relativamente baixa, e sua velocidade de leitura € bem otimizada.
Possui larga comunidade de colaboradores e esta sempre sendo atualizada, este
ultimo fato, que acaba se caracterizando como sendo sua Unica possivel

desvantagem por muitas vezes serem necessarias adequagdes com novas versoes.

O aplicativo pode ser instalado através de uma apk (biblioteca de instalagao
do sistema Android) e pode ser colocado futuramente na Google Play, se isso for um
desejo da instituicdo. Para se utilizar o aplicativo € necessario apenas um dispositivo
com sistema operacional Android 4.4 (KitKat) ou posterior, que possua uma camera

com pelo menos 5mp (megapixel), mas sendo desejavel 8mp ou superior.

Quanto maior a versdo do QR Code e sua capacidade de armazenamento,
maior a dificuldade e o tempo que se leva para conseguir realizar sua leitura. Quanto
maior € a qualidade da camera do dispositivo utilizado menor € a dificuldade.
Entretanto as versdes superiores do QR Code possuem um numero muito grande de
modulos, e mesmo as cameras mais privilegiadas enfrentam algum empecilho na
sua leitura de imediato. J&4 nas versdes intermediarias, como caso da que sera
utilizada aqui, as cameras mais privilegiadas tem feito uma leitura relativamente

rapida.

A figura 19 nos mostra a tela inicial do aplicativo leitor do QR Code (decoder).

Ha apenas a opcao de ‘decodificar’, que pode ser acionada com um toque no botao.
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Figura 19 — Tela inicial aplicativo de leitura.

Decodificar

Fonte: Autor (2018)

Quando acionado, o aplicativo automaticamente chama a cémera do
dispositivo e mostra a tela conforme a figura 20 que devera ser utilizada para que se

possa apontar a camera para o codigo QR Code gerado.

Figura 20 — Tela de leitura do codigo.

Fonte: Autor (2018)
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Uma vez apontada a camera do dispositivo para o QR Code gerado, a leitura
e codificagao ocorre automaticamente e ndo é necessaria nenhuma agao do usuario
além das ja descritas. A figura 21 descreve como o texto é apresentado logo apds a

leitura do QR Code ser executada e processada.

Figura 21 — Aplicativo visualizando o texto.

OW 4.4 9%8 155

VOLTAR

PROGRAMA DE ASSISTENCIA ESTUDANTIL
DECLARACAO DE PROFISSIONAL
INFORMAL

NOME DO ESTUDANTE:?ESTUDANTE
NOME EXEMPLO
?(CANDIDATO AQ BENEFICIO)

EU, MEU NOME AQUI, PAI DO CANDIDATO
ACIMA MENCIONADO, PORTADOR DO RG
999999999 E DO CPF 999.999.999-99, NOS
TERMOS DO REGULAMENTO DO
PROGRAMA DE ASSISTENCIA ESTUDANTIL
DO INSTITUTO FEDERAL DE EDUCACADO,
CIENCIA E TECNOLOGIA DO TRIANGULO
MINEIRO, DECLARO QUE SOU AUTONOMO,
EXERCENDO ATIVIDADE MESTRANDO,
PERFAZENDO UMA RENDA MENSAL
BRUTA, APROXIMADAMENTE, DE R? R?
1000,00, (HUM MIL REAIS).

DECLARQO ESTAR CIENTE QUE PODERAO
SER REALIZADAS ENTREVISTAS OU
VISITAS DOMICI IARFS PARA NDIRIMIR

Fonte: Autor (2018)

Neste ponto é apresentado ao usuario o conteudo textual utilizado para a
geragcao do codigo, e ele entdo podera comparar o documento impresso e
adicionado no controle de validacido com o texto apresentado na tela do dispositivo,
e no caso de nao for percebida nenhuma alteracdo do teor textual considerar que o

documento é valido.

Caso o usuario cancele a operacao, na tela de leitura do QR Code, o aplicativo
voltara para a tela inicial, caso o QR Code esteja ilegivel ou corrompido, ele néo
conseguira passar da tela de leitura. Mas se o usuario tentar ler um cédigo que nao
foi criado pelo gerador de QR Code deste sistema, um codigo de terceiro, gerado em
outro lugar, o sistema ira apresentar a mensagem na figura 22, dizendo ‘QR Code
invalido para a validagdo de documentos’, e por motivos de seguranca ele nao
mostra o que foi lido, e ndo apresenta nada além desta mensagem e volta para a

tela principal.
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Figura 22 — Comportamento com QR Code nao esperado

OW 4.4 9%%0 11:14

DECODIFICAR

QR Code invalido para validacao de
documentos.

Fonte: Autor (2018)

A tabela de caracteres utilizada pelo aplicativo € uma versao simplificada, entao
nao possui todos os caracteres, por este motivo podera haver caracteres
incompreensiveis para o aplicativo, e quando isso ocorrer o caractere sera trocado

por “?’, conforme podemos observar na figura 21.

O aplicativo por si s6, ndo sinaliza se o documento & valido ou n&o. E importante
ressaltar que ele é apenas uma ferramenta que pode dar esse poder ao usuario, de
ser 0 agente validador, aquele que confere e chega ao veredito sobre sua validagao.
O processo de validacado se da pela comparacao do texto do documento com o texto
apresentado pelo leitor de QR Code. Quando o usuario compara os dois textos ele
paulatinamente vai percebendo se ha ou nao diferengas, e desta forma pode saber

se o documento passou no processo de validacgao.



50

5.5 EXEMPLOS DE USO DO APLICATIVO

O principal resultado obtido foi a producao de dois softwares. Um dos softwares é
capaz de gerar um QR Code para cada pagina com todo o seu conteudo textual
(observando os limites descritos nos objetivos) permitindo salvar a imagem do QR
Code para que possa ser inserida no documento original. Ja o outro software de
dispositivo movel é capaz de escanear o QR Code inserido no documento original,
decifrar a informacéo e apresenta-la na tela para que o usuario possa compara-la ao

original e verificar sua autenticidade.

Como demonstragao dos resultados obtidos, foram gerados dois documentos de
simples visualizagdo, com uma forma de demostrar todo o processo contemplado
pelo desenvolvimento dos aplicativos. A figura 23 mostra um exemplo de documento

utilizado para a geragao de um QR Code.

Figura 23 — Documento exemplo para a geragao.

30 20 10 A 111 2031 40 5.0 61 71 Bt 91 10- 0 Q111 +12-1 13- | 14+ - Ko N 160 A7+

Instituto Federal de Educagdo, Ciénda e Tecnologia do Tridnguo Mineiro

IFTM

MINISTERIO DA EDUCAGAO
I

Fonte: Autor (2018)

Logo ap6s o documento foi inserido no gerador, conforme figura 24 e foi gerado o
QR Code conforme figura 25.
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Figura 24 — Gerador QR Code com o documento exemplo.

Gerador de Cédigos QR
para validacao de conteudo

Copie e cole o texto para gerar o codigo QR para a validagao

Conteudo

Instituto Federal de Educacao, Ciéncia e Tecnologia do Triangulo Mineiro
IFTM
MINISTERIO DA EDUCAGAO

Gerar Codigo de validagao

Fonte: Autor (2018)

Figura 25 — QR Code gerado contendo o documento.
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Fonte: Autor (2018)

Na figura 26 temos uma foto da tela do aplicativo moével apés fazer a leitura do
QR Code, realizar a descompressado e decifrar conforme a tabela de caracteres

utilizada para a compresséao, e apresentar o texto na tela ao usuario.
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Figura 26 - Aplicativo Android exibindo o texto do documento.

OW 4 .4 99% 0 14:30

VOLTAR

INSTITUTO FEDERAL DE EDUCACADQ,
CIENCIA E TECNOLOGIA DO TRIANGULO
MINEIRO

IFTM

MINISTERIO DA EDUCACAQ

Fonte: Autor (2018)

Nas figuras a seguir (figuras 27 a 30) sao exibidos novamente um outro exemplo
como resultado do projeto, desta vez com um texto mais complexo e com um maior

volume.



Figura 27 — Exemplo documento com mais elementos textuais.

: S T e S A 4 R EXRX: 9 - 1 -] 11-1 12 1 13 1 -14- 1 - ROTSI6e I eia e

SERVICO PUBLICO FEDERAL

MINISTERIO DA EDUCAGAO SECRETARIA DE EDUCAGAO PROFISSIONAL
E TECNOLOGICA INSTITUTO FEDERAL DE EDUCAGAOQ, CIENCIA E
TECNOLOGIA DO TRIANGULO MINEIRO

PRO-REITORIA DE EXTENSAO

Av. Dr. Randolfo Borges Junior n® 2900 - Univerdecidade — CEP: 38064-200 -
Uberaba/MG Telefone: (34) 3326-1124 / Fax: (34) 3326-1101/
Email: proext@iftm.edu.br

Declaro estar ciente que poderdo ser realizadas entrevistas ou visitas
domiciliares para dirimir qualquer duvida pertinente a documentagéo
apresentada e que, persistindo a duvida, poderdo ser exigidos novos
documentos comprobatorios que auxiliem na deciséo final.

Declaro estar ciente que é de minha inteira responsabilidade a
veracidade das informagdes prestadas neste documento, sendo que a
declaragdo inveridica tipifica o crime de falsidade ideologica, previsto no art.
299 do Codigo Penal.

Fonte: Autor (2018)

Figura 28 - Exemplo gerador texto mais complexo.

Gerador de Codigos QR
para validacao de conteudo

Copie e cole o texto para gerar o codigo QR para a validagao

Conteudo

-

PRO-REITORIA DE EXTENSAO

Av. Dr. Randolfo Borges Junior n® 2900 - Univerdecidade — CEP: 38064-200 - Uberaba/MG
Telefone: (34) 3326-1124 / Fax: (34) 3326-1101 /

Email: proext@iftm.edu.br

Declaro estar ciente que poderdo ser realizadas entrevistas ou visitas domiciliares para dirimir
qualquer duavida pertinente a documentagao apresentada e que, persistindo a duvida, poderao
ser exigidos novos documentos comprobatérios que auxiliem na decisdo final.

Declaro estar ciente que é de minha inteira responsabilidade a veracidade das informagbes
prestadas neste documento, sendo que a declarac¢do inveridica tipifica o crime de falsidade
ideolégica, previsto no art. 299 do Cédigo Penal.

4

Fonte: Autor (2018)
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Figura 29 — QR Code gerado com mais conteudo.
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Fonte: Autor (2018)

Figura 30 — Texto com mais conteudo lido pelo aplicativo.

OWad97% 0 1447

VOLTAR

DE EDUCACAO PROFISSIONAL E
TECNOLOGICA INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO
TRIANGULO MINEIRO

PRO-REITORIA DE EXTENSAO

AV. DR. RANDOLFO BORGES JUNIOR N??
2900 - UNIVERDECIDADE ??? CEP:
38064-200 ??? UBERABA/MG TELEFONE:
(34) 3326-1124 / FAX: (34) 3326-1101 /
EMAIL: PROEXT@IFTM.EDU.BR

DECLARO ESTAR CIENTE QUE PODERAO
SER REALIZADAS ENTREVISTAS OU
VISITAS DOMICILIARES PARA DIRIMIR
QUALQUER DUVIDA PERTINENTE A
DOCUMENTACAO APRESENTADA E QUE,
PERSISTINDO A DUVIDA, PODERAO SER
EXIGIDOS NOVOS DOCUMENTOS
COMPROBATORIOS QUE AUXILIEM NA
DECISAQO FINAL.

DECLARO ESTAR CIENTE QUE E DE MINHA
INTEIRA RESPONSABILIDADE A
VERACIDADE DAS INFORMACOES

Fonte: Autor (2018)
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Através das etapas descritas anteriormente observou-se que esse método pode
ser utilizado para coibir a falsificacdo e alteracdo indevida de documentos. Também
ha outra utilizagdo bastante interessante, que € uma maneira de guardar com alta
condensacgao de conteudo uma informacdo, mas sem necessariamente deixar ela
aberta a qualquer um. Neste uso em questédo, cada pagina poderia abrigar varios
QR Codes, configurando dessa maneira também uma economia de midia fisica e

espacgo de armazenamento.
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CONCLUSAO

Neste projeto, um aplicativo para dispositivos moveis com o sistema operacional
Android foi criado, com a capacidade de se utilizar da camera do dispositivo para ler
e mostrar o conteudo textual pelo qual ele foi gerado. Outro aplicativo desenvolvido
para internet, utilizando a linguagem php, também foi criado com o objetivo de gerar
os QR Codes com a compactagao e criptografia aqui apresentadas, e servindo como

ferramenta para poder se utilizar o leitor posteriormente.

O principal uso dos dois aplicativos é criar uma maneira de validar os
documentos gerados pela instituicdo, de forma simples e pratica, tornando-se uma
alternativa a outras formas de autenticacdo, mais caras e lentas como, por exemplo,
os documentos autenticados através de cartorios, evitando burocracia e dando

agilidade para a verificagao.

O conteudo textual dos documentos é enviado ao gerador que compacta e
criptografa toda essa informac&o e o coloca de forma integral dentro do QR Code.
Que apesar de poder ser lido por qualquer leitor QR Code, s6 pode ser decifrado e
descompactado pelo aplicativo desenvolvido por este projeto. Deste modo, a
instituicdo pode criar mecanismo para que seus documentos possam ser
autenticados e ndo permitindo que o mecanismo seja falsificado de forma simples

como em um documento sem nenhum tipo de controle.

A ferramenta tem seu uso completamente off-line conforme o planejado desde o
principio, e por este motivo, ao contrarios dos métodos convencionais, ndo ha custos
com conexdes a internet e nem problemas em realizar o processo caso algum
servidor esteja fora do ar, ou se o processo estiver sendo feito em um local sem

acesso a internet.

Os resultados demonstram que a proposta de criar um aplicativo com os
objetivos delineados e citados é viavel, pois foi possivel implementar além do
gerador com as caracteristicas necessarias, também o aplicativo leitor para
dispositivos moveis e mostrar o conteudo textual para comparagcdo e validagao

manual do documento.
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A ferramenta também permite a confeccdo de um documento apenas com QR
Codes, colocando dessa maneira varios QR Codes em uma Uunica pagina,
compactando a informacdo e ao mesmo tempo dificultando seu acesso, uma vez
que o texto ndo poderia ser lido sem o aplicativo ou os métodos convencionados.
Esta ideia pode futuramente ser melhor discutida e o gerador pode ser adaptado a
fim de auxiliar de uma forma mais efetiva na conversdao de documentos inteiros,
mesmo a versao atual ja possibilitando essa agédo, sendo necessario apenas que o

usuario concentre todos os QR Codes em uma unica pagina.

Seria muito interessante concluir futuramente o método para documentos
sigilosos, e ir implementando e melhorando seu uso e funcionamento, bem como
disponibilizar para as instituicbes envolvidas, IFTM e UFTM, caso sejam de seu

interesse que possam se utilizar das ferramentas desenvolvidas.

Também é muito valido citar o estudo da possibilidade de criar ou adaptar o leitor
para outras tecnologias além do Android, como por exemplo o I0S, ou Windows
Mobile.
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6. SUGESTOES DE FUTURAS IMPLEMENTAGOES

Para futuras implementagcdes uma o6tima sugestao € implementar o método para
documentos sigilosos citado neste documento. Possivelmente criar outras versdes
do aplicativo de leitura e decodificagdo compativeis com outros dispositivos moveis
com outros sistemas operacionais como Windows mobile e 10S. Utilizar este método
em outras instituicdes interessadas e criar novas formas de criptografia e
compressao visando solugdes mais adequadas pra casos muito especificos e até
mesmo desenvolver um substituto para o qgrcode, armazenando os dados
criptografados/comprimidos de uma forma pouco comum dificultando desta maneira

quaisquer tentativas de burlar o sistema de validagao proposto aqui.
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